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2 Geleitwort

Geleitwort

Der deutsche Mittelstand hat viele Krisen gemeistert — Olschocks,
Finanzkrisen, Pandemie, Energiepreise. Er hat sie gemeistert, weil
er etwas besitzt, das sich nicht in Bilanzen abbilden lasst: die Fa-
higkeit, Verantwortung nicht zu delegieren. Der Unternehmer, die
Unternehmerin steht fiir den eigenen Betrieb ein - mit dem Namen
an der Halle und oft genug mit dem eigenen Vermogen.

Genau diese Fihigkeit wird jetzt auf eine neue Probe gestellt. Die
digitale Verwundbarkeit unserer Betriebe ist keine Randnotiz der
IT-Abteilung mehr. Neun von zehn Opfern digitaler Erpressung
sind kleine und mittlere Unternehmen - nicht die Konzerne, nicht
»die anderen“. Und zugleich entscheidet sich in denselben Betrie-
ben gerade die zweite grolde Frage dieses Jahrzehnts: ob der Mittel-
stand die Kiinstliche Intelligenz zu seinem Werkzeug macht - oder
zu dem seiner Wettbewerber.

Ich weill aus vielen Berichten mittelstindischer Unternehmer,
dass die erfolgreiche Implementierung von KI-Anwendungen Ihre
Erwartungen in positiver Hinsicht iibertroffen haben. Gleichwohl
bleibt die Sorge vieler, in einem Themenfeld, das man bisher nur
unzureichend kennt und beherrscht, unkalkulierbare Risiken ein-
zugehen. Dieses Spannungsfeld ziigig aufzulosen, wird gerade zu
einer der Schliisselfragen fiir die Wettbewerbsfiahigkeit des Mittel-
stands.

Dieses Buch behandelt beide Fragen, also die Chancen und die Ri-
siken der KI, als das, was sie sind: eine einzige Frage. Es erzihlt -
und das unterscheidet es von fast allem, was zu diesem Thema er-
schienen ist - die Geschichte eines Unternehmers, wie ich ihm in
unseren Mitgliedsbetrieben taglich begegnen konnte: solide, digi-
talisiert, versichert, gut beraten. Und trotzdem verwundbar, weil
niemand bemerkt hat, wie grold die Abhingigkeit geworden ist.
Wer die Kapitel iiber den Morgen liest, an dem bei Thomas Hart-
mann die Bildschirme schwarz werden, legt das Buch anders wie-
der hin, als er es aufgenommen hat.
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Vor allem aber macht dieses Buch keine Angst. Angst 1ahmt, und
gelahmte Unternehmen investieren nicht. Es zeigt stattdessen, was
Fiihrung in dieser Lage bedeutet: die richtigen Fragen stellen,
Nachweise verlangen, Routinen bauen - und dann den eigenen Da-
tenschatz heben, der in vierzig Jahren Angeboten, Konstruktionen
und Erfahrung liegt. Dass am Ende dieser Geschichte kein gerette-
tes, sondern ein produktiveres Unternehmen steht, ist die wich-
tigste Botschaft fiir unseren Standort.

Ich wiinsche diesem Buch viele Leserinnen und Leser auf den
Chefsesseln unseres Landes - und den Betrieben dahinter Fiih-
rungskrifte, die seine Fragen nicht nur lesen, sondern in der
nichsten Leitungssitzung stellen.

Senator a.D. Christoph Ahlhaus

Bundesgeschiftsfiihrer des Bundesverbandes mittelstindische
Wirtschaft e.V.
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Zum Autor

Willi Plattes ist verheiratet und hat fiinf Kin-
der mit einer Frau. Ausbildung: Industrie-
kaufmann; Betriebswirt (grad.); Diplom-
Kaufmann; Bestellung zum deutschen Steu-
erberater in Nordrhein-Westfalen; spani-
scher Asesor Fiscal seit dem 25. April 2004
(Berufsregister Col-legiat Nr. 862).

. Beruflicher Werdegang: Aufbau und Fiih-
rung einer eigenen steuerberatenden Praxis in Deutschland mit bis
zu 75 Mitarbeitern bis 1998. In diesem Jahr Auswanderung nach
Spanien. Ab 2000 Aufbau der international titigen Steuerbera-
tungs- und Rechtsanwaltskanzlei PlattesGroup mit aktuell 110 Mit-
arbeitern (Stand August 2026); aktive Unternehmensbeteiligungen;
Berufung in den Beirat der Commerzbank; Lehrbeauftragter an
der Fachhochschule Kéln; politische Tatigkeiten in der Stadt Fre-
chen und im Landkreis.

Die PlattesGroup hat sich neben der steuerlichen und rechtlichen
Beratung in Spanien insbesondere auf die Betreuung deutschspra-
chiger Kunden fokussiert. Hunderte deutschsprachige Unterneh-
men sind bei der Geschiftsgriindung in Spanien begleitet worden
und werden bis heute betreut. Zu den Mandanten zdhlen Familien-
betriebe und Einzelunternehmer ebenso wie Family Offices, Ver-
sorgungsunternehmen und namhafte Aktiengesellschaften mit
Borsennotierung im Ausland. Die Kanzlei betreut ein Immobilien-
vermogen von liber acht Milliarden Euro.

Willi Plattes hat zahlreiche Verdffentlichungen zum Thema der
Doppelbesteuerungsabkommen zwischen Spanien und Deutsch-
land, Osterreich und der Schweiz publiziert. Dariiber hinaus erfol-
gen regelméfige Publikationen iiber das spanische, deutsche und
schweizerische Steuerrecht, insbesondere im Hinblick auf Ver-
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kniipfungen zu EU-Staaten, Drittstaaten und Steueroasen. Als Re-
ferent ist er auf Veranstaltungen zum internationalen Steuerrecht
tatig. Er ist zudem Initiator und Veranstalter des etablierten Events
NEU DENKEN, das kurz vor seiner zehnten Ausgabe steht, sowie
des Mandelbliiten-Events.

Seit dem Durchbruch der generativen KI Anfang 2023 beschiftigt
er sich intensiv mit Kiinstlicher Intelligenz. Im Haus sind daraus
eigene Initiativen entstanden, in mehreren Bereichen ist KI bereits
im Einsatz. Als familiengefiihrtes mittelstdndisches Unternehmen
begleitet die Kanzlei ihre Mandanten auf diesem Weg aus eigener
Erfahrung — flir Willi Plattes ist das weniger ein Geschéftsfeld als
eine Leidenschaft. Auch der Berufsstand der Rechts- und Steuerbe-
ratung wird von kiinstlicher Intelligenz unmittelbar veridndert.
Wer das ernst nimmt, muss sich von der Vorstellung verabschie-
den, dass irgendetwas so bleibt, wie es ist. Der Leitsatz, an dem sich
die Arbeit im Haus ausrichtet: ,Bestindigkeit ist eine Illusion. Al-
les, was existiert, steht im Dienst des Wandels — nicht als Zeichen
des Verlusts, sondern als Einladung zur Erneuerung.”
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Prolog - Der Schatz und der
schwarze Bildschirm

An einem Freitagabend im Friihjahr steht Thomas Hartmann al-
lein in seiner Halle.

Die Friihschicht ist lange gegangen, die Spatschicht auch. Nur die
Notbeleuchtung brennt. Es riecht nach Kiihlschmierstoff und war-
mem Metall, und wenn man ganz still ist, h6rt man das leise Ticken
einer Maschine, die abkiihlt.

Hartmann macht das manchmal. Freitags, wenn die Woche vorbei
ist, geht er einmal durch die Halle. Nicht um zu kontrollieren. Um
zu sehen, was da ist.

Da ist viel.

Die Friszentren, in die sein Vater investiert hat. Die Messma-
schine, um die ihn Wettbewerber beneiden. Ganz vorne, im Ein-
gangsbereich, die alte Frismaschine seines Grof$vaters, mit der
alles begann. Drei Generationen, zum Anfassen.

Uber Generationen lag der Wert des deutschen Mittelstands in ge-
nau solchen Dingen: in Maschinen, Hallen, Produkten, in der ru-
higen Hand eines Meisters. Das gilt bis heute.

Aber daneben ist, fast unbemerkt, ein zweites Vermdgen gewach-
sen. Akte fiir Akte, Vorgang fiir Vorgang. Es liegt nicht in der Halle.
Es liegt in den Daten: in Konstruktionen und Kalkulationen, in
Kundenbeziehungen und Fristen, in Erfahrungen und Entschei-
dungen. In allem, was ein Haus iliber Jahre gelernt hat - und was
kein Programm aus dem Internet einfach besitzt.

Dieses zweite Vermdgen kann man nicht anfassen. Man sieht es
nicht, wenn man abends durch die Halle geht. Vielleicht ist es des-
halb so lange niemandem aufgefallen.

Und lange arbeitete dieser Schatz nicht. Er lag in Ordnern, Postfa-
chern und Kopfen. Er half dem Einzelnen, der wusste, wo etwas
liegt. Der Organisation half er kaum.
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Kiinstliche Intelligenz dndert das zum ersten Mal grundlegend. Sie
hebt, was verborgen war. Sie findet, ordnet, verbindet, bereitet
vor. Wer seine eigenen Daten produktiv macht, wird schneller, ge-
nauer, ndher am Kunden. Das ist die groRe Chance dieses Jahr-
zehnts - und sie gehort nicht den Konzernen allein. Sie gehort
gerade dem Mittelstand.

Doch jede Kraft hat eine Kehrseite.

Was produktiv wird, wird kritisch. Was ein Unternehmen trigt,
kann es auch zu Fall bringen. Je tiefer Daten und KI in den Betrieb
hineinwachsen, desto gréfSer wird der Schaden, wenn der Zugang
zu ihnen plétzlich fehlt.

Dann bleibt nur ein schwarzer Bildschirm. Weifer Text auf dunk-
lem Grund. Eine Frist. Ein Betrag. Und ein Unternehmen, das von
einer Minute auf die andere nicht mehr weil3, was es weils.

Das ist keine ferne Drohung. Neun von zehn Opfern digitaler Er-
pressung sind kleine und mittlere Unternehmen. Nicht die Kon-
zerne, nicht die Krankenh&user, nicht ,die anderen”. Es trifft
Betriebe, die digitalisiert, investiert, sich versichert und ihrer IT
vertraut haben. Nicht, weil sie nichts getan haben. Sondern weil
niemand bemerkt hat, wie grofR ihre Abhingigkeit inzwischen ge-
worden ist.

Zwischen dem Schatz und dem schwarzen Bildschirm liegt ein
schmaler Grat. Und was dariiber entscheidet, auf welche Seite ein
Unternehmen fillt, ist am Ende keine Frage der Technik.

Es ist eine Frage der Fiihrung.

Eine Firewall kann man kaufen. Fine Police kann man abschlie-
Ren. Einen Dienstleister kann man beauftragen. Aber die Entschei-
dung, was ein Unternehmen mit seinen Daten tut — wie es sie nutzt,
schiitzt und verantwortet -, lisst sich nicht delegieren. Sie bleibt
oben. Sie bleibt Chefsache.

Von dieser Entscheidung handelt dieses Buch. Es feiert die KI nicht
blind, und es will keine Angst machen; Angst verkauft schnell, aber
sie fiihrt schlecht. Es zeigt einen anderen Weg: wie ein Unterneh-
mer die Chance ergreift, ohne die Kontrolle zu verlieren. Wie aus
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einem technischen Thema eine Fiihrungsroutine wird. Und wie je-
mand mit auf die Kommandobriicke tritt, der die gefdahrlichen Ge-
wisser kennt - ein Lotse, ein Schutzengel -, wihrend das
Kommando dort bleibt, wo es hingehort: bei Thnen.

Der Mann in der Halle weil an diesem Freitagabend noch nichts
von alledem.

Er sieht seine Maschinen. Er sieht nicht seinen Schatz. Und er ahnt
nicht, dass in einigen Wochen ein Telefon klingeln wird. Um 05:17
Uhr, elf Minuten vor dem Wecker. Sie werden ihn dann durch die-
selbe Halle begleiten, hell erleuchtet und voller schweigender Ma-
schinen, und sehen, wie schnell aus Stirke Ohnmacht werden
kann.

Aber noch ist nicht 05:17 Uhr.
Noch ist Zeit.

Diese Zeit ist dieses Buch.
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1 | Zukunft mit der Datenmacht des
Mittelstands

Es gibt Momente, in denen eine Branche nicht nur eine neue Nach-
richt produziert, sondern ihre Richtung dndert. Der Mai 2026 war
ein solcher Moment.

Thomas Hartmann hat ihn beinahe verpasst.

Zwei Meldungen an einem Dienstagmorgen

Eswar ein Dienstag, kurz vor sieben. Hartmann saf$ in seinem Biiro
liber der ersten Tasse Kaffee und ging die Wirtschaftsnachrichten
durch, wie jeden Morgen: Energiepreise, Tarifabschluss, ein Kom-
mentar zur Konjunktur. Dazwischen zwei Meldungen aus der KI-
Welt.

Anthropic, eines der michtigsten KI-Hiuser der Welt, hatte ge-
meinsam mit Blackstone, Hellman & Friedman und Goldman
Sachs eine neue, rund anderthalb Milliarden US-Dollar schwere
Gesellschaft angekiindigt. IThr Zweck: Unternehmen dabei zu hel-
fen, das KI-System Claude tief in ihre operativen Ablaufe einzubet-
ten - ausdriicklich mit Blick auf mittelstindische und von
Finanzinvestoren gehaltene Unternehmen. Wenige Tage spiter
stellte OpenAI die OpenAl Deployment Company vor: getragen von
rund zwanzig groflen Investoren und Umsetzungspartnern, ange-
fiihrt von TPG, mit mehr als vier Milliarden US-Dollar Anfangska-
pital. Den Kern bildete die Ubernahme eines Londoner
Beratungshauses mit rund hundertfiinfzig sogenannten Forward
Deployed Engineers - Menschen, deren Beruf es ist, KI nicht be-
reitzustellen, sondern in Unternehmen hineinzutragen.

Hartmann {iberflog beide Meldungen in vierzig Sekunden.

GrolRe Namen, grolle Summen, grofle Erwartungen. So liest sich
seit Jahren fast jede Nachricht aus dieser Welt. Er dachte: Milliar-
den. Amerika. Konzerne. Er dachte, ehrlich gesagt, gar nichts wei-
ter. Er legte das Tablet wieder auf den Schreibtisch und ging in die
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Produktionsbesprechung. Um acht hatte er einen Liefertermin zu
retten, um zehn ein Bankgesprich.

So lesen die meisten Unternehmer solche Meldungen. In diesem
Fall ein Fehler.

Denn man konnte diese beiden Nachrichten auch anders lesen: als
offentliches Eingestdndnis.

Die fithrenden KI-Labore der Welt haben in jenen Maitagen sicht-
bar gemacht, dass ihr Rennen nicht mehr allein auf der Ebene der
Modelle entschieden wird. Nicht mehr nur: Wer hat das leistungs-
fahigste Sprachmodell, die besten Benchmarks, die beeindru-
ckendste Demo? Das alles bleibt wichtig. Aber es ist nicht mehr das
Entscheidende.

Das Entscheidende beginnt dort, wo Unternehmen wirklich arbei-
ten. In ihren Daten. In ihren Prozessen. In ihren Fristen, ihrer Pro-
duktion, ihrer Beratung, ihrer Kommunikation mit Kunden,
Banken, Lieferanten und Behorden.

Die grolien KI-Hauser haben verstanden: Wer nur ein Modell ver-
kauft, bleibt austauschbar. Wer aber in die Organisation des Kun-
den hineingeht, Datenrdume erschlieldt, Arbeitsabldufe umbaut,
Mitarbeiter befdhigt und KI so tief in die Wertschépfung integriert,
dass sie Teil des Betriebs wird, gewinnt eine ganz andere Stellung.

Das ist kein Softwareverkauf mehr. Das ist Organisationsumbau.

Deshalb schicken diese Hauser nicht mehr nur Zugangsdaten. Sie
schicken Menschen.

Und deshalb betrifft diese Entwicklung nicht nur Konzerne, Pri-
vate-Equity-Portfolios und globale Banken. Sie betrifft Maschinen-
bauer wie Hartmann. Sie betrifft Hindler und Dienstleister,
Landwirtschaftsbetriebe und Family Offices, Hidden Champions
und Startups - jeden Betrieb, dessen Wert nicht nur in Maschinen,
Gebauden oder Kapital liegt, sondern auch in Wissen.

Der eigentliche Wettbewerb der nichsten Jahre wird nicht in den
Rechenzentren von San Francisco entschieden.
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Er wird im Maschinenraum entschieden. Auch in dem von Thomas
Hartmann.

Nur wusste der das an diesem Dienstag noch nicht.

Der Abend bei Petersen

Drei Wochen spéter saly Hartmann beim Unternehmerabend der
Region. Kalte Platten, warmes Bier, vertraute Gesichter. Man
sprach iiber Fachkréfte, iiber Energiekosten, iiber den Flichennut-
zungsplan.

Dann sprach Petersen.

Petersen war Mitte dreilig, fiihrte in zweiter Generation ein Unter-
nehmen fiir Gebaudetechnik, hundertzwanzig Mitarbeiter, und
galt am Tisch als der Junge, der immer etwas Neues hatte. An die-
sem Abend hatte er etwas Neues.

,Bei uns sitzen seit sechs Wochen zwei Leute von einem KI-
Haus im Biiro“, sagte er. ,Die bauen nichts Neues. Die nehmen,
was wir haben. Zwanzig Jahre Wartungsprotokolle, Angebote,
Aufmalle, Reklamationen. Die sagen, das ist unser Kapital. Wir
merken es nur nicht, weil es in vierzig Ordnern liegt.“

Jemand fragte, was das koste.

Petersen nannte eine Zahl. Am Tisch wurde gelacht, halb anerken-
nend, halb abwehrend.

,Und was bringt es?“, fragte Hartmann.

»Ein Beispiel®, sagte Petersen. ,Ein Servicetechniker steht vor
einer Anlage, die spinnt. Friither hat er den Kollegen angerufen,
der die Anlage kennt. Wenn der Urlaub hatte, hat er gesucht.
Heute fragt er ein System, das alle unsere Protokolle kennt, und
bekommt in einer Minute die drei wahrscheinlichsten Ursa-
chen - mit dem Hinweis, wann wir genau diesen Fehler schon
einmal hatten und was damals geholfen hat. Aus unseren eige-
nen Unterlagen. Nicht aus dem Internet.”

Einen Moment war es still am Tisch.
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,und wisst ihr, was mir die beiden erzdhlt haben, als ich gefragt
habe, warum sie ausgerechnet zu uns kommen?“, fuhr Petersen
fort. ,Die haben gesagt: Schauen Sie sich an, was gerade pas-
siert. OpenAlI und Anthropic haben in diesem Friihjahr Milliar-
den eingesammelt - nicht flir neue Modelle, sondern fiir
Gesellschaften, deren einziger Zweck es ist, KI in Unternehmen
hineinzutragen. Mit eigenen Leuten, die vor Ort die Ablaufe um-
bauen. Die fangen bei den Konzernen und den grofien Beteili-
gungsgesellschaften an, weil da die grolRen Vertrige liegen.
Aber das Geschiftsmodell lebt von Skalierung. Was die bei den
Grol3en lernen, verpacken sie in Standardbausteine - und dann
kommen sie in den Mittelstand. Nicht vielleicht. PlanmaRig. Die
Frage ist nicht, ob diese Welle uns erreicht. Die Frage ist nur, ob
wir dann etwas Geordnetes haben, worauf sie treffen kann -
oder ob wir bei null anfangen, wiahrend der Wettbewerber
schon zwei Jahre Vorsprung hat.“

»,Das sagen Leute, die dir genau das verkaufen“, warf jemand
ein.

»Ja“, sagte Petersen ruhig. ,Hab ich denen auch gesagt. Wisst
ihr, was die geantwortet haben? ,Stimmt. Und der Dachdecker,

der Thnen sagt, dass IThr Dach undicht ist, verdient auch an der
Reparatur. Deswegen regnet es trotzdem rein.

Hartmann musste an die beiden Meldungen denken, die er vor drei
Wochen am Dienstagmorgen {iberflogen hatte. Milliarden. Ame-
rika. Konzerne. Er hatte sie in vierzig Sekunden abgehakt.

Jetzt saRen die vierzig Sekunden mit am Tisch.

Dann sagte Hartmann den Satz, an den er sich spéter noch oft er-
innern sollte.

,Das ist etwas flir Konzerne, Petersen. Oder fiir Leute mit Zeit.
Wir haben volle Auftragsbiicher und keine zwei Mann iibrig, die
monatelang Ordner sortieren.”

Ein verniinftiger Satz, der nach Bodenhaftung klang. Nach einem
Unternehmer, der sich nicht von jeder Mode treiben ldsst. Die
Hailfte des Tisches nickte.
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Merken Sie sich diesen Satz. Er ist der Zwillingsbruder eines ande-
ren Satzes, der spiter in diesem Buch fallen wird und der genauso
verniinftig klingt: ,,Wir sind doch kein Krankenhaus.“

Beide Sitze fiihlen sich im Moment des Aussprechens wie gesun-
der Menschenverstand an.

Der eine Satz schiebt ein Risiko weg. Der andere schiebt eine
Chance weg.

Beide sind Fiihrungsentscheidungen, die als Randbemerkung ge-
tarnt sind.

Was Hartmann besitzt, ohne es zu sehen

Auf der Heimfahrt an diesem Abend liel§ Petersens Beispiel Hart-
mann nicht los. Nicht, weil er es glaubte. Sondern weil es ihn ir-
gendwie drgerte.

Am Samstagvormittag darauf - das Werk war still, nur der Versand
arbeitete eine halbe Schicht - ging er hiniiber ins Archiv. Er suchte
nichts Bestimmtes. Er wollte nur einmal sehen, was da eigentlich
lag.

Da lagen: die Angebotsordner seit 1987, sein Vater hatte auf Durch-
schriften bestanden. Die Konstruktionszeichnungen, erst auf Pa-
pier, dann auf Mikrofilm, dann digital. Wartungs- und
Storungsberichte fiir Anlagen, die langst verschrottet waren - und
fiir solche, die noch heute liefen. Reklamationsakten, in denen
stand, welcher Werkstoff sich bei welchem Kunden in welcher An-
wendung bewidhrt hatte und welcher nicht.

Und das war nur das Papier.

Im ERP lagen dreifig Jahre Auftrige, Preise, Liefertermine, Kalku-
lationen. In den E-Mail-Postfidchern lag die halbe Verhandlungsge-
schichte des Unternehmens. Und in den Kopfen - im Kopf von
Keller, dem Produktionsleiter, im Kopf von Meister Brandt, der in
vier Jahren in Rente gehen wiirde - lag das, was nirgendwo stand:
warum Linie drei bei feuchtem Wetter anders klang, welcher
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Kunde Zeichnungen dreimal dnderte und trotzdem piinktlich be-
liefert werden wollte, welche Toleranz man bei welchem Material
wirklich halten konnte.

Hartmann stand zwischen den Regalen und dachte zum ersten Mal
einen Gedanken, der ihm fremd vorkam:

Das hier weild niemand auller uns.

Genau das ist der Schatz. Nicht als Metapher. Als Bestandsauf-
nahme.

Ein Maschinenbauer besitzt Produktionsdaten, Stiicklisten, Kon-
struktionsunterlagen, Wartungshistorien, Qualitdtspriifungen, Re-
klamationsmuster und Erfahrungswerte aus Jahrzehnten.

Ein Medizintechnikhersteller besitzt Entwicklungsdokumentatio-
nen, Validierungsprozesse und die Erfahrung, welche Losungen
sich im klinischen Alltag bewédhren und gleichzeitig geltende Ge-
setze einhalten.

Ein Logistikunternehmen verfiigt iiber Tourenwissen, Kapazitats-
daten, Prozessabldaufe und besondere Kenntnisse dariiber, wie Lie-
ferketten auch unter schwierigen Bedingungen stabil gehalten
werden.

Ein Handler besitzt Kundenbeziehungen, Sortimentswissen, Ein-
kaufs- und Preisdaten, Absatzhistorien sowie eine gute Vorstellung
davon, welche Produkte, Angebote und Beratungsansétze sich in
unterschiedlichen Markt- und Kundensituationen bewahren.

Ein Family Office besitzt Beteiligungsstrukturen, Familienlogiken
und hochsensible Entscheidungsgrundlagen.

Ein Vermogensverwalter besitzt Risikoprofile und die Erfahrung,
wie sich Menschen in guten und in schlechten Marktphasen ver-
halten.

Jedes dieser Hauser besitzt Wissen, das in keinem Lehrbuch steht
und in keiner 6ffentlichen Datenbank abgebildet ist.

Ein allgemeines KI-Modell kann einen Text iiber Wartung schrei-
ben. Aber es kennt nicht Linie drei der Hartmann Maschinenbau
GmbH. Es kennt nicht die Stérungshistorie, die Ersatzteillage, den
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Liefertermin und die wirtschaftliche Folge eines Ausfalls. Es kann
eine Vertragsklausel erkldren. Aber es kennt nicht die Verhand-
lungsgeschichte, die steuerlichen Nebenwirkungen und die Frage,
ob die elegante Losung in der Praxis halt.

Die allgemeine Antwort wird in den nichsten Jahren immer billi-
ger.

Die prizise, quellenbasierte, kontextbezogene, haftungsfeste Ant-
wort wird immer wertvoller.

Und die entsteht nur dort, wo eigenes Wissen liegt.

Das ist der Vorteil des Mittelstands - der einzige, der ihm im KI-
Zeitalter niemand streitig machen kann. Weniger Kapital als die
Plattformen, weniger Rechenleistung, mehr Regulierung: alles
wahr. Aber Nihe zum echten Problem, Tiefe in der Nische, Jahr-
zehnte an Doméinenwissen - das haben die Plattformen nicht.

Europa hat das Rennen um die groflten allgemeinen Sprachmo-
delle, die Large Language Models (LLM), nicht gewonnen. Diese
Feststellung ist unbequem, aber notwendig. Nur fiihrt sie oft zum
falschen Schluss. Der Mittelstand muss nicht das ndchste OpenAI
werden. Hidden Champions miissen keine Grundlagenmodelle
bauen. Der Kampfplatz ist ein anderer: der eigene Maschinen-
raum. Die Frage ist nicht, wer das beste Modell baut. Die Frage ist,
wer seine eigenen Daten so ordnet, dass ein Modell darauf verliss-
lich arbeiten kann.

Hartmann schloss an diesem Samstag das Archiv ab und fuhr nach
Hause. Er hatte den Schatz gesehen.

Was er in diesem Moment noch nicht gesehen und verstanden
hatte: dass ein Schatz, den man hebt, bewacht werden muss.

Das Sonntagsessen

Am nachsten Tag sal§ die Familie am Tisch. Es gab Braten, es gab
die iiblichen Themen, und irgendwann erzidhlte Thomas Hart-
mann von Petersen und von seinem Samstag im Archiv. Er erzihlte
es amiisiert, als Anekdote.
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Seine Schwester Carola horte zu, wie sie immer zuhorte: ruhig, mit
diesem Blick, der Bilanzen lesen konnte. Carola fiihrte den Beirat
der Familiengruppe. Sie stellte selten viele Fragen. Sie stellte die
eine.

»2Angenommen, Petersen hat recht“, sagte sie, ,,und euer Archiv
ist bares Geld wert. Wer kann da eigentlich alles ran?“

Thomas lachte. ,,An unser Archiv? Da will keiner ran, Carola. Das
sind vierzig Jahre Staub.“

,Du hast gerade eine halbe Stunde erklart, dass es kein Staub ist.
Dass es das Einzige ist, was euch keiner nachmachen kann.“ Sie
legte das Besteck ab. ,Dann frage ich noch mal: Wer kann da
ran? Wer konnte es kopieren? Wer konnte es euch wegnehmen
- oder einfach nur abschliel3en, sodass ihr selbst nicht mehr
rankommt?“

Hartmann wollte antworten und merkte, dass er die Antwort nicht
kannte.

,Das miisste ich Baumann fragen®, sagte er.
»Ja“, sagte Carola. ,Das dachte ich mir.“

Es blieb an diesem Sonntag bei dieser einen Szene. Kein Streit, kein
Drama, der Braten wurde kalt, das Gesprich ging weiter. Aber die
Frage blieb im Raum stehen, und sie ist die Frage, um die sich der
Rest dieses Buches dreht.

Denn hier liegt der Denkfehler fast aller KI-Diskussionen im Mit-
telstand: Chance und Schutz werden als zwei Themen behandelt.
Erst Innovation, spiter Sicherheit. Erst der Chatbot, spater die
Governance. Erst Produktivitdt, danach Risikomanagement. Zwei
Projekte, zwei Budgets, zwei Zustdndigkeiten.

In Wahrheit ist es ein einziges Thema.

Wissen, das nur in Kopfen liegt, skaliert nicht. Wissen, das in Post-
fachern verschwindet, ist schwer auffindbar. Wissen, das in PDFs
abgelegt, aber nicht strukturiert ist, bleibt trage. Wissen, das nicht
qualititsgesichert ist, kann durch KI sogar gefdhrlicher werden,
weil KI auch aus schlechten Daten iiberzeugende Sitze macht.
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Und Wissen, das nicht geschiitzt ist, wird genau in dem Moment
zum Risiko, in dem man es produktiv macht.

Solange der Schatz in den Archiven schlummert, interessiert er
niemanden. Sobald er gehoben ist - auffindbar, verbunden, in Pro-
zesse eingebaut, jeden Tag im Einsatz -, ist er zweierlei zugleich:
das wertvollste Kapital des Unternehmens und sein verwundbars-
ter Punkt.

Was produktiv wird, wird kritisch.

Dieser Satz ist die Achse dieses Buches. Alles Weitere folgt aus ihm.

Die drei Fragen und die zentrale These

Aus alledem ergeben sich drei Fragen, die sich jede Geschiftslei-
tung stellen sollte — nicht irgendwann, sondern in diesem Jahr.

Die erste Frage lautet: Welches Wissen besitzen wir, das ein allge-
meines KI-Modell nicht hat> Wenn die Antwort lautet: nichts We-
sentliches, dann ist das Unternehmen austauschbar, und ein KI-
gestiitzter Wettbewerber wird die Leistung schrittweise nachbil-
den. Vielleicht nicht morgen. Aber friiher, als vielen lieb ist. Wenn
die Antwort lautet: jahrzehntelange Erfahrung, Spezialwissen, Pro-
zessdaten, Kundennihe - dann beginnt die eigentliche Arbeit.
Denn dann folgt sofort die Anschlussfrage: Ist dieses Wissen auf-
findbar, strukturiert, aktuell, qualitdtsgesichert, rechtlich nutzbar
- und geschiitzt?

Die zweite Frage lautet: Wie tief sind wir in die operativen Abldufe
unserer Kunden eingebunden? Wer nur austauschbare Einzelleis-
tungen liefert, ist leichter ersetzbar. Wer in Fristen, Datenfliisse
und Entscheidungsprozesse seiner Kunden eingebunden ist, wird
schwerer austauschbar. Das gilt fiir Industrie, Beratung und Ver-
mogensstrukturen gleichermallen. Und es bekommt eine neue Di-
mension: Die kiinftigen Auftraggeber sind immer hiufiger nicht
mehr nur Menschen, sondern deren KI-Systeme - Einkaufssys-
teme, die Lieferanten vorselektieren, Assistenten, die Berater vor-
schlagen, Priifroutinen, die Nachweise maschinell lesen. Diese
Systeme reagieren nicht auf guten Ruf und schone Broschiiren. Sie
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reagieren auf strukturierte Information, auf Quellen, auf beleg-
bare Qualitdt. Wer fiir sie nicht auffindbar ist, schafft es kaum noch
in die Vorauswabhl.

Die dritte Frage lautet: Sind wir KI-fahig und sicherheitsfahig zu-
gleich? KI-fahig ist ein Unternehmen, das seine Daten, sein Wissen
und seine Prozesse so strukturieren kann, dass KI daraus messba-
ren Nutzen erzeugt. Sicherheitsfahig ist es, wenn dabei Vertrau-
lichkeit, Integritdt, Verfiigbarkeit, Zugriffskontrolle und
Nachweisfiihrung erhalten bleiben. Erst beides zusammen ergibt
Zukunftsfahigkeit.

Damit ist die zentrale These dieses Buches ausgesprochen: Unter-
nehmen miissen KI einsetzen, um zukunftsfahig zu bleiben. Neben
KI-Kompetenz und Readiness miissen sie gleichzeitig Cybersicher-
heit, Datenschutz, Daten-Governance, Resilienz und Souveranitét
aufbauen, damit diese KI-Nutzung nicht zur offenen Flanke wird.

Beides gehort zusammen. Nicht nacheinander. Nicht in getrennten
Projekten.

Cybersicherheit ist dabei nicht die Bremse, als die sie oft behandelt
wird - Schutzschild, Kostenstelle, notwendiges Ubel. Sie ist die Vo-
raussetzung. Ein Unternehmen, das seine Zugriffe nicht kennt,
kann keine KI-Agenten verantworten. Ein Unternehmen, das seine
Datenqualitat nicht kennt, kann KI-Ergebnisse nicht bewerten. Ein
Unternehmen, das seine Systeme nicht wiederherstellen kann,
baut Produktivitdt auf Sand. Und ein Unternehmen, das nicht do-
kumentieren kann, worauf eine Entscheidung beruht, verliert in
allen Branchen, in denen Vertrauen Teil des Produkts ist —-Vermo-
gensverwaltung, Medizin, regulierte Industrie, Rechtsberatung -,
den entscheidenden Vorteil: Nachvollziehbarkeit.

Souverdnitit heilt dabei nicht Abschottung und nicht nur natio-
nale Cloud. Fiir ein Unternehmen heil}t Souverdnitit zuerst: Es
weild, welche Daten es hat, wo sie liegen, wer darauf zugreifen darf,
welche Systeme damit arbeiten - und was es im Ernstfall nachwei-
sen kann. Souverinitét ist ein Organisationszustand. Und Resilienz
heilt nicht, dass nichts passiert. Resilienz heif3t, dass ein Unter-
nehmen nicht planlos wird, wenn etwas passiert.



1/ Zukunft mit der Datenmacht des Mittelstands 31

Hartmann hitte an jenem Sonntag mit keinem dieser Begriffe et-
was anfangen konnen.

Er hatte nur diese eine Frage seiner Schwester im Ohr, auf die er
keine Antwort wusste.

Er nahm sich vor, am Montag mit IT-Leiter Baumann zu sprechen.

Dann kam der Montag, und mit ihm ein Reklamationsfall, ein
krankgemeldeter Schichtfiihrer und ein Liefertermin. Das Ge-
sprach mit Baumann fand nicht statt.

So sterben die wichtigsten Fragen in Unternehmen: nicht an Wi-
derspruch. An Dienstagen.
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2 | Die Landkarte dieses Buches

Bevor wir Thomas Hartmann zu seinem schwersten Morgen be-
gleiten, halten wir kurz an. Sie sollen wissen, wohin diese Reise
geht und warum sie so aufgebaut ist, wie sie aufgebaut ist.

Die alte Frage an Unternehmen lautete: Sind unsere Prozesse digi-
talisiert?

Die neue Frage lautet: Sind unsere Prozesse KI- und sicherheitsfa-
hig?
Dahinter steht eine Gleichung, die dieses Buch trdgt und die Sie

nach der Lektiire auswendig kennen werden:

Datenmacht plus KI erzeugt Produktivitat. Produktivitit erzeugt
Abhingigkeit. Abhéngigkeit verlangt Resilienz. Resilienz braucht
Cybersicherheit. Cybersicherheit braucht Fiihrung.
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Die Gleichung dieses Buches

Datenmacht + Ki

¢ erzeugt

Produktivitat

¢ erzeugt

Abhangigkeit

¢ verlangt

Resilienz

¢ braucht

Cybersicherheit

¢ braucht

Fiihrung

Jedes Glied dieser Kette ist ein Teil dieses Buches.

Das erste Kapitel hat die Chance beschrieben: den Schatz, den
Hartmann in seinem Archiv gesehen hat, und die Bewegung der
grol3en KI-Hauser hinein in die Maschinenrdume des Mittelstands.
Vielleicht haben Sie beim Lesen an Thr eigenes Archiv gedacht, an
Thre Mandatsakten, Thre Wartungshistorien, Thre Kundenge-
schichte. Das war die Absicht.

Was jetzt kommt, ist der Stresstest.

Gleich klingelt ein Telefon. Um 05:17 Uhr, elf Minuten vor dem We-
cker. Sie werden erleben, wie ein gut gefiihrtes, profitables, digita-
lisiertes Unternehmen an einem einzigen Morgen die Kontrolle
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liber sein eigenes Wissen verliert - und warum in dieser Stunde
nicht die IT gefragt ist, sondern die Spitze.

Man konnte fragen: Warum erzihlt ein Buch iiber die Chancen der
KI zuerst eine Katastrophe?

Aus einem einfachen Grund: Der schwarze Bildschirm ist die Kehr-
seite der neuen Produktivitit. Je stirker ein Unternehmen seine
Daten nutzt, desto groRer wird der Schaden, wenn diese Daten
nicht verfiigbar, nicht vertrauenswiirdig oder nicht geschiitzt sind.
Wer den Maschinenraum produktiv machen will, muss wissen,
was passiert, wenn er stillsteht. Der Anruf vor der Friihschicht ist
deshalb keine Horrorgeschichte. Er ist die Riickseite von Kapitel 1.

Und noch etwas werden Sie sehen: Die Krise beginnt nicht um
05:17 Uhr. Um 05:17 Uhr wird sie nur sichtbar. Sie beginnt Monate
vorher - in Sitzen, die verniinftig klingen. ,,Wir sind doch kein
Krankenhaus.“, Das macht unsere IT.“ ,,Es kommt schon Post vom
Amt, wenn wir gemeint sind.”“ Und, Sie erinnern sich an den Abend
bei Petersen: , Das ist etwas fiir Konzerne.“

Deshalb rollen wir die Krise nach dem schwarzen Morgen riick-
warts auf. Nicht technisch. Unternehmerisch. Wir fragen, welche
Annahmen falsch waren, welche Entscheidungen fehlten, welche
Nachweise nicht vorlagen, welche Menschen nicht vorbereitet wa-
ren, welche Versicherung nur scheinbar beruhigte und welche KI-
Nutzung ungeordnet blieb.

Das Buch folgt dabei fiinf Bewegungen.
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Die Landkarte dieses Buches
Fiinf Bewegungen - vom Weckruf zur Ernte

Teil |
DIE CHANCE

Die Datenmacht des Mittelstands

v

Teilll
DER STRESSTEST

Der Anruf vor der Friihschicht

A
Teil

DIE NEUE FUHRUNGSAUFGABE

Die Fragen der Geschaftsleitung

v

Teil IV+V
DIE ORDNUNG
Haftung - 72 Stunden - Police - Cockpit - Beirat

v

Teil VI
DIE ERNTE
Den Schatz tatsachlich heben

Dieselbe Halle: erst der Weckruf, dann die Ernte.

Zuerst die Chance: die Datenmacht des Mittelstands. Sie haben sie
gerade gelesen.

Dann der Stresstest: der Anruf vor der Frithschicht und die Irrti-
mer, die ihn moglich machten.

Dann die neue Fiihrungsaufgabe: die Fragen, die jede Geschiftslei-
tung stellen muss - zu Risiken, Menschen, KI-Werkzeugen und Lie-

ferketten.

Dann die Ordnung: Haftung, die ersten 72 Stunden, Versicherung,
Cockpit, Beirat - wie aus dem Weckruf eine Fiihrungsroutine wird.
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Und schliefflich die Ernte: Wie derselbe Unternehmer, der beinahe
alles verlor, seinen Schatz tatsidchlich hebt - und warum ausge-
rechnet seine Sicherheitsarbeit dabei zum Wettbewerbsvorteil
wird. Denn dieses Buch endet nicht mit einer iberstandenen Krise.
Es endet mit einem Unternehmen, das produktiver ist als vorher.

Thomas Hartmann steht dabei stellvertretend fiir viele. Er ist kein
schlechter Unternehmer, und er ist nicht naiv. Er hat digitalisiert,
investiert, modernisiert, eine Versicherung abgeschlossen und sei-
ner IT vertraut. Gerade deshalb ist seine Geschichte wichtig: Viele
Unternehmen werden nicht getroffen, weil sie nichts in dem Be-
reich getan haben. Sie werden getroffen, weil sie nicht gesehen ha-
ben, wie stark ihre Abhingigkeit dort gewachsen ist.

Die Hartmann Maschinenbau GmbH ist fiktiv. Thomas Hartmann
ist fiktiv. Der Anruf, der jetzt kommt, ist es nicht. Solche Anrufe
gibt es - in anderen Namen, anderen Hallen, anderen Branchen.
Der Satz klingt fast immer gleich: ,,Wir kommen nicht rein.“

Es ist Nacht geworden iiber der Halle, durch die Hartmann am An-
fang dieses Buches gegangen ist.

In elf Minuten klingelt der Wecker.

Das Telefon ist schneller.
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Teil Il - Wenn der Bildschirm

schwarz wird

Der Stresstest — warum beruhigende Sitze gefahrlich wer-
den
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3 | Der Anruf vor der Frithschicht

Um 05:17 Uhr klingelte das Telefon. Nicht der Wecker. Der hitte
noch elf Minuten gehabt.

Thomas Hartmann wusste das sofort, noch bevor er richtig wach
war. Es gibt Gerdusche, die gehéren zum Leben eines Unterneh-
mers. Das Tor der Halle am frithen Morgen. Das erste Anlaufen ei-
ner Maschine. Das kurze Klacken eines Kugelschreibers vor einer
schwierigen Unterschrift. Das Telefon um diese Uhrzeit gehort
nicht dazu.

Auf dem Display stand:
Keller Produktion.

Hartmann setzte sich auf. Neben ihm wurde seine Frau wach, nicht
ganz, nur so weit, wie Menschen wach werden, wenn sie spiiren,
dass etwas im Raum nicht stimmt.

,Thomas?“
Er hob die Hand. Nicht jetzt.
,2Hartmann.“

Am anderen Ende war es laut und leise zugleich. Stimmen im Hin-
tergrund. Schritte. Ein metallisches Gerausch. Aber nicht das ver-
traute Brummen einer Halle, die in den Tag findet.

,Herr Hartmann, entschuldigen Sie die Uhrzeit®, sagte Keller.
,Wir kommen nicht rein.“

Hartmann stand auf. Der Fliesenboden war kalt.
»Wo nicht rein?“

»,Ins ERP. Arbeitsvorbereitung auch nicht. Versand auch nicht.
Leitstand auch nicht.“

Hartmann ging zum Fenster. Draullen war es noch dunkel. Zwei
Hauser weiter brannte bereits Licht in der Bickerei. Irgendwo be-
gann ein normaler Arbeitstag.

»Was sehen Sie?“
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Keller schwieg. Dieses Schweigen war der erste Bericht des Tages.
»Sagen Sie es.”

»Auf den Bildschirmen steht {iberall dasselbe. Ihre Daten wur-
den verschliisselt. Wir sollen zahlen. In Bitcoin. Da ist eine
Frist.“

Hartmann schloss kurz die Augen. Hartmann Maschinenbau
GmbH. Dritte Generation. Hundertachtzig Mitarbeiter. Zulieferer
flir mehrere grolde Industriekunden. Eine Fertigung, die auf Takt,
Priazision und Verlasslichkeit gebaut war. Sein GrofRvater hatte mit
einer Frasmaschine angefangen, die heute im Eingangsbereich
stand. Sein Vater hatte Lieferketten aufgebaut. Thomas Hartmann
hatte das Unternehmen digitalisiert: Cloud-ERP, vernetzte Ferti-
gung, Scanner im Versand, digitale Arbeitsvorbereitung, internati-
onale Angebotsprozesse. Nicht leichtfertig. Nicht billig. Nicht ohne
Berater. Und nattirlich hatte er eine Cyberversicherung.

,Haben Sie neu gestartet?“, fragte er.

Er horte selbst, wie falsch der Satz war. Der erste Reflex eines Men-
schen, der sein Leben lang Probleme gel6st hat: ausmachen, an-
machen, weiter.

»,Zweimal®, sagte Keller.
,Dann nichts mehr anfassen. Ich bin in zwanzig Minuten da.“

Er brauchte siebzehn. Die Zufahrt zum Werk war beleuchtet wie
immer. Das Schild am Tor sah aus wie immer. Hartmann Maschi-
nenbau GmbH. Prazision seit drei Generationen.

Nur die Gesichter passten nicht zum Morgen.

Auf dem Parkplatz standen schon mehr Autos als iiblich. In der
Halle brannte das harte weil3e Licht, das keine Ausreden zulésst.
Einige Mitarbeiter der Frithschicht waren bereits da, Jacken offen,
Sicherheitsschuhe an, Hiande in den Taschen. Niemand fluchte.
Das war das Schlimmste. Fluchen ist manchmal ein gutes Zeichen.
Es bedeutet, dass Menschen noch glauben, mit Kraft etwas bewe-
gen zu konnen.
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Der Poduktionsleiter kam ihm entgegen. Normalerweise hatte Kel-
ler immer etwas in der Hand: einen Plan, ein Tablet, einen Ordner,
einen Lieferschein. Heute hatte er nichts in der Hand.

»Zeigen Sie es mir“, sagte Hartmann.

Sie gingen in die Arbeitsvorbereitung. Auf dem Bildschirm stand
weiller Text auf dunklem Grund. Keine normale Fehlermeldung.
Kein Fenster, das man wegklickt. Keine Storung, die sich mit ei-
nem Neustart erledigt.

»Your files have been encrypted. “

Thre Daten wurden verschliisselt. Darunter eine Adresse. Eine
Frist. Ein Betrag. Sétze in kaltem Englisch, geschrieben nicht fiir
Maschinen, sondern fiir Menschen. Fiir den Puls. Fiir den Magen.
Fiir die Stelle im Korper, an der Verantwortung plotzlich Gewicht
bekommt. Hartmann las den Text zweimal. Beim zweiten Mal ver-
stand er nicht mehr. Er verstand weniger.

»Das passiert doch nur den anderen®, sagte er.

Niemand antwortete. Der Satz blieb im Raum stehen. Thomas
Hartmann war kein leichtsinniger Mann. Er las Zeitung. Er kannte
die Berichte iiber Krankenhiuser, Stadtverwaltungen, grofe Kon-
zerne, die tagelang nicht arbeiten konnten. Er hatte dariiber in Un-
ternehmerkreisen gesprochen. Mit ernstem Gesicht. Mit dem
richtigen Kopfnicken.

»,Schlimm“, hatte er gesagt.
»,Da muss man wirklich etwas tun.”

Man. Nicht ich. Jetzt stand er vor dem Bildschirm seines eigenen
Unternehmens. Herr Baumann, der IT-Leiter, kam wenige Minu-
ten spiter mit nassen Haaren und einem Rucksack iiber der Schul-
ter durch die Tiir. Er war ein ruhiger Mann. An normalen Tagen
schitzte Hartmann diese Ruhe. An diesem Morgen machte sie ihn
nervos.

»Ich brauche alle betroffenen Systeme vom Netz“, sagte
Baumann.
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,Wie lange dauert das?“
»,2Das weil ich noch nicht.”
,2Dann schatzen Sie.“
Baumann sah ihn an.
»Eine Schitzung wire im Moment reine Spekulation.“

Hartmann hitte ihn dafiir anfahren kénnen. An einem normalen
Tag vielleicht. Aber Baumanns Gesicht hielt ihn zurlick. Es war
nicht panisch. Es war konzentriert.

»,Konnen wir das Backup einspielen?“
,Vielleicht.“

, Vielleicht?“

,Erst miissen wir wissen, was sauber ist.“

Vielleicht. In einem Maschinenbauunternehmen war vielleicht
kein Zustand. Ein Teil passte oder passte nicht. Eine Maschine lief
oder lief nicht. Ein Liefertermin hielt oder hielt nicht. Vielleicht
war etwas fiir Wetterberichte. Nicht fiir die Friihschicht. Hart-
mann griff zum Handy.

»,Wen rufen Sie an?“, fragte Keller.
,Den Versicherungsmakler.“

Wieder ein Reflex. Nicht falsch, aber zu friih. Der Makler ging nicht
ran. Natiirlich nicht. Es war kurz vor sechs. Hartmann starrte auf
das Handy, als konne sich darin die Ordnung der Welt wiederher-
stellen. Dann rief er Frau Weber an, die kaufméannische Leiterin.

,»Bitte kommen Sie sofort ins Werk. Ein Cybervorfall. Bringen
Sie die Policenmappe mit. Und die Notfallnummern, falls wir
welche haben.”

Falls wir welche haben. Er horte sich selbst zu und mochte den Satz
nicht. Im Biirotrakt roch es nach Reinigungsmittel und altem Kaf-
fee. Im Besprechungsraum sammelten sich die Menschen, die
sonst Antworten hatten: Produktion, IT, kaufméinnische Leitung,
Versand, Einkauf, Vertrieb. Jeder brachte ein Stlick Wirklichkeit
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mit. Und jedes Stiick war unangenehm. Die Lieferanten wiirden ab
acht Uhr anrufen. Die Kunden warteten auf Sendungsnummern.
Ein Lkw stand bereits an Tor drei. Die Fertigung konnte einzelne
Auftrage aus dem Gedachtnis beginnen, aber niemand wollte Aus-
schuss produzieren, nur damit es nach Bewegung aussah. Die
Cloud-Oberfldche war nicht erreichbar. Einige lokale Dateien zeig-
ten dieselbe Losegeldforderung. Auf einem Bildschirm im Leit-
stand blinkte noch immer die Nachricht der Angreifer.

Hartmann horte zu. Er fragte. Er unterbrach. Er wurde lauter.
Dann wieder leiser. Sein Kopf versuchte, aus der Lage ein norma-
les Problem zu machen: Zustandigkeit finden, Aufgabe zuweisen,
Druck erhohen, Ergebnis verlangen. So hatte er das Unternehmen
geflihrt. Nicht schlecht. Profitabel. Solide. Angesehen.

Aber an diesem Morgen konnte er niemandem erkldren, warum
niemand arbeiten konnte.

,Wir haben doch die Versicherung”, sagte Weber, als sie die
Mappe auf den Tisch legte.

Es sollte beruhigen. Tat es aber nicht. Die Mappe war ordentlich.
Register. Deckblatt. Policennummer. Ansprechpartner. Alles, was
Papier tun kann, war getan. Aber Papier fahrt keine Produktion
hoch. Papier ruft keine Kunden an. Papier entscheidet nicht, ob
man zahlt, meldet, schweigt, trennt, wiederherstellt oder erst ein-
mal Ordnung schafft.

Hartmann setzte sich zum ersten Mal an diesem Morgen. Drauflen
vor der Glaswand standen Mitarbeiter. Nicht neugierig. Wartend.
Sie sahen nicht auf Herrn Baumann. Sie sahen nicht auf Herrn Kel-
ler. Sie sahen nicht auf Frau Weber. Sie sahen auf ihn. Da begriff
Hartmann etwas, das ihm niemand in dieser Deutlichkeit gesagt
hatte:

In der Krise schaut ein Unternehmen nicht auf die IT.
Es schaut auf die Spitze.

Und wenn die Spitze nur Nebel sendet, wird unten niemand klarer.
Die Geschichte dieses Buches beginnt deshalb nicht mit einer De-
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finition, sondern mit einem Anruf. Weil genau dort die Illusion en-
det, Cyber sei ein technisches Randthema. Cyber ist nicht nur Fire-
wall, Passwort und Serverraum. Cyber beriihrt die Lebensadern
des Unternehmens: Lieferfahigkeit, Liquiditit, Reputation, Versi-
cherung, Datenschutz, Haftung, Menschen.

Wenn diese Adern unter Druck geraten, reicht es nicht, wenn ir-
gendwo ein Ticket er6ffnet wird. Dann braucht es Fiihrung. Nicht
Allwissenheit. Nicht Heldentum. Nicht den Geschiftsfiihrer, der
nachts selbst am Server schraubt.

Es braucht Ordnung.

Wer entscheidet?

Wer dokumentiert?

Wer spricht mit Kunden?

Wer meldet an wen?

Wer priift die Versicherung?

Wer hilt die Mitarbeiter ruhig?

Wer stellt sicher, dass nicht aus Panik Beweise geloscht werden?
Wer weil3, ob die Backups funktionieren?

Wer kann spiter zeigen, was getan wurde?

Das sind keine Fragen an den Maschinenraum. Das sind Fragen an
die Geschiftsleitung. Die Hartmann Maschinenbau GmbH gibt es
nicht, sie wurde fiir dieses Buch erfunden. Aber der Anruf um 05:17
Uhr ist keine Erfindung.

Solche Anrufe gibt es. Mal ruft der Produktionsleiter an, mal der
IT-Dienstleister, mal die Tochter, die im Unternehmen arbeitet.
Der Satz klingt fast immer gleich:

»Wir kommen nicht rein.“

Der Fehler entsteht selten um 05:17 Uhr. Um 05:17 Uhr wird er nur
sichtbar. Er entsteht Monate vorher. In der Sitzung, in der man
sagt: ,Das machen wir spiter.“ Beim Budget, das noch eine Runde
warten soll. Beim Backup, das zwar lauft, aber nie getestet wurde.
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Bei der Schulung, die als lastig gilt. Bei der KI-Anwendung, die im
Vertrieb genutzt wird, ohne dass jemand sie freigegeben hat. Bei
der Versicherung, deren Antrag besser aussieht als die Wirklich-
keit. Beim Protokoll, in dem steht: ,,IT kiimmert sich.“

Jeder einzelne Punkt wirkt klein. Zusammen konnen sie ein Unter-
nehmen in die Knie zwingen. Dieses Buch will keine Angst ma-
chen. Es will etwas anderes: Es will zeigen, wie Unternehmer
wieder handlungsfihig werden, bevor der Bildschirm schwarz
wird.

Thomas Hartmann wird in diesem Buch weitergehen. Nicht als
Held. Helden sind im echten Unternehmensleben selten und meis-
tens teuer. Er wird Fehler machen, widersprechen, zu spat verste-
hen und dann doch handeln. So wie Menschen handeln, wenn ein
Thema zu grof3, zu technisch, zu juristisch oder schlicht zu unbe-
quem erscheint.

Wir rollen die Krise riickwarts auf. Nicht, um kliiger zu wirken als
der Mann, der an diesem Morgen im Hallenlicht vor stehenden
Maschinen steht. Sondern damit Sie friiher klug sein konnen. Um
06:03 Uhr kam die Frithschicht durch die Tiir. Die Mitarbeiter er-
warteten einen normalen Tag. Material rein, Teile raus, Qualitit
priifen, ausliefern.

Stattdessen standen sie in einer hellen Halle, in der Maschinen
schwiegen und Bildschirme Befehle von Fremden zeigten. Hart-
mann trat aus dem Besprechungsraum. Er hatte noch keine Lo-
sung. Aber er hatte begriffen, dass sein erster Job nicht darin
bestand, so zu tun, als gébe es eine. Sein erster Job war Ordnung.
Ruhe. Richtung.

Er sah Keller an, dann Baumann, dann Weber.

»Wir machen jetzt keine Show", sagte er. ,,Wir machen Fiih-
rung.“

Das war noch nicht genug. Aber es war der erste richtige Satz des
Tages. Und bevor wir kldren, was in den nichsten Stunden, Tagen
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und Wochen zu tun ist, miissen wir eine Frage aus dem Weg rau-
men, die in vielen Unternehmen vorher gestellt wird. Meistens mit
einem kleinen Licheln. Manchmal mit echter Uberzeugung.

,Wir sind doch kein Krankenhaus.“

Genau dort beginnt die Reise.

Die Krise begann friiher

Wir halten diesen Morgen jetzt an.

Nicht, weil die Krise vorbei ware. Sondern weil sie nicht an diesem
Morgen begonnen hat.

Der Angriff wurde um 05:17 Uhr sichtbar. Entstanden ist die Ver-
wundbarkeit Monate vorher - in Annahmen, Protokollen, Budgets,
Zustandigkeiten, Versicherungsantrigen, ungetesteten Backups,
ungeregelter KI-Nutzung und unbequemen Fragen, die niemand
stellte.

Deshalb kommt jetzt die Riickblende. Sie schaut nicht auf Technik.
Sie schaut auf Fiihrung.

Die erste Spur der Riickwirtssuche fiihrt zuriick zu einem Satz, der
an einem ganz normalen Dienstag fiel:

,Wir sind doch kein Krankenhaus.“
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4 | Wir sind doch kein Krankenhaus

Der Satz fiel nicht in einer Krise. Das ist wichtig. Er fiel an einem
normalen Dienstag, kurz nach halb zwolf, in einem Besprechungs-
raum mit zu groldem Tisch und zu kleinem Fenster. Auf dem Tisch
standen Mineralwasser, zwei Tassen Kaffee und ein Teller mit Kek-
sen, von denen niemand einen nahm. Draufen lief die Fertigung.
Man horte durch die Wand das entfernte Pochen einer Maschine,
die seit Jahren tat, was man von ihr verlangte. Mit am Tisch sal§ ein
externer Sicherheitsberater, den Frau Weber eingeladen hatte -
der Einzige an diesem Vormittag, der nicht zum Haus gehorte.

Thomas Hartmann lehnte sich zuriick, faltete die Hinde iiber dem
Bauch und sagte mit der ruhigen Freundlichkeit eines Mannes, der
die Sache fiir erledigt hielt, bevor sie angefangen hatte:

»Mit allem Respekt - wir sind doch kein Krankenhaus.“

IT-Leiter Baumann sah plotzlich sehr interessiert in seinen Kaffee-
becher. Weber, die kaufméannische Leiterin, machte sich eine No-
tiz. Vielleicht nur ein Wort. Vielleicht den Satz, der im Raum stand.

Hartmann ldchelte. Nicht spéttisch. Nicht arrogant. Eher so, wie
Unternehmer lacheln, wenn sie glauben, eine Diskussion auf den
Boden der Tatsachen zuriickzuholen. Krankenh&user, Stadtver-
waltungen, Energieversorger, grofde Konzerne - ja. Da konnte man
sich Cyberangriffe vorstellen. Aber ein mittelstandischer Maschi-
nenbauer mit hundertachtzig Mitarbeitern? Eine Firma, die seit
drei Generationen zuverléssig Teile produziert, Kunden beliefert,
Lohne zahlt, Investitionen plant?

,Wir sind doch kein Krankenhaus.“

Der Berater nickte. Er kennt diesen Satz und das Nicken, das er aus-
16st - nicht, weil der Satz richtig ist, sondern weil er verstdndlich
ist. Er klingt nach gesundem Menschenverstand. Nach Bodenhaf-
tung. Nach Unternehmensfiihrung, die sich nicht von jeder Schlag-
zeile treiben ldsst. In Wahrheit steckt darin aber eine gefahrliche
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Annahme: Wir sind nicht wichtig genug. Genau hier beginnt das
Problem.

Der Irrtum, der verniinftig klingt

Die meisten gefahrlichen Sitze im Unternehmen klingen zundchst
vernilinftig.

,Das haben wir immer so gemacht.“
»Das machen wir spater.”

,Dafiir ist die IT zustandig.“

,uns trifft das nicht.”

,Wir sind doch kein Krankenhaus.

Keiner dieser Sitze ist bose gemeint. Oft entstehen sie aus Erfah-
rung. Aus Pragmatismus. Aus dem Wunsch, nicht jedem neuen Ri-
siko  hinterherzulaufen. @ Unternehmer miissen  téglich
entscheiden, was wichtig ist und was warten kann. Wer jedes
Thema zur Chefsache macht, fithrt am Ende gar nichts mehr.

Aber Cyber ist kein normales Zusatzthema mehr.

Cyber betrifft nicht nur Computer. Cyber betrifft Abhidngigkeiten.
Und Abhingigkeiten hat heute jedes Unternehmen, das digital ar-
beitet, vernetzt produziert, Daten verarbeitet, Lieferketten be-
dient, Kundenportale nutzt, Rechnungen stellt, Mitarbeiter
beschiftigt oder KI-Werkzeuge einsetzt.

Hartmann dachte, sein Unternehmen sei zu unauffillig. In Wahr-
heit war es abhingig. Das ist der entscheidende Unterschied.

Ein Angreifer fragt nicht zuerst, ob Ihr Unternehmen beriihmt ist.
Er fragt nicht, ob Thr Name in der Zeitung steht oder ob Sie kriti-
sche Infrastruktur betreiben. Sehr oft fragt er gar nichts. Automa-
tisierte Systeme suchen nach offenen Zugingen, alten
Passwortern, ungepatchten Systemen, erreichbaren Fernwartun-
gen, schlecht geschiitzten Backups oder Menschen unter Zeit-
druck.



4| Wir sind doch kein Krankenhaus 49

Sie werden nicht immer ausgewéihlt. Sie werden oft gefunden. Das
klingt niichtern. Genau deshalb ist es wichtig.

Der moderne Angriff ist nicht immer der gezielte Schlag gegen den
ganz grollen Namen. Haufig ist er ein Geschift mit Masse, Ge-
schwindigkeit und Gelegenheit. Wer erreichbar ist, kann getroffen
werden. Wer abhingig ist, kann erpresst werden. Wer Teil einer
Lieferkette ist, kann als Einstiegspunkt interessant werden.

Die Hartmann Maschinenbau GmbH war kein Krankenhaus. Aber
sie hatte eine Produktion, die ohne digitale Systeme nicht sauber
laufen konnte. Sie hatte Konstruktionsdaten, die iiber Jahrzehnte
entstanden waren. Sie hatte ein Cloud-ERP, in dem Auftrige, Lie-
fertermine, Preise, Kundendaten und Zahlungsinformationen zu-
sammenliefen.

Die Firma hatte Fernwartungszuginge fiir Maschinen. Sie hatte
Mitarbeiter, die téglich E-Mails, Anhinge, Zahlungsanweisungen
und Kundenkommunikation bearbeiteten. Sie hatte groRe Kunden,
flir die ihre Lieferfahigkeit wichtig war. Und sie hatte begonnen,
KIim Vertrieb zu nutzen, ohne dass jemand den Uberblick dariiber
behielt, wer damit was machte. Das ist mehr als genug. Nicht, weil
das Unternehmen besonders schlecht aufgestellt war. Im Gegen-
teil. Es war modern. Und genau darin lag ein Teil des Risikos.

Digitalisierung: Leistung und Abhingigkeit

Viele Unternehmer haben Digitalisierung als Fortschritt erlebt. Zu
Recht. Das ERP machte Ablaufe schneller. Die Fertigung wurde
transparenter. Der Versand konnte sauberer planen. Kunden er-
hielten verlisslichere Informationen. Die Buchhaltung arbeitete
effizienter. Der Vertrieb konnte Angebote international schneller
vorbereiten. Daten standen dort zur Verfiigung, wo Entscheidun-
gen getroffen wurden.

Digitalisierung hat aus vielen Unternehmen bessere Unternehmen
gemacht.
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Aber sie hat auch etwas verandert, das nicht immer offen ausge-
sprochen wird: Sie hat die Abhéingigkeit von funktionierenden Sys-
temen massiv erhoht.

Friiher konnte ein Unternehmen bei einer Storung vielleicht noch
ein paar Tage improvisieren. Ordner, Fax, Telefon, Zuruf, Erfah-
rungswissen. Nicht schon, aber moglich. Heute steckt der Betrieb
oft so tief in digitalen Prozessen, dass ein Ausfall nicht nur unbe-
quem ist, sondern existenziell werden kann.

Ohne ERP keine Auftragsklarheit.

Ohne Produktionsdaten keine saubere Fertigung.

Ohne Kundendaten keine Kommunikation.

Ohne E-Mail keine Abstimmung.

Ohne funktionierende Zuginge kein Versand.

Ohne gepriifte Backups keine schnelle Wiederherstellung.
Das ist keine Kritik an Digitalisierung. Es ist ihre zweite Seite.

Wer digital leistungsfahiger wird, muss digital widerstandsfahiger
werden.

Hartmann hatte den ersten Teil verstanden. Den zweiten noch
nicht ausreichend.

Er hatte investiert, modernisiert, optimiert. Aber er hatte Cybersi-
cherheit noch immer als Begleitthema verstanden. Als etwas, das
Baumann im Hintergrund bearbeitet. Als technische Vorausset-
zung, nicht als Fiihrungsfrage.

Diese Trennung funktioniert heute nicht mehr.
Die Frage ist nicht: Haben wir IT?
Die Frage ist: Kénnen wir weiterfiihren, wenn die IT ausfallt?

»,Schon und gut”, sagte Hartmann, der dem Berater zugehort
hatte. ,,Aber warum wir? Was sollen die denn bei uns holen? Wir
machen Maschinen. Wir haben keine Patientenakten.”

Die Frage ist berechtigt.
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Sie wird nur oft zu eng gestellt.

Viele Unternehmer denken bei Cyberangriffen zuerst an Daten-
klau. An personenbezogene Daten, Gesundheitsakten, Kreditkar-
tennummern, Passkopien. Natiirlich sind solche Daten sensibel.
Aber ein Angriff muss nicht immer deshalb wirken, weil Daten be-
sonders spektakular sind.

Er wirkt, wenn der Ausfall teuer ist.
Bei einem Maschinenbauer kénnen Angreifer sehr viel treffen:
Die Produktion.

Wenn die Produktion steht, entstehen Kosten, Lieferverzug, Ver-
tragsdruck und Kundenunruhe.

Die Konstruktionsdaten.

Zeichnungen, Spezifikationen, technische Dokumentationen und
Entwicklungswissen sind nicht nur Dateien. Sie sind Unterneh-
menssubstanz.

Das ERP.

Dort liegen Auftrdge, Preise, Kunden, Lieferanten, Zahlungsdaten,
Termine, Lagerbestinde und Kalkulationen.

Die Lieferkette.

Ein Mittelstdndler ist oft Teil groflerer industrieller Abldufe. Wenn
er ausfillt, spiirt es nicht nur er selbst.

Das Vertrauen.

Kunden fragen sich nach einem Vorfall nicht nur, ob ein Unterneh-
men Opfer wurde. Sie fragen, ob es vorbereitet war.

Die Versicherung.

Im Schadensfall interessiert den Versicherer nicht nur, dass eine
Police existiert. Er fragt, welche Malinahmen zugesichert und tat-
sidchlich umgesetzt waren.

Die Geschiftsleitung.
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Wenn spiter gepriift wird, was organisiert, entschieden, iiber-
wacht und dokumentiert wurde, ist Cyber nicht mehr nur ein tech-
nischer Vorfall. Es ist ein Fiihrungsvorgang.

Hartmann horte zu. Sein Licheln war schmaler geworden.

»Sie meinen, es geht nicht nur darum, ob jemand unsere Daten
will.“

»Genau“, sagte der Berater. ,Es geht darum, ob jemand Ihr Un-
ternehmen unter Druck setzen kann.“

Das ist der Kern.

Ein Erpresser muss nicht lieben, was Sie haben. Es reicht, wenn er
weil}, dass Sie es dringend brauchen.

Der Kunde fragt friiher als die Behorde

Wéhrend des Gespréachs, vibrierte Hartmanns Handy.
Er sah auf das Display und runzelte die Stirn.
,Entschuldigung.“

Er 6ffnete eine E-Mail. Der Absender war einer seiner groRen Kun-
den. Ein Industriekonzern, dessen Name auf grolen Werbetafeln,
Messen und Geschiftsberichten auftauchte. Betreff:

,Lieferantenbewertung Informationssicherheit - Selbstaus-
kunft®

Hartmann las. Dann legte er das Handy auf den Tisch.
,Das passt ja jetzt gut.”

Weber sah ihn an.
,Was ist es?, fragte sie.

»Ein Fragebogen. Informationssicherheit. Lieferkette. Mehr-
Faktor-Anmeldung. Notfallkonzept. Wiederherstellungstest.
Dienstleisterzuginge.”

Baumann griff zum Wasserglas.
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Das ist der Moment, in dem viele Unternehmer zum ersten Mal ver-
stehen, dass Cyber nicht nur iiber Behorden in ihr Unternehmen
kommt. Manchmal kommt es {iber den Kunden.

Nicht als Buldgeldbescheid.
Sondern als Fragebogen.

Nicht mit Frist aus dem Gesetzblatt.
Sondern mit Frist aus dem Einkauf.

Und der letzte Satz solcher Schreiben klingt selten dramatisch. Er
ist oft hoflich formuliert. Aber seine wirtschaftliche Bedeutung ist
Klar:

,Eine fehlende oder unzureichende Riickmeldung kann Auswir-
kungen auf die Lieferantenbewertung haben.“

Das heifft in Unternehmerdeutsch:
,Wir kénnen auch andere fragen.”

Hartmann las den Anhang. Die Fragen waren nicht bosartig. Sie
waren sachlich. Gerade das machte sie unangenehm.

Haben Sie ein Informationssicherheitskonzept?

Werden externe Zuginge mit Mehr-Faktor-Authentifizierung ge-
schiitzt?

Wann wurde der letzte Wiederherstellungstest durchgefiihrt?

Wie werden Dienstleister mit Zugriff auf produktionsnahe Systeme
gepriift?

Gibt es einen dokumentierten Notfallplan?

Gibt es Schulungen der Mitarbeiter?

Der Geschiftsfiihrer blickte zu seinem IT-Leiter.

Herr Baumann sagte nichts.

Frau Weber machte wieder eine Notiz. Diesmal schrieb sie langer.
,Das ist doch nicht von einer Behérde”, sagte Hartmann.

»,Nein“, sagte der Berater. ,,Das ist von Threm Umsatz.“
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Der Satz blieb einen Moment stehen.

Genau hier dndert sich die Perspektive. Viele Unternehmer fragen:
Sind wir gesetzlich betroffen? Das ist wichtig. Aber es ist nur eine
Frage. Die zweite lautet: Was verlangen unsere Kunden, Banken,
Versicherer und Geschiftspartner?

Selbst wenn ein Unternehmen rechtlich nicht in allen Punkten un-
mittelbar betroffen wire, kann es wirtschaftlich sehr schnell in die
Pflicht geraten. GrofRe Unternehmen geben Anforderungen in die
Lieferkette weiter. Versicherer fragen beim Antrag nach Sicher-
heitsmalinahmen. Banken interessieren sich fiir operationelle Ri-
siken. Kunden verlangen Nachweise.

Cybersicherheit wird damit zum Teil der Marktteilnahme.

Vor zwanzig Jahren war Qualititsmanagement fiir viele Mittel-
stindler ein Reizwort. Heute fragt niemand mehr grundséatzlich, ob
Qualitdat dokumentiert werden muss. Sie ist Eintrittskarte.

Cybersicherheit geht denselben Weg.
Erst wird gestohnt.
Dann wird gepriift.

Dann wird ausgewahlt.

Der gefihrliche Trost der Versicherung

»Wir haben ja eine Cyber-Police“, sagte Weber.

Sie sagte es nicht leichtfertig. Sie sagte es wie die kaufmannische
Leiterin, die ihre Hausaufgaben gemacht hatte. Das hatte sie. Die
Police existierte. Der Vertrag war ordentlich abgelegt. Die Pramie
bezahlt.

Das ist gut.
Aber es reicht nicht.

Eine Versicherung ist kein Ersatz fiir Organisation. Sie ist ein Bau-
stein im Umgang mit Restrisiko. Im Schadensfall fragt der Versi-
cherer nicht nur, ob ein Angriff stattgefunden hat. Er priift auch,
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welche Angaben beim Abschluss gemacht wurden, welche Sicher-
heitsmafBnahmen vereinbart waren, welche Obliegenheiten be-
standen und ob das Unternehmen im Vorfeld und im Schadensfall
richtig gehandelt hat.

Viele Unternehmer glauben: Wenn es digital ist, ist es Cyber. Und
wenn es Cyber ist, zahlt die Cyberversicherung.

So einfach ist es nicht.

Eine Police kann Forensik, Wiederherstellung, Betriebsunterbre-
chung, Krisenkommunikation oder bestimmte Drittschdden abde-
cken. Aber der konkrete Umfang steht im Vertrag. Und der Vertrag
baut auf Voraussetzungen.

Wenn im Antrag steht, dass externe Zugange mit Mehr-Faktor-Au-
thentifizierung geschiitzt sind, sollte das in der Wirklichkeit auch
stimmen.

Wenn regelmifige Backups zugesichert werden, sollte nicht nur
die Sicherung laufen, sondern die Wiederherstellung getestet sein.

Wenn Schulungen angegeben werden, sollten sie nicht nur ge-
plant, sondern dokumentiert sein.

Wenn ein Notfallplan existiert, sollte er im Ernstfall erreichbar
sein - nicht nur als Datei in einem System, das gerade verschliisselt
wurde.

Hartmann horte aufmerksam zu.

»oie sagen also, die Versicherung schiitzt uns nicht vor der
Frage, ob wir ordentlich gearbeitet haben.“

,Genau.“
Das ist keine schlechte Nachricht. Es ist eine niitzliche.

Denn vieles, was der Versicherer fragt, ist auch das, was eine ver-
niinftige Geschiftsleitung ohnehin wissen sollte. Die Police ist da-
mit nicht nur Schutzinstrument. Sie ist auch ein Spiegel. Sie zeigt,
welche Mindestannahmen iiber Thre Sicherheitsorganisation be-
stehen.
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Man sollte diesen Spiegel nicht erst betrachten, wenn der Schaden
eingetreten ist.

Der Mensch ist kein Randthema

Bis zu diesem Zeitpunkt hatte das Gesprich vor allem Systeme,
Kunden, Versicherungen und Lieferketten behandelt. Dann kam
Weber auf einen Punkt zuriick, der in vielen Unternehmen zu spit
behandelt wird.

»Was ist mit den Mitarbeitern?“, fragte die kaufménnische Lei-
terin.

,Das ist wahrscheinlich der wichtigste Punkt®, sagte der einge-
ladene Berater.

Viele Angriffe beginnen nicht mit einem genialen technischen Ein-
bruch. Sie beginnen mit einem normalen Arbeitstag. Einer E-Mail.
Einer neuen Bankverbindung. Einem Link. Einer angeblichen
Rechnung. Einer Nachricht, die dringend klingt und vertraulich
sein soll.

Der Mensch wird dann nicht angegriffen, weil er dumm ist.
Er wird angegriffen, weil er arbeitet.

Weil er helfen will.

Weil er den Chef nicht enttduschen mdchte.

Weil er eine Frist sieht.

Weil er unter Druck steht.

Weil eine Nachricht heute so gut formuliert sein kann, dass man
sie nicht mehr an Rechtschreibfehlern erkennt.

Kiinstliche Intelligenz verschirft diese Lage. Phishing-Mails wer-
den sprachlich besser. Betrugsversuche konnen personlicher wir-
ken. Stimmen lassen sich imitieren. Texte konnen den im
Unternehmen iiblichen Tonfall nachahmen. Was frither auffiel,
klingt heute professionell.

Das bedeutet nicht, dass jeder Mitarbeiter zum Sicherheitsexper-
ten werden muss.
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Aber es bedeutet, dass Unternehmen klare Regeln brauchen:
Wann wird zuriickgerufen?

Welche Zahlungen brauchen eine zweite Freigabe?

Wie werden neue Bankverbindungen gepriift?

Was ist bei ungewohnlicher Dringlichkeit zu tun?

Wo meldet man Verdachtsfille?

Wird ein Mitarbeiter gelobt oder kritisiert, wenn er lieber einmal
zu viel fragt?

Gerade der letzte Punkt ist entscheidend.

Eine Sicherheitskultur entsteht nicht durch Folien. Sie entsteht
durch Verhalten. Wenn Mitarbeiter Angst haben, einen Verdacht
zu melden, weil sie nicht als stérend gelten wollen, ist das Unter-
nehmen verwundbar. Wenn sie wissen, dass Nachfragen er-
wiinscht ist, entsteht ein Schutz, den keine Software allein leisten
kann.

Hartmann sagte lange nichts.
Dann fragte er:
,2Haben wir so eine Riickrufregel eigentlich?“
Weber sah zu Baumann.
Baumann sah auf den Tisch.

Damit war die Antwort gegeben.

Kl: Das neue Werkzeug ohne Inventarliste

Gegen Ende des Gesprichs erwidhnte Baumann einen weiteren
Punkt.

»Wenn wir ohnehin dariiber sprechen: Im Vertrieb nutzen ei-
nige Kollegen ein KI-Werkzeug fiir Angebotsmails.”

Hartmann drehte sich zu ihm.

,Welche Kollegen?“
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»Das miisste ich priifen.“
,Welche Daten gehen da rein?“
Baumann schwieg.
Hartmann sah zu Weber.
,Wissen Sie davon?“
,Nein.“
Das ist ein typischer Moment in Unternehmen im Jahr 2026.
KI ist nicht irgendwann. KI ist schon da.

Nicht immer als grof3es strategisches Projekt. Oft als kleines Werk-
zeug im Alltag. Jemand ldsst eine E-Mail formulieren. Jemand
libersetzt einen Kundentext. Jemand fasst ein Protokoll zusam-
men. Jemand 14dt eine Tabelle hoch, um schneller eine Auswer-
tung zu bekommen. Jemand baut einen Chatbot auf die Website,
weil es modern wirkt.

Jeder einzelne Vorgang erscheint harmlos.
Zusammen entsteht ein ungeregelter Raum.

Die Frage ist nicht, ob Unternehmen KI nutzen sollten. Sie werden
es tun. Viele tun es bereits. Die Frage ist, ob die Geschiftsleitung
weill, wo KI eingesetzt wird, mit welchen Daten, zu welchem
Zweck und mit welcher Kontrolle.

Denn KI kann niitzlich sein. Sehr niitzlich sogar.

Aber sie kann auch falsche Sicherheit erzeugen. Sie formuliert
liberzeugend, auch wenn der Inhalt falsch ist. Sie verarbeitet mog-
licherweise Daten, die dort nicht hingehoren. Sie erzeugt Texte, die
im Namen des Unternehmens nach aulien gehen. Sie kann Kun-
denerwartungen, Haftung, Datenschutz und Geschiftsgeheim-
nisse beriihren.

Ein Unternehmer muss dafiir kein KI-Forscher werden.
Aber er braucht eine KI-Inventur.

Welche Werkzeuge werden genutzt?
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Von wem?

Mit welchen Daten?

Fiir welche Zwecke?

Wer priift die Ergebnisse?

Was darf nie eingegeben werden?

Was darf nie ungepriift nach auflen gehen?

Das ist keine Innovationsbremse. Es ist die Voraussetzung dafiir,
dass Innovation nicht zum Blindflug wird.

Hartmann lehnte sich zuriick.
»Ich dachte, heute sprechen wir {iber Cyber.“
,Tun wir“, sagte der Berater.
»Aber jetzt sind wir bei KI.“
,Genau deshalb gehort das Thema auf Ihren Tisch.”

Cyber, Datenschutz und KI sind im Unternehmen keine getrennten
Welten mehr. Sie treffen dieselben Prozesse, dieselben Menschen
und oft dieselben Daten. Wer sie getrennt betrachtet, iibersieht die
Verbindungen.

Der Mitarbeiter, der eine Phishing-Mail erhilt, nutzt vielleicht
gleichzeitig ein KI-Tool.

Der Vertrieb, der Kundendaten verarbeitet, formuliert vielleicht
KI-gestiitzte Angebote.

Der Dienstleister, der eine Website betreut, bindet vielleicht einen
Chatbot ein.

Der Versicherer fragt nach Sicherheitsmalinahmen, die auch KI-
Prozesse betreffen konnen.

Der Kunde will nicht wissen, ob Ihr Problem aus IT, Datenschutz
oder KI stammt. Er muss wissen, ob er Thnen weiter vertrauen
kann.
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Eine lastige Pflicht wird zum Verkaufsargument

In diesem Moment schob Hartmann den Kundenfragebogen wie-
der vor sich.

»Also gut“, sagte er. ,,Nehmen wir an, wir miissen das ernst neh-
men. Dann ist das doch vor allem Aufwand.“

»Ja“, erwiderte der Berater. ,Aber nicht nur.“

Cybersicherheit wird haufig als Last beschrieben. Mehr Pflichten.
Mehr Dokumentation. Mehr Kosten. Mehr Schulungen. Mehr Prii-
fungen.

Das stimmt teilweise. Aber es ist nur die halbe Wahrheit.

Die andere Hilfte lautet: Wer Sicherheit nachweisen kann, wird
verldsslicher.

Fiir Kunden.
Fiir Banken.

Fiir Versicherer.
Fiir Beirate.

Fiir Kaufer.

Fiir Nachfolger.

Ein Unternehmen, das seine Risiken kennt, seine Malinahmen do-
kumentiert, seine Mitarbeiter schult, seine Dienstleister priift,
seine KI-Nutzung ordnet und seinen Notfallplan getestet hat, sen-
det ein Signal:

Wir sind nicht unverwundbar. Aber wir fiihren.
Das ist ein Unterschied.

Kein Kunde erwartet absolute Sicherheit. Wer diese verspricht,
macht sich unglaubwiirdig. Aber Kunden erwarten, dass ein Unter-
nehmen seine Hausaufgaben gemacht hat. Gerade in Lieferketten
wird das zunehmend wichtig. Wer hier vorbereitet ist, beantwortet
Fragebogen schneller, verhandelt besser und steht im Vergleich zu
weniger geordneten Wettbewerbern stirker da.
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Hartmann sah auf den Fragebogen.

»Sie meinen, das kann auch ein Vorteil sein?*

»Ja. Wenn Sie es nicht nur machen, um einen Haken zu setzen.“
Das ist entscheidend.

Wer Cybersicherheit nur als Pflichtiibung versteht, wird Formu-
lare produzieren. Wer sie als Fithrungsaufgabe versteht, baut Sub-
stanz.

Substanz heif’t nicht, dass nichts passieren kann.

Substanz heifdt, dass ein Unternehmen im Ernstfall nicht planlos
wird.

Die erste ehrliche Bestandsaufnahme

Am Ende dieses Dienstags war bei Hartmann Maschinenbau nichts
gelost.

Aber etwas hatte sich verdndert.

Der Satz ,,Wir sind doch kein Krankenhaus“ hatte seine beruhi-
gende Wirkung verloren.

Nicht, weil Hartmann plé6tzlich glaubte, sein Unternehmen sei ein
Krankenhaus. Sondern weil er verstand, dass der Vergleich falsch
war. Entscheidend war nicht nur die Branche. Es ging auch um Ab-
hingigkeit, Erreichbarkeit, Daten, Lieferketten, Menschen und
Verantwortung.

Weber nahm ein neues Blatt.
,Dann machen wir eine Liste“, sagte sie.
Hartmann nickte.
»Welche?“
,Eine ehrliche.”
Das war ein guter Anfang.
Die Liste hatte fiinf Uberschriften:

1. Wovon hingt unser Betrieb digital ab?
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2. Welche Kunden verlangen heute schon Nachweise?
3. Welche Dienstleister haben Zugriff auf unsere Systeme?

4. Welche Sicherheitsmalnahmen behaupten wir - und welche
konnen wir belegen?

5. Wo wird im Unternehmen KI genutzt?
Baumann erginzte:

,und welche Zugange sind alt.”
Hartmann sah ihn an.

,Gibt es da etwas, das ich wissen sollte?
Baumann zogerte.
Dieses Zogern war Antwort genug.

,»Es gibt einen Fernwartungszugang fiir Linie drei. Alt. Selten ge-
nutzt. Ich muss priifen, wie er abgesichert ist.“

Hartmann atmete aus.
,Dann fangen wir dort an.“

Es war kein grofler Moment. Keine Strategieprisentation. Kein
Projektname. Keine neue Software.

Nur ein Unternehmer, der zum ersten Mal anders an die Sache her-
anging. Seine Frage lautete jetzt nicht mehr, ob das Unternehmen
wichtig genug oder auffillig genug war, um angegriffen zu werden.

Seine Frage lautete jetzt, ob er aufmerksam genug war, um fiir ei-
nen Angreifer keine leichte Beute zu sein.

Memo fiir die Geschiftsleitung

Nach diesem Kapitel sollten Sie nicht denken: ,,Wir sind bestimmt
betroffen.“

Sie sollten auch nicht denken: ,,Wir sind bestimmt nicht betroffen.”
Beides wire zu einfach.

Die richtige Frage lautet:
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Was macht unser Unternehmen angreifbar, abhéingig oder priif-
pflichtig?

Dazu gehoren nicht nur Gesetzestexte. Dazu gehoren Geschiftsmo-
dell, Kundenstruktur, digitale Abhingigkeiten, Lieferkette, Versi-

cherungsbedingungen, Daten, KI-Nutzung und die Frage, ob Ihre
Organisation im Ernstfall handlungsfiahig bleibt.

Fiir die Geschiftsleitung ergeben sich daraus sechs konkrete Fra-
gen:

MEMO

1. Welche digitalen Systeme sind fiir unsere Lieferfahigkeit un-
verzichtbar?

2. Welche Daten wiren fiir uns, unsere Kunden oder unsere
Mitarbeiter kritisch, wenn sie verschliisselt, gestohlen oder
verOffentlicht wiirden?

3. Welche Kunden, Banken, Versicherer oder Vertragspartner
verlangen heute schon Nachweise zur Informationssicher-
heit?

4. Welche externen Dienstleister haben Zugriff auf unsere Sys-
teme, Daten oder produktionsnahen Ablaufe?

5. Welche KI-Werkzeuge werden im Unternehmen genutzt, of-
fiziell oder inoffiziell?

6. Welche Aussagen iiber unsere Sicherheit konnen wir belegen
- und welche glauben wir nur?

Diese Fragen sind kein vollstdndiges Sicherheitskonzept.
Aber sie sind der Anfang von Fiihrung.

Und Fiihrung beginnt selten mit der perfekten Antwort.
Sie beginnt mit der richtigen Frage.

Thomas Hartmann hatte an diesem Dienstag eine solche Frage ge-
funden.

Nicht mehr:
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,Warum sollten die uns angreifen?“
Sondern:

»,Was wiirde passieren, wenn sie es tun?“
Damit war der erste Irrtum aus dem Weg.
Der zweite wartete bereits.

Denn wenn ein Unternehmer verstanden hat, dass sein Unterneh-
men betroffen sein kann, kommt fast automatisch der néchste
Satz:

,2Dann soll sich die IT darum kiimmern.“

Genau dort beginnt Kapitel 5.
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5 | Das macht doch unsere IT

Der zweite Satz kam nicht laut. Er kam sogar freundlich.

Thomas Hartmann hatte nach dem Gespréch liber den Kundenfra-
gebogen die erste innere Hiirde genommen. Er wusste jetzt: Sein
Unternehmen war nicht deshalb sicher, weil es kein Krankenhaus
war. Es ging auch nicht mehr darum, ob Cyber grundsétzlich wich-
tig sein konnte. Die Frage war, wer sich darum kiimmern sollte.

Sein IT-Leiter Baumann sal$ ihm gegentiber. Elf Jahre im Haus. Ru-
hig, zuverldssig, technisch stark. Einer, der Probleme 16ste, ohne
grofRes Aufsehen zu machen. Einer, dem man vertraute, weil er nie
mehr versprach, als er halten konnte.

,2Herr Hartmann“, sagte Baumann, ,,ich kiimmere mich darum.
Sie miissen sich da nicht einarbeiten.“

Hartmann nickte fast automatisch.
Das war der gefahrliche Moment.

Nicht, weil Baumann falsch lag. Natiirlich musste die IT eine zent-
rale Rolle spielen. Kein Geschiftsfiihrer sollte nachts selbst Fire-
wall-Regeln priifen, Server hirten oder Backup-Skripte schreiben.
Das wire nicht Fiihrung, sondern Selbstiiberschitzung mit Tasta-
tur.

Gefahrlich war etwas anderes: Hartmann wollte die Sache mit die-
sem Nicken aus seinem Kopf schieben. Er horte ,ich kiimmere
mich® und iibersetzte innerlich: erledigt.

Genau das funktioniert nicht mehr.

Aufgabe und Verantwortung sind nicht dasselbe

In einem Unternehmen muss delegiert werden. Wer nicht dele-
giert, fiihrt nicht. Der Meister verantwortet die Maschine, die
Buchhaltung die offenen Posten, der Vertrieb den Kundenkontakt,
die IT die Systeme. Ohne diese Verteilung wird aus Fiihrung Mik-
romanagement.
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Aber es gibt eine Grenze.

Man kann Aufgaben delegieren. Man kann Verantwortung nicht
einfach mit iibergeben.

Die IT kann Risiken aufbereiten. Sie kann Malinahmen vorschla-
gen. Sie kann Dienstleister steuern, Systeme schiitzen, Backups
einrichten, Logs auswerten, Schulungen vorbereiten und Vorfille
technisch behandeln.

Die Geschiftsleitung muss entscheiden, welche Risiken das Unter-
nehmen trigt, welche Maflinahmen finanziert werden, welche Pri-
oritat Cyber im Verhiltnis zu Produktion, Vertrieb, Investitionen
und Personal bekommt. Sie muss liberwachen, ob die beschlosse-
nen MaRnahmen umgesetzt werden. Und sie muss spiter belegen
konnen, dass sie nicht nur vertraut, sondern gefiihrt hat.

Das ist der Unterschied.

,Baumann macht das“ klingt im Alltag praktisch. Im Ernstfall
klingt es diinn.

Denn wenn ein Vorfall passiert, wird spiter nicht nur gefragt, ob
ein Server sicher war. Es wird gefragt: Was hat die Geschiftsleitung
gewusst? Was hat sie beschlossen? Was hat sie kontrolliert? Welche
Berichte lagen vor? Welche Liicken waren bekannt? Warum wur-
den sie akzeptiert? Wer hat das entschieden?

Diese Fragen kann Baumann technisch vorbereiten. Beantworten
muss sie am Ende Hartmann.

Warum die IT allein nicht entscheiden kann

Hartmann hatte zundchst Miihe mit diesem Gedanken.
»Aber Herr Baumann ist doch der Fachmann®, sagte er.

»Ja“, sagte Frau Weber. ,,Aber er entscheidet nicht {iber unser
Budget.”

Das war der Satz, der die Diskussion drehte.

Viele Sicherheitsfragen sind in Wahrheit Geschéftsentscheidun-
gen. Nehmen wir ein einfaches Beispiel: Eine alte Maschine in der
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Fertigung hat einen Fernwartungszugang. Der Dienstleister kann
aus der Ferne helfen, wenn am Wochenende etwas ausfillt. Das ist
praktisch. Vielleicht sogar notwendig. Aber der Zugang ist alt,
schlecht dokumentiert und nicht mit Mehr-Faktor-Authentifizie-
rung geschiitzt.

Technisch ist die Antwort klar: absichern, begrenzen, protokollie-
ren, im Zweifel schlief3en.

Unternehmerisch ist die Antwort schwieriger: Was passiert, wenn
die Maschine am Wochenende steht? Was kostet der Stillstand?
Wer tragt die Verantwortung fiir die Freigabe? Welche Alternative
gibt es? Welcher Dienstleister wird gebraucht? Wie schnell kann
umgestellt werden?

Das kann die IT nicht allein entscheiden.

Oder nehmen wir Backups. Die IT kann sagen, wie oft gesichert
wird. Die Geschiftsleitung muss sagen, wie viel Datenverlust das
Unternehmen aushélt. Eine Stunde? Einen Tag? Eine Woche? Fiir
die Produktion kann die Antwort anders sein als fiir das Marke-
tingarchiv. Das ist keine technische, sondern eine wirtschaftliche
Risikofrage.

Oder Schulungen. Die IT kann Programme, Themen oder Inhalte
empfehlen. Die Geschéftsleitung muss klarstellen, dass Teilnahme
Pflicht ist, dass Fiihrungskrifte mitmachen, dass Riickfragen er-
wiinscht sind und dass Sicherheitsregeln nicht zum Abhaken in der
Agenda gelten, sondern fiir den alltdglichen Schutz im Betrieb.

Cybersicherheit wird oft zu tief aufgehingt. Sie beginnt im Server-
raum und bleibt dort stecken. Dann kann sie technisch sauber aus-
sehen und trotzdem organisatorisch scheitern.

Der Protokollsatz, der spater wehtut

Weber 6ffnete das Protokoll der letzten Geschiftsleitungsrunde.
Ein kurzer Punkt stand dort, fast beildufig:

»IT-Leitung tibernimmt NIS-2-/Cyber-Thema®, las sie vor.
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Es war kein boser Satz. Er war ordentlich. Er klang nach Zustindig-
keit.

Aber genau solche Sitze konnen spéter gefahrlich werden.

Nicht, weil sie beweisen, dass nichts getan wurde. Sondern weil sie
zeigen konnen, wie ein Thema verstanden wurde. Als IT-Thema.
Als operative Aufgabe. Als etwas, das nach unten gegeben wurde.

Hartmann las den Satz noch einmal.
,Was wire besser?”, fragte er dann.

»Geschiftsleitung behandelt Cyber-Risiken regelmiaRig. IT be-
reitet Lagebild und MalRnahmen vor. Geschiftsleitung entschei-
det und iiberwacht Umsetzung®, urteilte Weber.

Das klang weniger bequem. Aber es war richtiger.

Dokumentation ist nicht nur Verwaltung. Sie zeigt, wie ein Unter-
nehmen denkt. Ein Protokoll kann spiter entlasten. Es kann aber
auch zeigen, dass Verantwortung falsch verstanden wurde.

Deshalb sollte kein Geschéftsleiter den Satz ,,das macht die IT“
leichtfertig in einem Protokoll stehen lassen.

Die Rolle des Geschaftsfiihrers

Hartmann wollte wissen, was konkret von ihm erwartet wurde.
»Soll ich jetzt jede technische MaBnahme verstehen?“
Nein.

Die Geschiftsfiihrung muss nicht jedes technische Detail verste-
hen. Sie muss aber genug verstehen, um gute Fragen zu stellen.

Sie muss nicht wissen, wie ein SIEM-System im Detail funktioniert.
Aber sie muss wissen, ob sicherheitsrelevante Ereignisse erkannt
und bewertet werden.

Sie muss nicht selbst Backups konfigurieren. Aber sie muss wissen,
ob die Backups in der Praxis bewiesen haben, dass sie fiir eine Wie-
derherstellung taugen und wann das zuletzt erfolgreich getestet
wurde.
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Die Geschiftsleitung muss nicht jede Schwachstelle kennen. Aber
sie muss wissen, ob es ein Verfahren gibt, kritische Schwachstellen
zeitnah zu bewerten und zu schlie8en.

Sie muss nicht jede KI-Anwendung priifen. Aber sie muss verlan-
gen, dass es eine Inventur, Nutzungsregeln und menschliche Kon-
trolle gibt.

Fiihrung bedeutet hier nicht Omniprasenz und Allwissenheit. Fiih-
rung bedeutet, die richtigen Fragen im richtigen Rhythmus zu stel-
len und die Antworten nicht im Nebel stehen zu lassen.

Das erste Lagebild

Herr Baumann bekam eine Woche Zeit. Nicht um alle Probleme zu
l6sen, sondern um ein Lagebild zu erstellen.

Keine Prisentation mit vierzig Folien. Eine klare Ubersicht.
Frau Weber schrieb die Punkte auf:

1. Welche Systeme sind kritisch fiir den Betrieb?

2. Welche Schutzmalinahmen bestehen wirklich?

3. Welche Mallnahmen sind geplant, aber noch nicht umgesetzt?

4. Welche offenen Risiken sind der IT bekannt?

5. Welche Entscheidungen braucht Baumann von der Geschiéftslei-
tung?

6. Welche Punkte konnen wir belegen?

Hartmann erganzte:

»,Und bitte in einer Sprache, die ich verstehe.“
Baumann nickte.

Das war wichtig. Ein Bericht, den die Geschiéftsleitung nicht ver-
steht, ist kein Lagebild. Er ist eine Beruhigungsfolie. Fachsprache
kann notwendig sein. Aber Fiihrung braucht Ubersetzung.

Wenn ein IT-Bericht klingt, als wolle er seine Empfénger beeindru-
cken, verfehlt er seinen Zweck. Er muss Entscheidungen ermégli-
chen.
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Die Schulbank der Leitung

Am Ende der Sitzung kam der unbequemste Punkt.

»,Wenn ich {iberwachen soll“, sagte Hartmann, ,,muss ich mehr
verstehen.

»Ja“, sagte Weber.
Das war eine knappe Feststellung. Aber sie traf zu.

Viele Geschiftsleiter besuchen Strategietagungen, Finanzierungs-
runden, Steuertermine, Bankgespriche und Fiihrungskrifte-
workshops. Bei Cyber-Schulungen schicken sie Mitarbeiter. Das ist
nicht mehr ausreichend.

Die Geschiftsleitung braucht ein eigenes Verstdndnis. Nicht tech-
nisch bis in die Tiefe, aber ausreichend, um Risiken einordnen, Be-
richte bewerten und Entscheidungen treffen zu konnen.

Eine Schulung der Leitung ist kein Zeichen von Schwéche. Sie ist
ein Zeichen von Professionalitit.

Wer fiihren will, muss lernen.

Das gilt im Steuerrecht, im Arbeitsrecht, in der Finanzierung, bei
Nachhaltigkeit, bei Nachfolge - und inzwischen auch bei Cyber und
KI.

Was Hartmann andert

Eine Woche spiter war die Tagesordnung der Geschiftsleitung an-
ders.

Zwischen Liquiditdtsplanung, Personal und Investitionen stand ein
neuer Punkt:

»Cyber, Datenschutz und KI - Lagebild und Entscheidungen.“
Nicht einmalig. Wiederkehrend.

Baumann bereitete vor. Weber priifte Nachweise. Hartmann ent-
schied. Der Beirat sollte kiinftig eine Zusammenfassung erhalten.
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Das war noch keine perfekte Sicherheitsorganisation. Aber es war
ein Bruch mit dem alten Muster.

Nicht mehr: ,,Die IT macht das.“
Sondern: ,,Die IT bereitet vor. Die Leitung fiihrt.“
Das klingt nach einem kleinen Unterschied.

In der Krise kann es der entscheidende sein.

MEMO

1. Wo steht Cybersicherheit in Threr Geschiftsleitung tatsich-
lich auf der Tagesordnung?

2. Gibt es regelmiRige Berichte, die die Leitung versteht?

3. Wer entscheidet iiber RisikomaBnahmen, Budget, Priorita-
ten und Restunsicherheiten?

4. Welche Protokollsitze konnten spiter so wirken, als sei Ver-
antwortung einfach nach unten delegiert worden?

5. Hat die Geschiftsleitung selbst eine Schulung erhalten?

6. Konnen Sie belegen, dass Malinahmen nicht nur geplant,
sondern iiberwacht wurden?

Der zweite Irrtum ist damit benannt: Nicht die IT tragt die Gesamt-
verantwortung. Die IT ist unverzichtbar. Aber Fiihrung bleibt
oben.

Und wenn Fiihrung oben bleibt, kommt die ndchste Frage zwangs-
laufig:

Woher wissen wir eigentlich, ob wir betroffen sind?
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6 | Es kommt keine Post vom Amt

Thomas Hartmann wartete auf ein Zeichen.

Nicht bewusst. Niemand wiirde es so formulieren. Aber innerlich
erwartete er, dass eine Behdrde irgendwann Bescheid geben
wiirde, wenn sein Unternehmen wirklich gemeint war. Ein Schrei-
ben, ein Portalhinweis, eine Registrierungsaufforderung, ein Ak-
tenzeichen. So war man es gewohnt. Das Finanzamt meldete sich.
Die Berufsgenossenschaft meldete sich. Der Kunde meldete sich.
Irgendjemand meldete sich immer.

Bei Cyber-Pflichten funktioniert dieses Abwarten gefdhrlich
schlecht.

Die neue Lage verlangt von Unternehmen, sich selbst zu priifen.
Branche, Grolie, Tatigkeit, Rolle in der Lieferkette, digitale Abhén-
gigkeiten, besondere Dienste, Kundenvorgaben, Versicherungsbe-
dingungen. Das Unternehmen muss nicht erst wichtig aussehen,
um priifen zu miissen. Es muss wissen, ob es in relevante Pflichten
hineinlduft.

Hartmann fand das unbefriedigend.
»Sie meinen, ich muss priifen, ob ich priifen muss?“

»Ja“, sagte Weber. ,,Und wir sollten das schriftlich tun®, fligte sie
hinzu

Das klang nach Biirokratie. War es aber nicht. Es war der Anfang
einer Verteidigungslinie.

Der falsche Trost der Unklarheit

Unklare Rechtslagen haben eine merkwiirdige Wirkung. Sie beru-
higen kurzfristig.

Solange etwas nicht eindeutig ist, kann man sich einreden, nicht
gemeint zu sein. Solange kein Brief kommt, scheint die Lage offen.
Solange andere lauter betroffen wirken, kann man hoffen, noch
Zeit zu haben.
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Aber Unklarheit ist keine Entlastung. Sie ist ein Auftrag zur Kla-
rung.

Gerade Geschiftsfiihrer und Beirdte sollten diesen Unterschied
verstehen. In vielen Bereichen des Unternehmens akzeptieren sie
ihn ldngst. Niemand wartet darauf, dass die Bank erkldrt, ob Liqui-
ditit wichtig ist. Niemand wartet darauf, dass ein Kunde erklart, ob
Qualitdt zahlt. Niemand wartet darauf, dass ein Steuerbescheid
kommt, bevor man eine steuerliche Struktur priift.

Bei Cyber wird trotzdem oft gewartet.
Das ist bequem, aber riskant.

Wenn spiter ein Kunde, ein Versicherer, eine Aufsicht oder ein Ge-
sellschafter fragt, warum nichts gepriift wurde, hilft der Satz ,wir
waren uns nicht sicher” nur begrenzt. Besser ist eine dokumen-
tierte Selbstpriifung: Wir haben Branche, Grof3e, Tétigkeiten, Kon-
zernstruktur, Kundenanforderungen und Sonderrollen gepriift.
Ergebnis: betroffen, nicht betroffen oder weiter zu kldren. Mal3-
nahmen: festgelegt. Datum: dokumentiert.

Das ist keine Garantie. Aber es zeigt Fiihrung.

Drei Priifungen statt einer

Hartmann wollte eine klare Antwort.
,»Sind wir betroffen - ja oder nein?“
Diese Frage ist verstidndlich. Sie greift aber zu kurz.

Fiir ein Unternehmen wie Hartmann Maschinenbau sind drei Prii-
fungen sinnvoll.

Erstens: die rechtliche Betroffenheit. Welche Gesetze, Verordnun-
gen und branchenspezifischen Pflichten gelten unmittelbar? Wel-
che Rolle spielen Mitarbeiterzahl, Umsatz, Bilanzsumme, Sektor,
Tatigkeit und Sonderregeln? Diese Priifung gehort sauber doku-
mentiert und bei Anderungen aktualisiert.

Zweitens: die wirtschaftliche Betroffenheit. Was verlangen Kun-
den, Banken, Versicherer, Investoren, Beirdte oder Kaufer? Ein
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Unternehmen kann wirtschaftlich in der Pflicht stehen, auch wenn
die unmittelbare gesetzliche Pflicht im Detail noch diskutiert wird.
Wer einen Groffkunden verliert, weil er Sicherheitsanforderungen
nicht nachweisen kann, hat wenig davon, rechtlich vielleicht
knapp auflerhalb einer Schwelle zu liegen.

Drittens: die operative Betroffenheit. Wie abhingig ist der Betrieb
tatsachlich von digitalen Systemen, Daten, Dienstleistern und KI?
Ein Unternehmen kann regulatorisch kleiner wirken, aber opera-
tiv hoch verwundbar sein.

Diese drei Priifungen gehdren zusammen.

Ein reiner Gesetzescheck ist zu wenig. Ein reiner IT-Check ist zu
wenig. Ein reiner Kundenfragebogen ist zu wenig.

Die Geschiftsleitung braucht ein Gesamtbild.
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Betroffenheit: drei Priifungen statt einer

RECHTLICH WIRTSCHAFTLICH
Gesetze, Verordnungen, Kunden, Banken,
branchenspezifische Pflichten Versicherer, Beirate
OPERATIV

Abhangigkeit von Systemen, Daten, Dienstleistern

Betroffenheit durch Gesetze, Kunden und eigene Systeme priifen.

Der Fragebogen als Warnsignal

Der Kundenfragebogen lag wieder auf dem Tisch.

Hartmann hatte ihn zunéchst als ldstige Zusatzaufgabe gesehen.
Jetzt wurde er zu einem Frithwarnsignal. Jede Frage zeigte eine Er-
wartung des Kunden.

Haben Sie ein Informationssicherheitskonzept?

Das heilst: Wir wollen wissen, ob Sie Thr Risiko strukturiert steu-
ern.

Haben Sie Mehr-Faktor-Athentifizierung fiir externe Zugéange?
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Das heilst: Wir wollen nicht, dass ein schlecht gesicherter Zugang
Thr Unternehmen und damit unsere Lieferkette gefahrdet.

Wann wurde der letzte Wiederherstellungstest durchgefiihrt?

Das heif3t: Uns interessiert nicht nur, ob Sie ein Backup haben. Uns
interessiert, ob Sie im Notfall wieder anlaufen kénnen.

Wie priifen Sie Dienstleister mit administrativem Zugriff?

Das heif3t: Ihr Dienstleister kann zu unserem Problem werden.
Gibt es Schulungen?

Das heilst: Wir wissen, dass Technik allein nicht reicht.

Hartmann las die Fragen anders als am ersten Tag. Nicht mehr als
Zumutung. Eher als kostenlose Marktforschung. Der Kunde sagte
ihm, was kiinftig zahlt.

Das ist ein Perspektivenwechsel.

Wer Fragebdgen nur abarbeitet, bleibt Getriebener. Wer sie aus-
wertet, erkennt Markterwartungen.

Die Selbstpriifung darf nicht im Kopf bleiben

Weber war an diesem Punkt unerbittlich.
»,Wir machen eine Akte“, sagte sie.
Hartmann verzog das Gesicht.
,2Noch eine?“
»Ja. Eine, die uns spéiter helfen kann.“

Die Akte bekam den Arbeitstitel: Betroffenheits- und Anforde-
rungspriifung.

Sie enthielt nicht nur eine juristische Einschidtzung. Sie enthielt
das, was die Geschiftsleitung wirklich wissen musste:

Welche Gesellschaften gehoren zur Gruppe?
Welche Tatigkeiten liben sie aus?

Wie viele Mitarbeiter und welche Umsitze sind relevant?
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Welche Kunden stellen Sicherheitsanforderungen?
Welche Versicherer verlangen bestimmte MafSnahmen?
Welche Dienstleister haben kritische Zugriffe?

Welche KI-Anwendungen werden genutzt?

Welche offenen Punkte miissen anwaltlich oder fachlich vertieft
werden?

Die Akte war nicht perfekt. Aber sie existierte.

Das ist der Unterschied zwischen einem Unternehmen, das hofft,
und einem Unternehmen, das priift.

Der Irrtum der kleinen Gesellschaft

Ein paar Tage spater rief Hartmanns Cousin Klaus an. Er war Ge-
schiftsfiihrer der Familienholding.

,Thomas, betrifft uns das auch? Wir haben doch nur drei
Leute.“

Hartmann hitte friither wahrscheinlich geantwortet: ,Nein, Klaus,
natiirlich nicht.”

Jetzt sagte er: ,Kommt darauf an.“
Das war die bessere Antwort.

Viele Gruppen haben kleine Gesellschaften, die auf dem Papier
harmlos wirken: Holding, Immobiliengesellschaft, Verwaltungs-
gesellschaft, IP-Gesellschaft, Servicegesellschaft. Drei Mitarbeiter,
geringe operative Tatigkeit, wenig Aullenwirkung.

Aber manchmal haben genau diese Einheiten Schliissel: zentrale
IT-Vertrdge, Administratorrechte, Gruppenrichtlinien, gemein-
same Datenrdume, Konten, Cloud-Zuginge, Versicherungen oder
Dienstleistervertrige.

Klein heildt nicht automatisch unwichtig.

Eine kleine Gesellschaft mit zentralem Zugriff kann operativ be-
deutsamer sein als eine grofle Gesellschaft ohne Schliissel.
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Deshalb reicht es nicht, nur auf Képfe und Umsétze zu schauen.
Man muss auch fragen: Wer hilt welche Zugidnge? Wer steuert wel-
che Systeme? Wer beauftragt welche Dienstleister? Wer sammelt
welche Daten? Wer ist im Notfall handlungsfahig?

Keine Panikpriifung

Der Zweck dieser Priifung ist nicht, jedes Unternehmen in Alarm-
zustand zu versetzen.

Panik ist ebenso schlecht wie Wegsehen.

Eine gute Selbstpriifung sortiert. Sie unterscheidet zwischen un-
mittelbarer Pflicht, mittelbarem Druck, freiwilliger Vorsorge und
wirtschaftlicher Notwendigkeit. Sie zeigt, was sofort zu tun ist, was
geplant werden kann und was nur beobachtet werden muss.

Hartmann lernte dabei eine wichtige Regel:

Nicht jeder roter Signalfarbe markierte offene Punkt ist eine Kata-
strophe. Aber jeder dieser Punkte braucht eine Zustindigkeit, eine
Arbeitsanweisung und eine Frist.

Ohne diese drei Dinge wird aus einer offenen Frage ein vergesse-
nes Risiko.

Memo fiir die Geschiftsleitung

Am Ende dieses Kapitels steht keine in einem Paragrafen geregelte
Feststellung zur rechtlichen Betroffenheitspriifung, sondern ein
weiter geficherter Arbeitsauftrag.

Die Geschiftsleitung sollte eine Betroffenheits- und Anforderungs-
priifung beschlieRen. Nicht als akademische Ubung, sondern als
Fiihrungsinstrument.

Dazu gehoéren mindestens:
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1

MEMO

. Rechtliche Selbstpriifung: Welche Pflichten konnen unmit-
telbar gelten?

. Kundenpriifung: Welche Anforderungen stellen unsere

wichtigsten Kunden?

Versicherungspriifung: Welche Sicherheitsmalinahmen

wurden zugesichert oder verlangt?

. Lieferantenpriifung: Welche Dienstleister haben kritischen
Zugriff?

. Gruppenpriifung: Welche Gesellschaften, Holdingstrukturen
und zentralen Funktionen sind relevant?

6. KI-Priifung: Welche KI-Werkzeuge sind im Einsatz?
7. Nachweispriifung: Was konnen wir belegen?

Diese Priifung muss nicht alle Antworten sofort liefern. Aber sie
muss die offenen Fragen sichtbar machen.

Hartmann hatte anfangs auf Post gewartet.

Jetzt verstand er: Die wichtigste Nachricht kommt nicht immer von
aullen.

Manchmal muss die Geschiftsleitung sie selbst schreiben.

Und sobald klar ist, dass Handlungsbedarf besteht, folgt die
nichste Frage:

Was genau miissen wir eigentlich tun?
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Teil lll - Die neue Fithrungsaufgabe

Wie Cyber, KI und Daten zur Chefsache werden
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7 | Die zehn Fragen der
Geschiftsleitung

IT-Leiter Baumann kam mit einer Liste.

Diesmal nicht mit einer Prasentation, sondern mit zwei Seiten Pa-
pier. Die kaufménnische Leiterin hatte darauf bestanden. ,Wenn
es wichtig ist, muss es auf zwei Seiten verstindlich sein“, hatte We-
ber gesagt.

Oben stand:

Cyber-Risikomanagement - erste Fiihrungsfragen

Hartmann nahm die Liste, las die Uberschrift und schaute auf.
»,Ich dachte, das sind MaRnahmen.“

,Sind es auch®, sagte Baumann. ,,Aber wenn ich sie als techni-
sche MaRnahmen formuliere, diskutieren wir liber Produkte.
Wenn ich sie als Fragen formuliere, diskutieren wir iiber Fiih-
rung.”

Das war klug.

Denn genau daran scheitern viele Unternehmen: Sie beginnen mit
Werkzeugen. Firewall, Endpoint-Schutz, Backup-Losung, Awaren-
ess-Plattform, Dienstleister, Zertifikat. Alles kann sinnvoll sein.
Aber ohne die richtigen Fiihrungsfragen wird aus Sicherheit ein
Einkaufsvorgang.

Als Geschiftsfithrer brauchte Hartmann keine Einkaufsliste. Er
brauchte eine Struktur.

Frage 1: Welche Risiken tragen wir wirklich?
Die erste Frage klingt einfach.
Welche Risiken bestehen fiir unser Unternehmen?

Viele Unternehmen beantworten sie zu technisch: Malware,
Phishing, Ransomware, DDoS, Datenabfluss. Das sind Angriffsar-
ten. Die Geschiftsleitung muss weiter fragen:
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Was bedeutet das fiir uns?

Welche Produkte konnten nicht geliefert werden? Welche Kunden
wiren betroffen? Welche Zahlungen konnten nicht ausgefiihrt
werden? Welche Daten waren kritisch? Welche Fristen wiirden lau-
fen? Welche Vertrige wiirden verletzt? Welche Reputationsschi-
den wéren realistisch?

Risiko ist nicht nur die Wahrscheinlichkeit eines Angriffs. Risiko
ist die Wirkung auf das Geschift.

Fiir Hartmann war das eine neue Perspektive. Baumann sprach
von Systemen. Keller sprach von Produktion. Weber sprach von Li-
quiditdt. Der Vertrieb sprach von Kunden. Erst zusammen ergab
sich das Risiko.

Frage 2: Was passiert in der ersten Stunde?
Viele Notfallplidne beginnen zu spit.

Sie beschreiben Krisenstab, Kommunikation, externe Experten
und Wiederherstellung. Alles wichtig. Aber die erste Stunde ent-
scheidet oft, ob die Krise gréRer wird.

Wer darf Systeme trennen? Wer darf nicht neu starten? Wer doku-
mentiert? Wer ruft wen an? Wo liegen Telefonnummern, wenn E-
Mail und Adressbuch nicht erreichbar sind? Wer entscheidet, ob
Kunden informiert werden? Wer bindet Datenschutz, Rechtsbera-
tung, Forensik und Versicherer ein?

Hartmann merkte: Der Notfallplan lag im System.
Das war ein Problem.

Ein Notfallplan, der nur digital im betroffenen Netz liegt, ist im
Notfall kein Plan. Er ist ein unerreichbares Dokument. Er ist Teil
des Problems, nicht der Losung.

Die Geschiftsleitung muss deshalb nicht nur fragen, ob ein Plan
existiert. Sie muss fragen, ob er im Ernstfall nutzbar ist.

Frage 3: Konnen wir wieder anlaufen?

»Wir haben Backups“, sagte Herr Baumann.
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»Wann haben wir zuletzt zuriickgespielt?“, fragte Frau Weber.
Das war der Unterschied zwischen Existenz und Wirksamkeit.

Ein Backup ist nur so gut wie die Wiederherstellung. Viele Unter-
nehmen sichern Daten, ohne regelmiafig zu testen, ob ein Wieder-
anlauf in der nétigen Zeit moglich ist. Im Ernstfall stellt sich dann
heraus: Die Sicherung ist unvollstandig, zu langsam, ebenfalls ver-
schliisselt oder technisch nicht in der erwarteten Form nutzbar.

Die Geschiftsleitung muss deshalb zwei Dinge verstehen, ohne sie
technisch zu vertiefen:

Wie lange darf ein Prozess ausfallen?
Wie viel Datenverlust kann das Unternehmen verkraften?

Diese Fragen beantwortet nicht die IT allein. Sie betreffen Kunden,
Produktion, Liquiditdt und Vertrédge. Ein Tag Ausfall kann in einem
Bereich tolerierbar sein. In einem anderen kann eine Stunde kri-
tisch sein.

Frage 4: Wer hat Schliissel zu unserem Haus?

Dienstleister sind unverzichtbar. Cloud-Anbieter, IT-Service, Ma-
schinenwartung, Lohnabrechnung, Website-Agentur, Softwarean-
bieter, externe Berater. Ohne sie lauft kaum ein modernes
Unternehmen.

Aber jeder Dienstleister mit Zugriff ist auch Teil der Risikoland-
schaft.

Hartmanns Liste war ldnger, als er erwartet hatte. Cloud-ERP,
Fernwartung, Telefonanlage, Maschinensteuerung, Zeiterfassung,
Hosting, Newsletter, Personalsoftware, Steuerberaterportal, ex-
terne Entwickler.

Die Frage lautet nicht: Vertrauen wir denen?

Die Frage lautet: Was diirfen sie? Wie sind ihre Zugdnge geschiitzt?
Was steht im Vertrag? Wer 16scht alte Zugdnge? Wer priift Unter-
auftragnehmer? Wer wird informiert, wenn dort ein Vorfall pas-
siert?

Vertrauen ist gut. Geregelter Zugriff ist besser.
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Frage 5: Wie schliefen wir bekannte Schwachstellen?
Baumann erklarte den Patch-Prozess.

Hartmann verstand nicht jedes technische Detail. Das musste er
auch nicht. Wichtig war etwas anderes: Es gab Systeme, bei denen
Updates schnell méglich waren, und solche, bei denen jede Ande-
rung mit Produktionsrisiken verbunden war.

Alte Maschinen, spezielle Software, produktionsnahe Systeme hier
ist Patchen nicht immer einfach. Aber Nichtstun ist keine Strate-
gie.

Wenn ein System nicht aktualisiert werden kann, braucht es an-
dere MaBnahmen: Segmentierung, begrenzte Zuginge, Monito-
ring, Ersatzplanung, klare Risikodokumentation.

Die Geschiftsleitung muss wissen, wo solche Ausnahmen beste-
hen. Nicht jede Ausnahme ist falsch. Aber jede Ausnahme braucht
eine Begriindung und einen Plan.

Frage 6: Funktionieren unsere Mafinahmen wirklich?

Eine Malinahme ist nicht deshalb wirksam, weil sie beschlossen
wurde.

Mitarbeiter konnen geschult sein und trotzdem nicht wissen, wie
sie im Ernstfall reagieren. Backups konnen laufen und trotzdem
nicht wiederherstellbar sein. Zugidnge konnen abgesichert sein,
aber alte Konten konnen offen bleiben. Lieferanten kénnen Frage-
bogen ausfiillen, ohne dass kritische Punkte gepriift werden.

Wirksamkeit entsteht durch Tests, Ubungen, Stichproben und ehr-
liche Auswertung.

Hartmann mochte das Wort ,ehrlich” in diesem Zusammenhang
nicht. Es klang, als hétten sie vorher nicht ehrlich gearbeitet. We-
ber widersprach.

»Ehrlich heiflt nicht, dass vorher jemand gelogen hat. Ehrlich
heildt, dass wir zulassen, dass es offene Punkte gibt, die wir so
lange rot markieren, bis sie gel6st sind.”

Das ist entscheidend.
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Ein Cockpit, in dem alle Laimpchen griin sind, obwohl niemand ge-
nau gepriift hat, ist gefdhrlicher als rot leuchtende Warnsignale.
Rot zeigt Handlungsbedarf. Falsches Griin erzeugt Scheinsicher-
heit.

Frage 7: Wissen unsere Menschen, was zu tun ist?
Schulung ist mehr als Teilnahme.

Eine unterschriebene Liste beweist nicht, dass Menschen handeln
konnen. Sie beweist nur, dass sie anwesend waren oder einen Kurs
abgeschlossen haben.

Die Geschiftsleitung muss fragen: Erkennen Mitarbeiter typische
Betrugsversuche? Gibt es klare Zahlungsregeln? Wissen Fiihrungs-
krifte, wie sie mit Verdachtsmeldungen umgehen? Sind neue Mit-
arbeiter eingebunden? Gibt es Wiederholungen? Werden auch
Geschiftsleitung und Beirat geschult?

Cybersicherheit ist Verhaltenssicherheit.

Ein Unternehmen kann technisch gut aufgestellt sein und trotz-
dem an einer E-Mail scheitern, die Dringlichkeit, Autoritit und
Vertraulichkeit geschickt kombiniert.

Frage 8: Sind kritische Daten geschiitzt?

Verschliisselung klingt technisch. In Wahrheit ist sie ein Fiih-
rungsinstrument.

Wenn Daten abfliefen, macht es einen grolien Unterschied, ob sie
flir Unbefugte lesbar sind. Das betrifft Datenschutz, Kundenver-
trauen, Meldepflichten, Erpressungsdruck und Schadenshohe.

Die Geschiftsleitung muss nicht den Algorithmus kennen. Aber sie
sollte wissen, welche Daten besonders sensibel sind, wo sie liegen,
wie sie libertragen werden, wer Zugriff hat und ob Schutzmal$nah-
men dem Risiko entsprechen.

Nicht alle Daten sind gleich. Aber manche Daten sind Kronjuwe-
len. Wer seine Kronjuwelen nicht kennt, kann sie nicht schiitzen.

Frage 9: Wer darf was?



88 Teil ITI - Die neue Fiihrungsaufgabe

Zugriffsrechte wachsen in Unternehmen wie Schichten von Pa-
pierstapeln auf einem alten Schreibtisch.

Ein Mitarbeiter wechselt die Abteilung, behilt aber alte Rechte. Ein
Dienstleister beendet das Projekt, der Zugang bleibt. Ein Administ-
rator richtet ein Konto ein, das spiter niemand mehr kennt. Ein
temporérer Zugriff wird dauerhatft.

Das ist menschlich. Und riskant.

Die Geschiftsleitung muss deshalb regelmiflige Berechtigungs-
priifungen verlangen. Wer hat administrative Rechte? Wer geneh-
migt sie? Wer liberpriift sie>? Wie schnell werden ausgeschiedene
Mitarbeiter entfernt? Welche externen Konten existieren?

Das Prinzip ist einfach: So viel Zugriff wie n6tig. So wenig wie mog-
lich.

Frage 10: Wie kommunizieren wir sicher?

Sichere Kommunikation betrifft nicht nur Verschliisselung. Sie be-
trifft auch Verlasslichkeit.

Wie erreichen wir Mitarbeiter, wenn E-Mail ausfallt? Wie informie-
ren wir Kunden? Wer spricht mit Medien? Wie werden geédnderte
Bankverbindungen gepriift? Wie stellen wir sicher, dass in der
Krise keine widerspriichlichen Nachrichten entstehen?

Kommunikation ist im Cybervorfall Teil der Schadensbegrenzung.

Schweigen erzeugt Geriichte. Zu viel Sicherheit in Aussagen er-
zeugt Haftungsrisiken. Gute Kommunikation sagt, was bekannt ist,
was noch gepriift wird und wann die nichste Information kommt.

Aus zehn Fragen wird ein Arbeitsplan

Am Ende der Sitzung waren die zwei Seiten voller handschriftli-
cher Notizen.

Hartmann hatte verstanden: Die zehn Fragen waren keine einma-
lige Ubung. Sie waren die Struktur eines dauerhaften Fiihrungs-
prozesses.
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Weber schlug vor, daraus eine MaRnahmen-Matrix zu machen -
mit einer Zeile je Fliihrungsfrage und Spalten fiir den aktuellen Sta-
tus, den Nachweis, den Verantwortlichen, die ndchste Malinahme,
den Termin und die Entscheidung der Geschiftsleitung.

Damit wurde aus einem abstrakten Thema ein Steuerungsinstru-
ment.

Nicht perfekt. Aber brauchbar.

Und brauchbar schlédgt perfekt, wenn perfekt nur dazu dient, nicht
anzufangen.

MEMO

1. Gibt es eine aktuelle Risikoanalyse, die Geschéftsrisiken und
nicht nur IT-Risiken beschreibt?

. Ist die erste Stunde eines Vorfalls geregelt?

. Wurden Wiederherstellungen tatsachlich getestet?

. Sind kritische Dienstleister und Zuginge bekannt?

. Gibt es einen Prozess fiir Schwachstellen und Ausnahmen?

. Werden Malinahmen auf Wirksamkeit gepriift?

. Sind Mitarbeiter und Leitung geschult?

. Sind besonders sensible Daten identifiziert und geschiitzt?

O 0 N O U AW

. Werden Zugriffsrechte regelmaRig tiberpriift?

10. Gibt es eine sichere Kommunikationslinie fiir Krise und All-
tag?

Hartmann legte die Liste in den roten Ordner.
Nicht, weil der Ordner alles 16ste.

Sondern weil er zum ersten Mal sah, woriiber er fiihren musste.
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Im néichsten Kapitel sollte er lernen, dass nicht alle Schwachstellen
der Cybersicherheit mit Servern, Verschliisselung oder Passwor-
tern zu tun haben.

Sie konnen auch einfach am Schreibtisch sitzen. Hilfsbereit sein.
Und eine E-Mail mit einfachen Anweisungen bekommen.
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8 | Der Mensch o6ffnet die Tiir

Frau Berger machte an diesem Dienstag genau das, wofiir man sie
seit zweiundzwanzig Jahren schatzte.

Sie kiimmerte sich.

In der Buchhaltung war sie eine Institution. Nicht laut, nicht spek-
takuldr, aber verlasslich. Wenn ein Beleg fehlte, fand sie ihn. Wenn
eine Zahlung falsch zugeordnet war, merkte sie es. Wenn jemand
eine unklare Rechnung auf ihren Tisch legte, kam sie selten mit
Meinung zuriick, sondern mit Klarung.

Dann kam die E-Mail.
Absender: Thomas Hartmann.
Betreff: Dringend - bitte vertraulich.

Ein italienischer Lieferant brauche heute noch eine Anzahlung.
Der Vertrag hinge daran. Die Bankverbindung habe sich gedndert.
Bitte keine Riickfragen iiber die normale Buchhaltung, das sei
noch nicht spruchreif. ,Ich verlasse mich auf Sie.“

Frau Berger las die Mail zweimal.

Der Ton passte. Knapp, direkt, ein wenig ungeduldig. So schrieb
Hartmann manchmal, wenn er auf Reisen war oder zwischen Ter-
minen entschied. Der Betrag war hoch, aber nicht undenkbar.

Sie zogerte.
Dieses Zogern war wichtig.

Drei Sekunden, vielleicht vier. Genug Zeit, in der eine gute und klar
formulierte Regel hitte greifen konnen.

Aber es gab keine klare Regel.

Also tat Berger, was pflichtbewusste Menschen tun, wenn sie glau-
ben, gebraucht zu werden.

Sie half.
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Der Angriff auf die Hilfsbereitschaft

Spiter sall die Buchhalterin im kleinen Besprechungsraum. Vor
ihr stand ein Glas Wasser. Sie fasste es nicht an.

Hartmann stand am Fenster. Er war nicht in Italien gewesen. Er
hatte keine Zahlung angewiesen. Der Lieferant existierte, aber
nicht diese Bankverbindung. Das Geld war unterwegs.

»Ich dachte, Sie sind das®, sagte Berger.
Hartmann nickte.
»Ich weif.“

Dieser Satz war wichtig. Er verhinderte, dass aus einem Vorfall ein
Kulturbruch wurde.

Denn nicht die Buchhalterin war das Problem. Sie war nicht
dumm. Sie war nicht nachldssig. Sie war loyal, erfahren und hilfs-
bereit. Genau diese Eigenschaften waren ausgenutzt worden.

Moderne Angriffe zielen nicht nur auf technische Schwichen. Sie
zielen auch auf menschliche Muster: Vertrauen, Dringlichkeit, Au-
toritat, Hilfsbereitschaft, Angst vor Fehlern, Wunsch nach Diskre-
tion.

,Dringend.“
,Vertraulich.”
,Ich verlasse mich auf Sie.“

Soche Formulierungen durchbrechen keine Firewall. Aber in Un-
ternehmen ohne schiitzende Vorschriften 6ffnen sie trotzdem Tii-
ren. Und konnen damit gréferen Schaden anrichten als ein
schlechtes Passwort.

Schuldzuweisung vergroBert das Problem

Viele Unternehmen reagieren nach einem solchen Vorfall falsch.

Sie suchen eine Person, nicht ein Muster.
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Wer hat geklickt? Wer hat tiberwiesen? Wer hat nicht gefragt? Wer
war schuld?

Natiirlich muss ein Vorfall aufgearbeitet werden. Natiirlich muss
man verstehen, was passiert ist. Aber wer den Menschen vorfiihrt,
statt den Prozess zu priifen, macht das Unternehmen unsicherer.

Der nichste Mitarbeiter wird dann nicht schneller melden. Er wird
schweigen, hoffen, vertuschen, spéter berichten. Genau das ist ge-
fahrlich.

Eine gute Sicherheitskultur macht Melden leicht und Beschidmung
schwer.

Hartmann entschied richtig. Er stellte Frau Berger nicht an den
Pranger. Er legte den Prozess offen auf den Tisch.

Warum war eine Zahlung dieser Hohe ohne zweite Bestidtigung
moglich?

Warum gab es keine feste Riickrufregel bei gednderten Bankver-
bindungen?

Warum konnte ,,vertraulich“ eine normale Kontrolle auller Kraft
setzen?

Warum wusste niemand, welche Formulierungen typisch fiir Be-
trugsversuche sind?

Warum war es nicht ausdriicklich erlaubt, auch dem Chef gegen-
iber zu sagen: ,Ich priife das.“

Das waren die richtigen Fragen.

Der Prozess war die Schwachstelle

Die Rekonstruktion war niichtern.
Eingang der Mail: 13:28 Uhr.
Freigabe: 13:41 Uhr.
Uberweisung: 13:49 Uhr.

Einundzwanzig Minuten.



94 Teil ITI - Die neue Fiihrungsaufgabe

Kein Server war verschliisselt. Keine Firewall war durchbrochen.
Kein Angreifer hatte sich durch das Netzwerk bewegt. Der Schaden
entstand durch einen ordentlichen Zahlungsprozess.

Nur war der Prozess nicht sicher genug.

Das ist fiir viele Unternehmer schwer zu akzeptieren. Cyber wird
mit Angriffen auf Systeme verbunden. Aber ein digital ausgeldster
Vermogensschaden kann entstehen, ohne dass ein technischer
Einbruch nachweisbar ist. Social Engineering nutzt Organisation,
Kommunikation und Kultur.

Deshalb helfen nicht nur bessere Filter. Sie helfen, aber sie reichen
nicht.

Was gebraucht wird, sind Regeln, die Menschen unter Druck ent-
lasten.

Eine klare Regel ist kein Misstrauen. Sie ist Schutz.

Wenn jede neue Bankverbindung iiber eine bekannte Telefonnum-
mer bestétigt werden muss, muss Buchhalterin Berger nicht ent-
scheiden, ob sie Chef Hartmann misstraut. Die Regel entscheidet
fiir sie.

Wenn Betrige ab einer Schwelle ein Vier-Augen-Prinzip brauchen,
ist Nachfragen kein personlicher Affront. Es ist Standard.

Wenn ,vertraulich“ niemals bedeutet, Kontrollen zu umgehen,
verliert ein Angreifer eine gefdhrliche Waffe.

Schulung ist kein Ereignis

Baumann schlug eine Schulung vor.
,Einmal fiir alle, sagte er.
Weber hob den Blick.
,Einmal reicht nicht.“

Sie hatte recht.
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Schulung ist kein Ereignis, das man abhakt. Sie ist ein wiederkeh-
render Aufbau von Reflexen. Menschen sollen nicht jede Angriffs-
technik auswendig kennen. Sie sollen bei bestimmten Mustern
innerlich anhalten:

Ungewohnliche Dringlichkeit.
Geidnderte Bankverbindung.
Vertraulichkeit mit Kontrollverbot.
Anhang von unbekannter Quelle.
Link mit Zeitdruck.

Anruf mit kiinstlicher Autoritat.

KI-gestiitzte Texte machen die Sache schwieriger. Friiher waren
schlechte Sprache, falsche Umlaute oder seltsame Anreden Warn-
zeichen. Heute kann ein Betrugstext gut klingen. Sehr gut sogar. Er
kann freundlich, prizise und im richtigen Ton geschrieben sein.

Inzwischen kann auch eine kiinstlich generierte Stimme tiu-
schend echt wirken.

Deshalb darf Schulung nicht nur erkldaren, woran man schlechte
Mails erkennt. Sie muss erkldren, welche Prozesse immer gelten,
auch wenn die Nachricht gut aussieht.

Die Fithrung muss mitlernen

Hartmann wollte die Schulung zunéchst fiir die Belegschaft anset-
zen.

Weber sagte: ,,Dann fangen wir bei uns an.“
Das war unbequem. Aber richtig.

Wenn die Geschiftsleitung Sicherheitsregeln nur fiir andere for-
muliert, entstehen Liicken. Der Chef selbst ist oft ein beliebtes An-
griffsziel. Seine Stimme, sein Stil, seine Autoritit, seine
Abwesenheit, sein Zeitdruck - all das kann missbraucht werden.

Aullerdem beobachten Mitarbeiter sehr genau, ob Regeln auch
oben gelten.
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Wenn Hartmann selbst Riickrufregeln als ldstig behandelt, werden
andere sie umgehen. Wenn er Nachfragen als Storung empfindet,
wird niemand fragen. Wenn er 6ffentlich sagt, dass Buchhalterin
Berger richtig gehandelt hat, indem sie den Vorfall sofort meldete,
verandert das die Kultur.

Sicherheit beginnt nicht in der Schulungsplattform.

Sie beginnt im Verhalten der Fiihrung.

Den Uberblick behalten

Drei Wochen spiter lagen auf dem Besprechungstisch verschie-
dene Listen.

Herr Baumann hatte die erste Mitarbeiterschulung zu Cyber-
schutz-Awareness organisiert und legte die Ubersicht iiber die Teil-
nehmer vor. Auch eine Auflistung derjenigen, die den Kurs
verpasst hatten. Frau Weber hatte parallel dazu Angebote fiir eine
Schulung der Fiihrungskréafte eingeholt. Aus dem Vertrieb kam au-
RBerdem die Bitte, zusétzlich zum Awareness-Kurs an einer Einfiih-
rung zur Nutzung von KI-Werkzeugen teilnehmen zu diirfen.
Handschriftlich hatten sich einzelne Mitarbeiter in eine Tabelle
eingetragen, um ihr Interesse zu bekunden.

An sich war das eine gute Nachricht. Vor wenigen Wochen hatte
niemand iiber Schulungen gesprochen. Jetzt wollten alle etwas
tun.

Frau Weber legte die Listen nebeneinander.

Hartmann wollte Uberblick: Wissen wir, welche Schulungen fiir
welche unserer Mitarbeiter gesetzlich vorgeschrieben sind? Und
was die Anforderungen der Versicherung sind?

Schweigen.

Hartmann nahm einen der ausgedruckten A4-Bogen in die Hand.
Er dachte nach.

Weber zeichnete die Spalten einer Tabelle.

Name des Mitarbeiters.
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Awareness-Schulung: vorgeschrieben Ja / Nein, vorgesehen fiir,
absolviertam ...

Einfiihrung KI, erwiinscht?
Baumann schaute skeptisch.

,Was machen wir mit neuen Mitarbeitern?“

»Und denen, die einen Kurs verpassen?“

,Wie erfahren wir, ob neue Schulungen vorgeschrieben sind?“
Hartmann blickte aus dem Fenster.

Vor der Halle fuhr ein Lkw vom Hof, Mitarbeiter trafen ein zum
Beginn der nichsten Schicht. Der getrennte Miill wurde abgeholt.

Alles wirkte geordnet.
Das Thema Schulungen nicht.

,Fragen wir uns einmal ehrlich“, sagte er. ,,Wenn morgen unser
Versicherer wissen mochte, welche Mitarbeiter innerhalb der
letzten zwoOlf Monate in einem bestimmten Thema geschult
wurden - kénnten wir ihm das innerhalb einer Stunde beant-
worten?“

,Nein“, erwiderte Weber.

Baumann, sonst in solchen Momenten eher schweigsam, warf ein:
,Wir betrachten Schulungen im Moment als Veranstaltungen.”
Und er fiigte hinzu: ,Dabei sind sie Prozess.“

Hartmann und Weber schauten den IT-Leiter an, erst verwundert,
dann erwartungsvoll.

Baumann fuhr fort: ,,Fiir unsere Maschinen haben wir ein klares
Protokoll. Zustand, Checks, vorgeschriebene Wartungen. Rechtli-
che Vorschriften, Verantwortlichkeiten, Berichte. Alles wird auto-
matisch und tibersichtlich in einem Programm dokumentiert.“

»Menschen sind keine Maschinen®, stellte Weber Kklar. ,,Aber es
stimmt, die Ubersicht miisste dieselbe sein.“
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»,Dann suchen wir jetzt einen Anbieter, der uns alle Schulungen
samt Ubersichtssoftware als Gesamtpaket liefert“, entschied
Hartmann.

»Mit Erinnerungen, Ablaufdaten, gespeicherten Nachweisen
und Zertifikaten. Mit automatischer Aufnahme neuer Mitarbei-
ter.”

Awareness und Schulung schiitzen vor Angriffen.
KI-Kompetenz macht konkurrenzfihig.

Aber nur die Ubersicht und Ordnung hilft auch beim Nachweis ge-
geniiber Behorden und Versicherung.

Vom Opfer zur Botschafterin

AuRerdem veranstaltete Hartmann Maschinenbau zwei Wochen
spiter auch eine intern organisierte Schulung. Frau Berger er-
zdhlte, was passiert war.

Nicht jedes Detail. Nicht beschamend. Aber Kklar.
Sie sagte einen Satz, den niemand vergali:

»Ich habe nicht iberwiesen, weil ich unvorsichtig war. Ich habe
liberwiesen, weil ich helfen wollte.“

Damit verdnderte sie die Stimmung im Raum.

Pl6tzlich ging es nicht mehr um dumme Fehler. Es ging um die
Frage, wie ein Unternehmen seine hilfsbereiten Menschen
schiitzt.

Das ist die richtige Perspektive.

Mitarbeiter sind nicht die Firewall aus Fleisch und Blut. Sie sind
Menschen. Menschen brauchen Regeln, Werkzeuge, Ubung und
die Erlaubnis, im Zweifel zu stocken und nachzufragen.
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Der neue Zahlungsprozess

Am Ende der Aufarbeitung standen keine groflen Worte, sondern
klare Regeln.

1. Gednderte Bankverbindungen werden immer liber bekannte
Kontaktdaten bestatigt.

2. Zahlungen ab definierter Hohe brauchen ein Vier-Augen-Prin-
zip.

3. Vertraulichkeit darf Kontrollregeln nicht aulier Kraft setzen.

4, Verdachtsfille werden sofort gemeldet, ohne Schuldvorwurf.

5. Fiihrungskrifte bestitigen schriftlich, dass Nachfragen er-
wiinscht sind.

6. Simulationen und Kurzschulungen werden regelmallig wieder-
holt.

Diese Regeln waren nicht kompliziert.
Genau deshalb waren sie gut.

Gute Sicherheitsregeln miissen in den Arbeitstag passen. Wenn sie
nur auf dem Papier funktionieren, werden sie umgangen.

Wenn sie zu kompliziert sind, entstehen Schattenprozesse. Wenn
sie zu weich sind, helfen sie nicht.

Der beste Prozess ist der, den ein Mensch unter Druck noch anwen-
den kann.
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MEMO
1.
2.
3.

~N O g b

. Wissen Mitarbeiter, wo sie Verdachtsfille melden?

. Werden Meldungen gelobt statt bestraft?

. Nimmt die Geschéftsleitung selbst an Schulungen teil?

. Werden neue Risiken durch KI-gestiitzte Tduschung beriick-

. Werden Mitarbeiter in ihrem Bediirfnis nach Schulungen ge-

. Werden Schulungen als Veranstaltungen behandelt oder als

Gibt es klare Riickrufregeln bei Zahlungsianderungen?

Gibt es ein Vier-Augen-Prinzip fiir kritische Vorgénge?

Ist eindeutig formuliert, dass Dringlich- und Vertraulichkeit
niemals Kontrolle aulRer Kraft setzen diirfen?

sichtigt?
fordert?

fortlaufender Prozess verstanden und entsprechend doku-
mentiert?

Hartmann hatte verstanden: Die teuerste Sicherheitsliicke ist nicht
der Mensch.

Es ist der Prozess, der den Menschen allein 14sst.

Und wahrend die Buchhaltung neue Regeln bekam, wuchs an an-
derer Stelle ein Risiko, das zundchst modern und harmlos wirkte.

Im Vertrieb schrieb eine Maschine mit.
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9 | Kl im Giftschrank

Herr Vogel aus dem Vertrieb war stolz.

Er hatte ein Angebot fiir einen skandinavischen Kunden vorberei-
tet. Schnell, sprachlich sauber, technisch iiberzeugend. Friiher
hitte er fiir die erste Fassung einen halben Tag gebraucht. Diesmal
waren es vierzig Minuten.

,Die KI hat das wirklich gut gemacht”, sagte er.
Hartmann sah auf.
,Welche KI?“
Herr Vogel lichelte noch, aber das Lacheln wurde vorsichtiger.

»,Na, das Tool, das wir fiir Texte nutzen. Fiir Angebote, Uberset-
zungen, Zusammenfassungen. Einige Kollegen verwenden es
auch.”

,Einige?“
,Ich weild nicht genau, wer alles.”
Damit war das Thema auf dem Tisch.

Nicht als Zukunftsfrage. Nicht als Strategiepapier. Sondern als ge-
lebter Alltag.

Kl ist schon im Unternehmen

Viele Geschiftsleitungen sprechen iiber KI, als l4ge sie noch vor
ihnen.

In Wahrheit ist sie oft schon da.

Nicht immer als offizielles Projekt. Nicht mit Budget, Lenkungs-
kreis und Beschluss. Sondern leise: im Browser, in einer App, in
einer Ubersetzungsfunktion, in einem Chatbot, in einem CRM-
Zusatz, in einer Priasentationshilfe, in einer Suchfunktion.

Mitarbeiter nutzen KI, weil sie hilft. Sie formuliert, iibersetzt,
strukturiert, verdichtet, erklart, korrigiert und beschleunigt. Das
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ist nicht schlecht. Im Gegenteil: Richtig eingesetzt kann KI ein er-
heblicher Produktivitdtsgewinn sein.

Aber ungeregelte KI ist kein Fortschritt. Sie ist ein blinder Fleck.

Hartmann verstand das schnell, als Weber die ersten Fragen
stellte:

Welche Daten wurden eingegeben?
Wurden Kundennamen verwendet?

Wurden Preise, technische Spezifikationen oder Vertragsinhalte
kopiert?

Speichert der Anbieter Eingaben?

Wer priift die Ergebnisse?

Darf ein KI-Text ungepriift an Kunden gehen?

Gibt es eine Liste der genutzten Werkzeuge?

Niemand konnte alle Fragen beantworten.

Das war die eigentliche Nachricht.

Das Problem ist nicht die KI. Das Problem ist die Ungeregeltheit.

Hartmann neigte zunichst dazu, das Werkzeug zu verbieten.
,Dann schalten wir das eben ab.“

Das war verstidndlich. Aber zu kurz gedacht.

Verbote wirken nur, wenn sie realistisch sind. Ein pauschales KI-
Verbot kann dazu fiihren, dass Nutzung nicht verschwindet, son-
dern unsichtbar wird. Dann hat die Geschéftsleitung nicht weniger
Risiko, sondern weniger Kenntnis.

Der bessere Weg ist Ordnung.

Welche KI-Anwendungen sind erlaubt?
Fiir welche Zwecke?

Mit welchen Daten?

Unter welchen Priifregeln?

Wer darf neue Werkzeuge freigeben?
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Was ist ausdriicklich verboten?

Wann muss Rechts-, Datenschutz- oder Fachpriifung eingebunden
werden?

KI braucht kein Klima der Angst. Sie braucht ein Betriebssystem
der Verantwortung.

Halluzinationen: Ton sicher, Inhalt schwach

Der skandinavische Kunde meldete sich zwei Tage spiter.

Eine technische Zusicherung im Angebot sei nicht haltbar. Sie
klinge eindeutig, aber sie passe nicht zur Maschine.

Herr Vogel wurde blass.

Die KI hatte eine Formulierung vorgeschlagen. Er hatte sie {iber-
nommen. Sie klang gut. Zu gut.

Genau darin liegt eines der Risiken.

KI kann sehr iiberzeugend formulieren, auch wenn der Inhalt
falsch, unvollstdndig oder unzuléssig ist. Der Text wirkt professio-
nell. Die Sprache gibt Sicherheit. Aber Sprache ist kein Nachweis.

Fiir ein Unternehmen kann das gefahrlich werden. Eine falsche
technische Zusicherung, eine ungenaue Vertragsformulierung,
eine unzulédssige Aussage im Marketing oder eine fehlerhafte Aus-
kunft an Kunden kann Folgen haben.

Deshalb braucht KI immer eine Regel:
Die Maschine formuliert. Der Mensch verantwortet.

Wer im Namen des Unternehmens kommuniziert, kann die Ver-
antwortung nicht an ein Werkzeug abgeben.

,Das hat die KI geschrieben” ist keine Entlastung gegeniiber
Kunden.

Es ist ein Eingestindnis, dass niemand gepriift hat.
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Daten hinein, Risiko heraus

Noch kritischer ist die Frage, was in ein KI-System eingegeben
wird.

Viele Nutzer denken bei KI an Ausgabe: Was schreibt sie? Was
schldgt sie vor? Welche Antwort liefert sie?

Die wichtigere Frage lautet oft: Was bekommt sie von uns?

Kundendaten, Vertragsentwiirfe, interne E-Mails, Preislisten,
technische Zeichnungen, Personaldaten, Streitfille, Steuerinfor-
mationen, vertrauliche Prisentationen, Notizen aus Beiratssitzun-
gen ...

Nicht jedes KI-Werkzeug darf solche Daten sehen. Nicht jeder An-
bieter ist geeignet. Nicht jede Eingabe ist datenschutzrechtlich,
vertraglich oder unternehmensstrategisch unproblematisch.

Hartmann fragte Herrn Vogel:
,Haben Sie Kundendaten eingefiigt>“
,Nur den Namen und die Anforderungen®, antwortete Vogel.
,und technische Details?“
,»Ja, aber nichts Geheimes.“
Das ist ein gefdhrlicher Satz.

Was ,geheim” ist, entscheidet nicht der einzelne Mitarbeiter im
Moment der Arbeitserleichterung. Es muss vorher geregelt sein.

Der Chatbot auf der Website

Am selben Tag entdeckte Frau Weber einen Chat-Assistenten auf
der Unternehmenswebsite.

»Seit wann haben wir den?“

Der Marketingdienstleister hatte ihn eingebunden. Standardlo-
sung. Modern. Effizient. Entlastet den Vertrieb.

Der Assistent begriilste Besucher freundlich. Er antwortete auf Fra-
gen zu Produkten, Lieferzeiten und Kontaktwegen. Er klang
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menschlich genug, dass nicht jeder Besucher sofort erkennen
musste, ob eine Maschine antwortete.

Damit war ein weiteres Thema gedffnet: Transparenz.

Wenn eine Maschine im Namen des Unternehmens kommuni-
ziert, muss das Unternehmen wissen, wann und wie dies kenntlich
zu machen ist. Es muss wissen, welche Antworten der Assistent ge-
ben darf. Es muss verhindern, dass falsche Zusagen entstehen. Es
muss priifen, ob personenbezogene Daten verarbeitet werden. Es
muss regeln, wann ein Mensch ibernehmen muss.

»,Das hat der Dienstleister eingerichtet”, sagte jemand.
Hartmann antwortete diesmal schneller:
,Dann hat er es fiir uns eingerichtet. Verantwortlich sind wir.“

Das war der richtige Satz.

Die KI-Inventur

Frau Weber schlug eine KI-Inventur vor.

Nicht als grof3es theoretisches Projekt. Als einfache Bestandsauf-
nahme:

Welche KI-Werkzeuge werden genutzt?
Wer nutzt sie?

Fiir welche Zwecke?

Welche Daten werden eingegeben?

Welche Ergebnisse gehen nach aullen?
Welche Anbieter stehen dahinter?

Welche Vertrage oder Einstellungen gelten?
Welche Risiken bestehen?

Welche Regeln fehlen?

Die erste Inventur war ernuchternd.
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Es gab mehr Nutzung als gedacht. Einige Tools waren offiziell, an-
dere nicht. Manche waren in bestehende Software eingebaut. An-
dere liefen iiber private oder kostenlose Zugénge. Manche
Mitarbeiter waren unsicher, ob eine Funktion tiberhaupt KI war.

Diese Unsicherheit ist typisch.

Deshalb muss die Geschiftsleitung nicht nur nach , KI-Projekten
fragen. Sie muss nach KI-Funktionen im Alltag fragen.

Kil-Kompetenz ist Fiihrungsaufgabe

Menschen, die KI nutzen, brauchen Kompetenz.

Nicht im Sinne eines Informatikstudiums. Aber sie miissen verste-
hen, was KI kann, was sie nicht kann, welche Daten problematisch
sind, warum Ergebnisse gepriift werden miissen und wann ein
Mensch entscheiden muss.

Das gilt fiir Mitarbeiter. Es gilt aber auch fiir die Geschiftsleitung.

Hartmann musste nicht lernen, wie ein groRes Sprachmodell trai-
niert wird. Aber er musste lernen, welche Unternehmensrisiken
entstehen, wenn KI ungeregelt in Angeboten, HR-Prozessen, Kun-
denkommunikation oder Entscheidungsunterstiitzung eingesetzt
wird.

KI-Kompetenz ist deshalb nicht nur Schulung. Sie ist Teil der Fiih-
rungsfahigkeit.

Die ersten Regeln

Am Ende der Woche beschloss Hartmann Maschinenbau eine
erste KI-Richtlinie. Sie war bewusst kurz.

1. Keine vertraulichen Kunden-, Personal-, Vertrags- oder Ge-
schiftsgeheimnisse in nicht freigegebene KI-Werkzeuge.

2. KI-Ergebnisse, die nach aullen gehen, werden fachlich gepriift.

3. Technische, rechtliche, steuerliche oder vertragliche Aussagen
diirfen nicht ungepriift iibernommen werden.

4. Neue KI-Werkzeuge brauchen Freigabe.
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5. Chatbots und Assistenten werden transparent gemacht und
iiberwacht.

6. Die KI-Inventur wird regelmafig aktualisiert.
7. Mitarbeiter erhalten kurze, praktische Schulungen.

Das war noch kein perfektes KI-Governance-System. Aber es war
ein Anfang.

Und vor allem: Die Nutzung war nicht langer unsichtbar.

MEMO

1. Welche KI-Werkzeuge werden im Unternehmen genutzt?

2. Welche Daten werden eingegeben?

3. Welche Ergebnisse gehen an Kunden, Mitarbeiter oder
Dritte?

4. Wer priift KI-Ergebnisse fachlich?

5. Gibt es verbotene Eingaben und klare Freigaben?

6. Sind Chatbots und maschinelle Kommunikation erkennbar
geregelt?

7. Haben Mitarbeiter und Leitung ausreichende KI-Kompetenz?

Hartmann hatte anfangs geglaubt, KI sei ein Werkzeug des Ver-
triebs.

Jetzt verstand er: KI ist ein Querschnittsthema der Unternehmens-
flihrung.

Und wer die eigenen Werkzeuge nicht kennt, kennt auch seine Ri-
siken nicht.

Im nachsten Kapitel sollte er lernen, dass Risiken nicht an der ei-
genen Werkstiir enden.
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10 | Lieferkette: Die offene
Seitentiir

Der alte Fernwartungszugang gehorte zu Linie drei.

Die Maschine war nicht schon. Sie war auch nicht neu. Aber sie
verdiente Geld. Seit Jahren lief sie zuverldssig, mit dieser stillen
Wiirde alter Technik, die niemand fotografiert und jeder vermisst,
wenn sie steht.

An der Schaltschranktiir klebte ein vergilbter Zettel. Name des
Dienstleisters. Telefonnummer. Ein Benutzerhinweis, halb ausge-
blichen.

Keller sah den Zettel an.
,Der hingt da ewig.“
Baumann sagte: ,,Genau das ist das Problem.“

Nicht alles, was lange funktioniert, ist sicher. Manchmal ist es nur
lange nicht aufgefallen.

Unternehmensgrenze ist nicht Risikogrenze

Viele Unternehmer denken in Werksgrenzen. Das Unternehmen
beginnt am Tor und endet am Tor. Innen ist man zustandig. Aullen
sind andere zustandig.

Digital stimmt das nicht mehr.

Daten, Systeme, Zugénge und Abhéngigkeiten laufen tiber Unter-
nehmensgrenzen hinweg. Cloud-Anbieter betreiben Anwendun-
gen. Dienstleister warten Maschinen. Steuerberater, Lohnbiiros,
Marketingagenturen, Softwareanbieter, Rechenzentren und ex-
terne Entwickler verarbeiten Daten oder halten Zugidnge. Kunden
stellen Portale bereit. Lieferanten verbinden sich mit Systemen.

Die Lieferkette ist nicht mehr nur Materialfluss.

Sie ist auch Datenfluss, Zugriffsfluss und Verantwortungsfluss.
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Hartmann sah das Organigramm des Unternehmens an. Es zeigte
Geschiftsleitung, Produktion, Vertrieb, Einkauf, Verwaltung. Es
sah geordnet aus. Dann legte Baumann eine zweite Karte daneben:
Systeme und externe Zugriffe.

Die zweite Karte war unruhiger.

ERP-Cloud. Maschinenwartung. VPN. Lohnabrechnung. Website.
Newsletter. Zeiterfassung. CRM. Datenaustausch mit Kunden.
Dienstleisterkonto. Externe Backuplésung. KI-Tool. Steuerberater-
portal.

,Das ist unser Unternehmen?“, fragte Hartmann.

,Das ist der digitale Teil davon“, sagte Baumann.

Dienstleister sind keine Nebensache

Ein Dienstleister kann zuverlissig, freundlich und fachlich gut sein
- und trotzdem ein Risiko darstellen.

Das ist kein Misstrauen. Es ist Realismus.

Wenn ein Dienstleister administrativen Zugriff hat, kann sein
Problem Thr Problem werden. Wenn seine Zugangsdaten kompro-
mittiert werden, stehen Angreifer méglicherweise in Threm Haus.
Wenn er einen Vorfall zu spét meldet, laufen Ihre Fristen.

Wenn er Unterauftragnehmer einsetzt, von denen niemand weil3,
entstehen neue Wege.

Die richtige Frage lautet nicht: Ist der Dienstleister nett?
Die richtige Frage lautet: Ist der Zugriff geregelt?

Wer darf hinein?

Wann?

Wozu?

Mit welchem Schutz?

Mit welcher Protokollierung?

Wie wird der Zugang beendet?
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Was passiert bei einem Vorfall?
Wer informiert wen?

Hartmann musste feststellen, dass einige Antworten nicht doku-
mentiert waren.

Der Fernwartungszugang

Linie drei wurde zum Lehrstiick.

Der Fernwartungsdienstleister hatte vor Jahren einen Zugang ein-
gerichtet. Fiir schnelle Hilfe. Fiir Stérungen am Wochenende. Fiir
Produktionssicherheit.

Das war damals verniinftig.

Aber niemand hatte den Zugang regelmalig iiberpriift. Niemand
wusste genau, wann er zuletzt genutzt wurde. Niemand hatte sau-
ber dokumentiert, ob ein zweiter Faktor aktiv war. Niemand
wusste, ob alte Konten noch bestanden.

Der Zugang war nicht entstanden, weil jemand fahrldssig sein
wollte.

Er war entstanden, weil Arbeit erledigt werden musste.

Viele Risiken entstehen so. Nicht durch bose Entscheidung, son-
dern durch praktische Losungen, die nie wieder auf den Priifstand
kommen.

Deshalb braucht Lieferkettensicherheit nicht nur neue Vertrige.
Sie braucht regelméafige Riickfragen.

Der Kunde als Priifer

Wihrend Hartmann seine Dienstleister priifte, priifte sein Kunde
ihn.

Das war die andere Seite der Lieferkette.

Fiir den grofen Kunden war Hartmann Maschinenbau nicht nur
Lieferant. Er war Teil der eigenen Stabilitdt. Wenn Hartmann nicht
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liefern konnte, konnte beim Kunden ein Prozess ins Stocken gera-
ten. Wenn Hartmann kompromittiert wurde, konnte er zum Ein-
fallstor fiir Kommunikation, Daten oder Systeme werden.

Das erkldrt, warum Kunden zunehmend fragen.
Nicht aus Schikane. Aus Eigenschutz.

Ein Lieferant, der seine Risiken nicht kennt, ist fiir einen groRRen
Kunden schwer kalkulierbar. Ein Lieferant, der antworten kann,
Nachweise liefert und Vorfille geordnet behandelt, wird verlassli-
cher.

Hartmann begann zu verstehen: Er war nicht nur Opfer méglicher
Anforderungen. Er konnte daraus einen Vorteil machen.

Sicherheit als Lieferfahigkeit

In der Produktion verstand jeder den Begriff Lieferfahigkeit.

Ein Unternehmen, das nicht liefern kann, verliert Vertrauen. Egal,
ob der Grund Materialmangel, Maschinenstillstand oder Ransom-
ware ist. Der Kunde sieht zunéchst das Ergebnis: Die Lieferung
kommt nicht.

Cybersicherheit ist deshalb Teil der Lieferfahigkeit.
Nicht als Schlagwort. Ganz praktisch.
Wenn ERP und Versand stehen, kommt keine Ware raus.

Wenn Konstruktionsdaten nicht verfiigbar sind, kann nicht gefer-
tigt werden.

Wenn ein Dienstleister ausfallt, steht vielleicht ein Prozess.

Wenn Kundeninformationen nicht erreichbar sind, stockt Kom-
munikation.

Wenn ein Angriff Datenabfluss verursacht, wird Vertrauen bescha-
digt.

Wer Cyber als Lieferfahigkeit versteht, holt das Thema aus der IT-
Ecke. Dann betrifft es Vertrieb, Einkauf, Produktion, Recht, Versi-
cherung, Kommunikation und Geschiftsleitung.
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Die Lieferantenakte

Frau Weber schlug eine Lieferantenakte fiir kritische Dienstleister
vor.

Nicht fiir jeden Biiromateriallieferanten. Nicht fiir jede Kleinigkeit.
Fiir diejenigen, die Zugriff auf Systeme, Daten oder kritische Pro-
zesse haben.

Die Akte enthielt:

Vertrag und Leistungsbeschreibung

Art des Zugriffs

verantwortlicher Ansprechpartner
Sicherheitsanforderungen

Nachweise oder Selbstauskiinfte
Unterauftragnehmer, soweit relevant
Meldepflichten bei Vorfallen
Protokollierung und Zugriffsbeschrankung
Datum der letzten Priifung

offene Malinahmen

Herr Baumann fand das zunéchst biirokratisch.

Dann suchte er die Informationen zum Fernwartungszugang von
Linie drei zusammen.

Nach einer Stunde sagte er: ,Vielleicht ist eine Akte doch schnel-
ler.”

Dokumentation ist oft erst dann lastig, wenn sie fehlt.

Vertragsklauseln reichen nicht

Der Anwalt schickte spéter eine Musterklausel zur Informationssi-
cherheit.

Hartmann war erleichtert.

,Dann nehmen wir das in alle Vertrige auf.”
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»Ja“, sagte Weber, ,,aber damit ist das Thema nicht abgeschlos-

143

sen.

Eine Klausel ist wichtig. Aber sie ersetzt keine Priifung. Papier
kann Zusagen festhalten. Es liberwacht sie nicht.

Ein Dienstleister kann vertraglich verpflichtet sein und trotzdem
unsicher arbeiten. Ein Fragebogen kann ordentlich ausgefiillt sein
und trotzdem Liicken verdecken. Ein Zertifikat kann helfen, aber
nur im passenden Geltungsbereich.

Die Geschiftsleitung muss deshalb verstehen: Vertrige sind Teil
der Steuerung, nicht die Steuerung selbst.

Wenn lhr Problem beim Kunden ankommt

Hartmann stellte sich erstmals die Lieferkette aus Sicht seiner Kun-
den vor.

Bisher hatte er gedacht: Wenn wir ein Problem haben, miissen wir
es 1osen. Jetzt verstand er: Wenn sein Problem die Lieferfahigkeit
gefihrdet, wird es zum Problem des Kunden. Wenn Daten betrof-
fen sind, wird es vielleicht zum Problem weiterer Beteiligter. Wenn
Kommunikation ausfillt, entsteht Unsicherheit in der Kette.

Das macht Cyber zu einem Beziehungsthema.

Ein Kunde verzeiht eher einen Vorfall als schlechte Vorbereitung,
widerspriichliche Kommunikation oder fehlende Transparenz.

Niemand erwartet, dass ein Lieferant unverwundbar ist. Aber jeder
erwartet, dass er professionell handelt.
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MEMO
1. Welche Dienstleister haben Zugriff auf Systeme, Daten oder
kritische Prozesse?

2. Sind externe Zugénge technisch geschiitzt, zeitlich begrenzt
und protokolliert?

3. Gibt es eine Lieferantenakte fiir kritische Dienstleister?

4. Welche Sicherheitsanforderungen stellen unsere wichtigsten
Kunden?

5. Konnen wir diese Anforderungen belegen?
6. Gibt es Meldewege, wenn ein Dienstleister einen Vorfall hat?
7. Werden alte Zugédnge regelméillig entfernt?

Hartmann lie den Zugang von Linie drei nicht einfach 16schen.
Baumann sicherte Beweise, klarte die Nutzung, begrenzte den Zu-
griff und stellte auf ein neues Verfahren um.

Das war weniger spektakulér als ein grof3er Sicherheitskauf.
Aber es war Fiihrung.

Und mit jeder geschlossenen Seitentiir wurde deutlicher, was auf
dem Spiel stand, wenn trotzdem etwas passierte.

Dann wiirde es nicht nur um Technik gehen.

Dann wiirde es um Haftung gehen.



Teil IV - Die Folgen 115

Teil IV - Die Folgen

Was Krise, Haftung und Versicherung wirklich bedeuten
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11 | Haftung: Aus Technik wird
Verantwortung

Das Wort fiel in einem Raum, in dem niemand es héren wollte.
Innenhaftung.

Thomas Hartmann saf mit seiner Schwester Carola am Konferenz-
tisch. Carola fiihrte den Beirat der Familiengruppe. Sie war keine
operative Geschéftsfiihrerin, aber sie kannte das Unternehmen,
die Familie und die Zahlen. Ihr Blick war ruhiger als der ihres Bru-
ders. Manchmal war das hilfreich. Manchmal unbequem.

Der Anwalt hatte die Unterlagen vor sich. Cybervorfall, Malinah-
men-Matrix, Versicherungsantrag, Protokolle, offene Punkte.

»Wir miissen die Haftungsebenen sauber trennen®, sagte er.
Hartmann rieb sich die Stirn.
»Ich dachte, wir sprechen iiber einen Angriff.“

,Tun wir“, sagte der Anwalt. ,Aber ein Angriff ist nur der An-
fang der Priifung.”

Ein Angriff ist nicht immer lhr Verschulden

Das ist die erste Entlastung.

Ein Unternehmen kann Opfer eines Cyberangriffs werden, ohne
dass die Geschiftsleitung personlich etwas falsch gemacht hat. Ab-
solute Sicherheit gibt es nicht. Auch gut gefiihrte Unternehmen
konnen getroffen werden.

Die entscheidende Frage lautet deshalb nicht: Ist etwas passiert?

Die entscheidende Frage lautet: War das Unternehmen angemes-
sen vorbereitet, hat die Geschéftsleitung ihre Pflichten organisiert
und wurde im Vorfall richtig reagiert?

Genau hier wird aus Technik Verantwortung.
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Wenn Risiken bekannt waren und ignoriert wurden, wird es kri-
tisch. Wenn Mafnahmen behauptet, aber nicht umgesetzt wurden,
wird es kritisch. Wenn Schulungen ausfallen, Wiederherstellung
nie getestet wird, Dienstleisterzuginge ungepriift bleiben und Pro-
tokolle fehlen, entsteht ein anderes Bild.

Nicht der Angriff allein entscheidet tiber Haftung.

Die Vorgeschichte entscheidet mit.

Erste Ebene: Schaden im Unternehmen

Die naheliegenden Kosten sind schnell sichtbar.

Forensik, Wiederherstellung, Produktionsausfall, Mehrarbeit,
Kundenkommunikation, Rechtsberatung, Datenschutzpriifung,
mogliche Vertragsstrafen, Versicherungsstreit, Reputationsarbeit.

Diese Kosten treffen zunichst das Unternehmen.

Doch in bestimmten Situationen stellt sich die ndchste Frage: Hitte
die Geschiiftsleitung durch bessere Organisation, Uberwachung
oder Entscheidung einen Teil des Schadens verhindern oder ver-
ringern konnen?

Dann wird Innenhaftung relevant.

Das eigene Unternehmen kann Anspriiche gegen die Geschiftslei-
tung priifen. In Familienunternehmen klingt das fremd. Der Ge-
schiftsfiihrer ist oft  Gesellschafter, Familienmitglied,
Lebenswerktrager. Aber rechtlich kann die Gesellschaft eigene An-
spriiche haben. In der Krise oder bei Gesellschafterstreit, Nach-
folge, Verkauf oder Insolvenz wird diese Frage sehr real.

Hartmann sah zu seiner Schwester.
,Du wiirdest mich verklagen?“
Sie antwortete nicht sofort.
,Ich will, dass wir gar nicht erst in diese Lage kommen.“

Das war die bessere Antwort.
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Zweite Ebene: Aufsicht und BuRgelder

Neben dem Unternehmensschaden stehen regulatorische Risiken.
Je nach Fall kénnen Aufsichtsbehorden priifen, ob Sicherheits-,
Datenschutz-, Melde- oder KI-Pflichten verletzt wurden.

Buligelder sind dabei nur ein Teil der Gefahr. Schon die Untersu-
chung bindet Zeit, Aufmerksamkeit und Ressourcen. Sie verlangt
Nachweise. Sie stellt Fragen, auf die man besser vorbereitet ist.

Was wurde beschlossen?

Welche MafBnahmen wurden umgesetzt?
Wann wurde ein Vorfall erkannt?

Wann wurde gemeldet?

Welche Daten waren betroffen?

Wie wurden Betroffene geschiitzt?

Wer war verantwortlich?

Ein Unternehmen, das dann erst beginnt, seine Unterlagen zu su-
chen, verliert Souveranitit.

Dritte Ebene: Beirat und Kontrolle

Carola hatte bis dahin ruhig zugehort.

Dann sagte der Anwalt: ,Auch der Beirat sollte Cyber regelmiflig
behandeln.“

,Wir sind kein Aufsichtsrat“, sagte sie.

»,Das mag sein. Aber wer Kontrolle iibernimmt, sollte auch kon-
trollieren konnen.“

In vielen Familienunternehmen gibt es Beiréte, Gesellschafteraus-
schiisse oder informelle Kontrollgremien. Thre rechtliche Stellung
kann unterschiedlich sein. Aber praktisch haben sie Einfluss. Sie
fragen nach Investitionen, Liquiditét, Strategie, Nachfolge, Perso-
nal, Immobilien, Finanzierung.

Cyber gehort inzwischen dazu.
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Nicht, weil der Beirat technische Details kennen muss. Sondern
weil Cyber bestandsrelevant sein kann. Ein Beirat, der nie nach di-
gitaler Resilienz, Versicherung, Krisenplan, KI-Nutzung und Nach-
weisen fragt, iibersieht einen wesentlichen Teil moderner
Unternehmensrisiken.

Carola schrieb sich drei Punkte auf:
Cyber-Lagebild.

Versicherung.

Kriseniibung.

Das war ein Anfang.

Vierte Ebene: Versicherung und Deckung

Hartmann hoffte auf die Versicherung.

Das ist menschlich. Versicherung ist dafiir da, Restrisiken tragbhar
zu machen. Aber Versicherung ersetzt keine Pflichtenerfiillung.

Cyber-Police, D&O und Strafrechtsschutz haben unterschiedliche
Funktionen. Die Cyber-Police betrifft in der Regel das Unterneh-
men und definierte Cyberfolgen. Die D&O betrifft personliche Haf-
tungsanspriiche gegen Organpersonen. Strafrechtsschutz betrifft
Verteidigungskosten in bestimmten Verfahren.

Wer diese Vertrige erst im Schadensfall auseinanderhilt, liest mit
hohem Puls.

Noch schwieriger wird es, wenn Antragsangaben und Wirklichkeit
auseinanderfallen. Wenn SicherheitsmalSnahmen im Antrag be-
jaht wurden, die im Unternehmen nicht durchgéangig bestanden,
entsteht Deckungsdruck. Wenn Pflichten bewusst ignoriert wur-
den, konnen Ausschliisse relevant werden.

Die beste Versicherung ist nicht die, die man im Schadensfall ver-
zweifelt auslegt.

Die beste Versicherung ist die, deren Voraussetzungen man vorher
kennt und erfiillt.
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Fiinfte Ebene: Verhalten nach dem Vorfall

Der Anwalt wurde an diesem Punkt besonders klar.

,Viele Haftungsrisiken entstehen nicht durch den Angriff, son-
dern durch das Verhalten danach.“

Zu spites Melden. Unvollstindige Information. Beschwichtigung
ohne Grundlage. Vorschnelles Loschen von Beweisen. Wider-
spriichliche Aussagen gegeniiber Kunden, Banken, Versicherern
oder Behorden. Einsame Entscheidungen iiber Losegeld. Fehlende
Einbindung von Datenschutz, Forensik und Rechtsberatung.

In der Krise steht die Geschiftsleitung unter Druck. Genau deshalb
miissen die Wege vorher festgelegt werden.

Wer in der Krise improvisiert, trifft nicht automatisch falsche Ent-
scheidungen. Aber er erhoht die Wahrscheinlichkeit.

Haftung liebt schlechte Dokumentation.

Die Verteidigung heif3t nicht Perfektion

Hartmann fragte, was ihn wirklich entlasten konne.
Die Antwort war nicht: Perfektion.

Kein Unternehmen wird jede Malinahme perfekt umsetzen. Kein
Geschiftsfiihrer wird jedes Detail kennen. Kein Beirat wird jeden
technischen Bericht durchdringen. Perfektion ist kein realistischer
Malstab.

Entlastend ist etwas anderes:
Eine angemessene Organisation.
Informierte Entscheidungen.
RegelmiRige Uberwachung.
Dokumentierte Nachweise.
Ehrliche Risikobewertung.
Schnelle und geordnete Reaktion.

Klare Eskalationswege, gezielte Einbindung von Fachleuten.
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Wer zeigen kann, dass er diese Punkte ernst genommen hat, steht
anders da als jemand, der nur sagt: ,Das miisste unsere IT gemacht
haben.“

Der Haftungsordner

Frau Weber nannte ihn nicht Haftungsordner. Sie nannte ihn
Cockpit-Unterlagen. Das klang besser.

Darin sollten kiinftig liegen:
Geschiftsleitungsbeschliisse zu Cyber und KI.
MafRnahmen-Matrix.

Schulungsnachweise.

Berichte der IT.

Nachweise zu Backups und Wiederherstellungstests.
Lieferantenpriifungen.

KI-Inventur.

Versicherungsunterlagen.

Protokolle von Vorfillen und Ubungen.
Beiratsberichte.

Hartmann sah die Liste: ,Das ist viel Papier.“

»,Nein“, sagte Weber. ,Das ist unsere Geschichte, falls jemand
fragt.”

Genau darum geht es.

Nachweise erzidhlen die Geschichte der Sorgfalt. Ohne Nachweise
erzdhlen andere die Geschichte fiir Sie.
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MEMO

1. Welche Haftungsebenen kann ein Cybervorfall in Ihrem Un-
ternehmen beriihren?

2. Konnen Sie nachweisen, dass die Geschéftsleitung Cyber-Ri-
siken behandelt hat?

3. Gibt es dokumentierte Entscheidungen zu MafSnahmen so-
wie Restunsicherheiten und Budgets?

4. Wird der Beirat oder ein Kontrollgremium regelmaRig infor-
miert?

5. Sind Cyber-Police, D&O und Strafrechtsschutz sauber abge-
grenzt?

6. Gibt es einen Plan fiir Verhalten nach dem Vorfall?

7. Wer fiihrt die Nachweisakte?

Hartmann hatte verstanden: Haftung beginnt nicht erst mit dem
Anwaltsschreiben.

Sie beginnt mit dem, was vorher unterlassen, entschieden oder do-
kumentiert wurde.

Und wenn trotzdem der Bildschirm schwarz wird, zahlt vor allem
eines:

Die Reihenfolge der ersten Stunden.
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12 | Wenn es brennt: Die ersten 72
Stunden

05:17 Uhr.

Der Anruf aus der Produktion. Das ERP verschliisselt. Die Halle
kurz vor der Friithschicht. Der Text auf den Bildschirmen. Die Frist.
Der Betrag. Die Frage, ob man noch fiihrt oder nur noch reagiert.

Im Prolog haben wir diesen Moment erlebt.
Jetzt nehmen wir ihn wieder auf.

Denn in einer Cyberkrise entscheidet nicht nur, was passiert ist. Es
entscheidet, in welcher Reihenfolge gehandelt wird.

Die erste Regel: nicht hektisch retten

Hartmann wollte handeln. Sofort.

Das ist verstandlich. Unternehmer sind darauf trainiert, Probleme
zu 16sen. Maschine steht? Ursache finden. Kunde droht abzusprin-
gen? Anrufen. Bank stellt Fragen? Zahlen liefern. Mitarbeiter
braucht Entscheidung? Treffen.

In der Cyberkrise kann dieser Reflex gefdhrlich werden.

Wer Systeme vorschnell ausschaltet, kann Spuren verlieren. Wer
ungepriift Backups einspielt, kann den Angreifer wieder einladen.
Wer Daten 10scht, vernichtet Beweise. Wer zu frith kommuniziert,
behauptet vielleicht Dinge, die spdter nicht halten. Wer gar nicht
kommuniziert, erzeugt Gertichte.

Die erste Regel lautet deshalb:
Nicht hektisch retten. Erst ordnen.

Ordnung heiflt nicht Untdtigkeit. Ordnung heiflt kontrolliertes
Handeln.
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Minute 1 bis 30: isolieren und dokumentieren

IT-Leiter Baumann gab am Telefon die erste Anweisung;:

»Betroffene Systeme vom Netz trennen. Nicht neu starten. Nicht
16schen.”

Das war keine perfekte Losung. Es war die richtige Richtung.

In der ersten Phase geht es darum, weiteren Schaden zu begrenzen
und gleichzeitig Spuren zu erhalten. Welche Systeme sind betrof-
fen? Welche Bildschirme zeigen was? Welche Uhrzeit? Wer hat was
gesehen? Welche Malinahmen wurden wann ergriffen?

Weber, die kaufménnische Leiterin, begann ein Krisenprotokoll
auf Papier.

Nicht im ERP. Nicht in einem geteilten Ordner. Nicht in einem Sys-
tem, das selbst betroffen sein konnte.

Auf Papier.

05:17 Uhr: Anruf Keller.

05:34 Uhr: Hartmann im Werk.
05:41 Uhr: erste Systeme isoliert.
05:50 Uhr: IT-Leiter vor Ort.

06:03 Uhr: Frithschicht informiert.

Ein solches Protokoll wirkt im Moment banal. Spiter ist es Gold
wert. Es hilft Forensik, Versicherung, Rechtsberatung, Behérden-
kommunikation und interner Aufarbeitung.

Erinnerungen werden in Krisen weich. Protokolle bleiben hérter.

Der Krisenstab

Um 06:10 Uhr salien die richtigen Menschen nicht alle am Tisch.
Aber die wichtigsten waren identifiziert.

Geschiftsleitung.
IT.
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Produktion.
Kaufménnische Leitung.
Datenschutz.
Kommunikation.
Externe Forensik.
Rechtsberatung.
Versicherung.

Nicht jeder muss stindig im Raum sein. Aber jeder muss erreich-
bar sein. Und es muss klar sein, wer entscheidet.

Ein Krisenstab ist kein Diskussionsclub. Er ist die Struktur, die ver-
hindert, dass zehn Menschen gleichzeitig gut gemeinte, aber wi-
derspriichliche Entscheidungen treffen.

Hartmann legte fest:

Alle Informationen laufen {iber Weber und Baumann.
Keine Systeme werden ohne Freigabe gestartet.
Kundenkommunikation erfolgt zentral.

Mitarbeiter erhalten kurze, regelméflige Informationen.
Externe Kommunikation wird abgestimmt.

Das war noch keine Losung. Aber es war Fiihrung.

Die erste Mitarbeiterinformation

Die Frithschicht stand in der Halle.

Menschen mit Thermobechern, Sicherheitsschuhen, Jacken. Sie
erwarteten Arbeit. Stattdessen sahen sie stehende Maschinen und
gespannte Gesichter.

Hartmann trat vor die Mitarbeiter.

Er sagte nicht mehr, als er wusste.
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»Wir haben einen Cybervorfall. Die IT arbeitet mit externen
Spezialisten. Niemand startet Systeme neu. Niemand steckt Ka-
bel ein. Informationen laufen {iber die benannten Ansprech-
partner. Wir melden uns wieder, sobald wir belastbar mehr
sagen konnen.“

Das war knapp. Aber richtig.

In der Krise ist Kommunikation keine Beruhigungsmassage. Sie ist
Orientierung. Wer nichts sagt, iiberldsst den Raum Geriichten. Wer
zu viel sagt, schafft spiter Probleme.

Gute Kommunikation unterscheidet zwischen sicherem Wissen,
Vermutung und offenem Punkt.

Die Meldeuhren

Am Vormittag kam das Thema Fristen auf.

War ein meldepflichtiger Sicherheitsvorfall gegeben? Waren per-
sonenbezogene Daten betroffen? Gab es Hinweise auf Datenab-
fluss?  Welche Behorden, Kunden, Versicherer oder
Vertragspartner mussten informiert werden? Welche Fristen?

In Cybervorfillen konnen mehrere Uhren gleichzeitig laufen.
Eine Uhr fiir Sicherheitsvorfille.

Eine Uhr fiir Datenschutzverletzungen.

Eine Uhr fiir Versicherungsobliegenheiten.

Eine Uhr fiir vertragliche Kundenmeldungen.

Eine Uhr fiir interne Gremien.

Wer nur auf eine Uhr schaut, kann die andere verpassen.

Deshalb gehort die Meldekette nicht erst in die Krise. Sie gehort in
den Notfallplan.

Hartmann merkte, dass sie viele Informationen noch nicht hatten.
Das ist normal. Meldungen miissen oft mit vorldufigem Kenntnis-
stand erfolgen und spiter ergdnzt werden. Warten auf vollstindige
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Gewissheit kann riskanter sein als eine sorgfaltig formulierte Erst-
meldung.

Melden ist nicht automatisch ein Schuldeingestéandnis.

Es ist in vielen Fallen Teil geordneter Fiihrung.

Die Losegeldfrage

Gegen neun Uhr stellte jemand die Frage, die alle im Raum dach-
ten.

»Zahlen wir?“
Hartmann schwieg.

Der Betrag auf dem Bildschirm war hoch. Aber der Produktions-
ausfall war ebenfalls teuer. Kunden warteten. Mitarbeiter standen.
Das Unternehmen verlor mit jeder Stunde Geld und Vertrauen.

Gerade deshalb darf diese Entscheidung nicht einsam und nicht im
Affekt getroffen werden.

Losegeldzahlung ist kein normaler Einkauf. Man verhandelt mit
Kriminellen. Es gibt keine Garantie, dass Daten entschliisselt wer-
den. Es gibt keine Garantie, dass abgeflossene Daten nicht doch
verdffentlicht werden. Es konnen rechtliche, sanktionsbezogene,
versicherungsrechtliche und strategische Fragen entstehen.

Die wichtigste Antwort auf die Losegeldfrage wird nicht in der
Krise gegeben.

Sie wird vorher gegeben: durch Rechtspriifung, getestete Backups,
Notfallpline, Forensik-Kontakte, Versicherungsklarheit und Ent-
scheidungswege.

Wenn man sauber wiederherstellen kann, sinkt der Druck. Wenn
man es nicht kann, verhandelt man mit schwacher Hand.

Der zweite Schock: Datenabfluss

Am Nachmittag meldete die Forensik einen Verdacht.
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Es ging moglicherweise nicht nur um Verschliisselung. Es konnte
auch Datenabfluss gegeben haben.

Damit dnderte sich die Lage.

Ein Backup hilft gegen Stillstand. Es hilft nicht gegen Kopien, die
bereits draullen sind. Aus einem reinen Verfiigbarkeitsproblem
wird ein Datenschutz-, Kommunikations- und Vertrauensproblem.

Jetzt musste gepriift werden:
Welche Daten konnten betroffen sein?

Kunden? Lieferanten? Mitarbeiter? Technische Informationen? Fi-
nanzdaten?

Besteht ein Risiko fiir betroffene Personen?

Miissen Kunden informiert werden?

Muss die Datenschutzaufsicht eingebunden werden?
Welche Formulierungen sind belastbar?

Doppelte Erpressung lebt genau von diesem Druck: Losegeld zah-
len, sonst veréffentlichen wir die Daten.

Auch hier gilt: nicht Panik, sondern Ordnung.

Der Wiederanlauf

Die Produktion wollte wieder laufen.

Keller dringte. Verstindlicherweise. Jeder Tag Stillstand kostete
Geld. Einige Auftrige konnten mit Papier, Erfahrung und telefoni-
scher Abstimmung teilweise bearbeitet werden. Aber das war be-
grenzt.

Baumann warnte: ,Wenn wir zu friih hochfahren, wissen wir
nicht, ob der Angreifer noch im System ist.“

Das ist eine der schwersten Entscheidungen in der Krise. Der Be-
trieb will weiter. Die Forensik will verstehen. Die Geschiftsleitung
muss zwischen Ausfallkosten und Wiederinfektionsrisiko abwa-
gen.
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Wiederanlauf ist nicht nur Technik. Es ist eine Geschiftsentschei-
dung unter Unsicherheit.

Deshalb braucht es klare Kriterien:

Welche Systeme sind sauber?

Welche Backups sind vertrauenswiirdig?
Welche Zugidnge wurden geschlossen?

Welche Mindestprozesse braucht der Betrieb?
Welche Risiken akzeptieren wir voriibergehend?
Wer entscheidet?

Hartmann lernte: Schnell ist nicht immer schnell. Ein zu frither
Wiederanlauf kann die Krise verldngern.

Nach 72 Stunden

Drei Tage spiter war die Krise nicht vorbei.
Aber sie war geordnet.

Die wichtigsten Systeme waren priorisiert. Die Kommunikation
lief zentral. Die Meldungen waren auf den Weg gebracht oder vor-
bereitet. Die Forensik hatte erste Erkenntnisse. Kunden erhielten
eine sachliche Information. Mitarbeiter wussten, wo sie Fragen
stellen konnten. Die Versicherung war eingebunden. Der Beirat in-
formiert.

Hartmann hatte nicht alles richtig gemacht. Aber er hatte gefiihrt.
Der Unterschied war sichtbar.

Ein Unternehmen ohne Plan hitte in diesen 72 Stunden hektisch
reagiert, widerspriichlich kommuniziert und Beweise gefdhrdet.
Hartmann Maschinenbau hatte immer noch Schaden. Aber es
hatte eine nachvollziehbare Geschichte.
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MEMO

1. Gibt es einen Notfallplan, der auch ohne IT erreichbar ist?
2. Ist geregelt, wer in der ersten Stunde entscheidet?

3. Wissen Mitarbeiter, was sie nicht tun diirfen?
4

. Gibt es externe Forensik- und Rechtskontakte vor dem Vor-
fall?

5. Sind Meldepflichten und Versicherungsobliegenheiten in ei-
ner Meldekette abgebildet?

6. Gibt es vorbereitete Kommunikationslinien fiir Mitarbeiter
und Kunden?

7. Wurde der Wiederanlauf schon einmal geiibt?

Hartmann schrieb spiter einen Satz auf die erste Seite seines Not-
fallplans:

,In der Krise zahlt Reihenfolge.”
Mehr musste dort nicht stehen.

Denn wer die Reihenfolge nicht kennt, verliert Zeit, Beweise und
Vertrauen.
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Die ersten 72 Stunden
Reihenfolge statt Hektik

05:17 QO DerAnruf
ERP verschliisselt - nicht hektisch retten, erst ordnen

Minute 1-30 Q) Isolieren + dokumentieren
Systeme vom Netz, nichts neu starten, Krisenprotokoll auf Papier

06:10 QO Der Krisenstab
Rollen klar: wer entscheidet, Kommunikation zentral

06:30 O Mitarbeiterinformation
Nicht mehr sagen, als man weil} - Orientierung statt Geriichte

Vormittag O Die Meldeuhren
Mehrere Fristen laufen parallel ab Kenntnis

ca.09:00 O DieLosegeldfrage
Nicht einsam, nicht im Affekt - Antwort wird vorher gegeben

Nachmittag O Verdacht Datenabfluss
Backup hilft nicht gegen Kopien - doppelte Erpressung

Tag2-3 O Der Wiederanlauf
Geschaftsentscheidung unter Unsicherheit, klare Kriterien

72h O Geordnet
Die Krise ist nicht vorbei - aber sieist geflihrt

»In der Krise zahlt Reihenfolge.“

Nach den ersten 72 Stunden kam die ndchste Erniichterung.

Die Police lag auf dem Tisch. Aber gekauft war noch lange nicht
gedeckt.
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13 | Gekauft ist nicht gedeckt

Der Brief des Versicherers war hoflich.
Das machte ihn nicht angenehmer.

Zehn Tage nach dem Vorfall lief die Produktion bei Hartmann Ma-
schinenbau wieder, aber noch nicht normal. Die Forensiker hatten
erste Berichte geliefert. Weber hatte Kosten gesammelt. Mehrar-
beit, Ausfall, Dienstleister, Kommunikation, Rechtsberatung, Wie-
derherstellung.

Unten stand eine Zahl, die niemand gern ansah.

Hartmann war trotzdem nicht verzweifelt. Er hatte eine Cyber-Po-
lice. Ordentlich abgeschlossen. Pramie bezahlt. Ansprechpartner
bekannt. Police im Ordner.

Dann kam der Brief.

Der Versicherer priife die Eintrittspflicht. Bestimmte Angaben aus
dem Antrag seien mit der tatsidchlichen Sicherheitslage abzuglei-
chen. Es gebe Riickfragen zu Mehr-Faktor-Authentifizierung, Ba-
ckup-Tests, Patch-Management, Fernwartungszugingen und
Meldung.

Hartmann las den Brief zweimal.

Beim zweiten Mal wurde er nicht ruhiger.

Eine Police ist kein Freibrief

Viele Unternehmer behandeln Versicherungen wie eine Beruhi-
gungspille.

Abgeschlossen. Bezahlt. Erledigt.

Im Cyberbereich ist das gefdhrlich.

Eine Versicherung iibernimmt nicht jede denkbare digitale Krise.
Sie leistet im Rahmen eines Vertrags. Dieser Vertrag enthilt Bedin-
gungen, Obliegenheiten, Ausschliisse, Sublimits, Meldefristen, Si-
cherheitsanforderungen und Definitionen.
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Das ist nicht bose. Das ist Versicherung.

Der Versicherer iibernimmt ein Risiko auf Grundlage bestimmter
Angaben. Wenn diese Angaben ungenau, zu optimistisch oder ver-
altet sind, entsteht im Schadensfall Streit.

Hartmann hatte beim Abschluss nicht bewusst falsche Angaben
gemacht. Er hatte geantwortet, wie viele Unternehmer antworten:
nach bestem Gefiihl, gestiitzt auf IT-Aussagen, in der Annahme,
dass es schon passen werde.

Aber Gefiihl ist kein Nachweis.

Antrag gegen Wirklichkeit

Frau Weber legte den Versicherungsantrag neben die Malinah-
men-Matrix.

Mehr-Faktor-Authentifizierung fiir externe Zuginge?
Im Antrag: ja.

In der Wirklichkeit: weitgehend, aber nicht {iberall. Der alte Fern-
wartungszugang war unklar.

Regelmilige Backups?
Im Antrag: ja.

In der Wirklichkeit: Sicherungen liefen, aber der Wiederherstel-
lungstest war zuletzt abgebrochen und nicht nachgeholt worden.

Patch-Management?
Im Antrag: ja.

In der Wirklichkeit: fiir viele Systeme strukturiert, fiir einige pro-
duktionsnahe Systeme mit Ausnahmen.

Schulungen?
Im Antrag: ja.

In der Wirklichkeit: einzelne Schulungen, aber kein klarer Rhyth-
mus und keine vollstindige Dokumentation.
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Die Liste war nicht katastrophal. Aber sie war nicht deckungs-
gleich.

Der Antrag beschrieb das Unternehmen, wie es sein sollte. Die
Wirklichkeit zeigte das Unternehmen, wie es war.

Dazwischen entstand Risiko.

Cyber-Police, D&O und Strafrechtsschutz

Hartmann sprach von ,der Versicherung®.
Der Anwalt korrigierte ihn.

,Welche?“
Das war keine Spitzfindigkeit.

Eine Cyber-Police kann Eigenschiden des Unternehmens abde-
cken: Forensik, Wiederherstellung, Betriebsunterbrechung, Kri-
senkommunikation, bestimmte Haftpflichtanspriiche.

Eine D&O-Versicherung betrifft personliche Vermogensschiden
von Organpersonen, wenn ihnen Pflichtverletzungen vorgeworfen
werden.

Ein Strafrechtsschutz kann Verteidigungskosten in Ermittlungs-
verfahren abdecken.

Drei Vertrage. Drei Funktionen. Drei Priifungen.
Wer sie erst im Schadensfall auseinanderhailt, verliert Zeit.

Hartmann erkannte, dass die Versicherungsakte nicht nur Sache
der kaufménnischen Leiterin war. Sie gehorte auch ins Cockpit der
Geschiftsleitung.

Obliegenheiten miissen in den Notfallplan
Versicherungsvertrage enthalten Pflichten im Schadensfall.
Wann muss gemeldet werden?

Welche Dienstleister diirfen beauftragt werden?

Muss der Versicherer vor bestimmten Mallnahmen zustimmen?
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Welche Informationen sind zu liefern?
Was darf nicht verdndert werden?
Welche Kosten sind freigabepflichtig?

Diese Fragen gehoren nicht in einen Ordner, den man erst 6ffnet,
wenn die Halle steht. Sie gehoren in den Notfallplan.

Frau Weber ergidnzte deshalb die Krisencheckliste:
Versicherer informieren.

Policenummer und Hotline.

Obliegenheiten priifen.

Freigaben dokumentieren.

Kommunikation mit Anwalt abstimmen.

Kosten separat erfassen.

Das war kein Misstrauen gegeniiber dem Versicherer. Es war Pro-
fessionalitat.

CEO-Fraud ist nicht automatisch Cyberdeckung

Der Fall der Buchhalterin Frau Berger zeigte eine weitere Liicke.

Die vierundachtzigtausend Euro waren durch Manipulation ent-
standen. Eine E-Mail, angeblich von Hartmann, eine geidnderte
Bankverbindung, eine regulire Uberweisung.

»Das ist doch Cyber”, sagte jemand.
Vielleicht. Vielleicht nicht.

Ob ein solcher Schaden gedeckt ist, hdngt vom konkreten Vertrag
ab. Manche Policen decken bestimmte Formen von Social Engine-
ering oder Zahlungsbetrug. Andere nur mit Zusatzbausteinen.
Manche schlieRRen solche Fille aus oder begrenzen sie stark.

Fiir die Geschiftsleitung folgt daraus:
Nicht Begriffe entscheiden, sondern Bedingungen.

»Cyber® ist kein Zauberwort.
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Eine digitale TAuschung kann versicherungsrechtlich anders be-
handelt werden als eine technische Kompromittierung. Deshalb
miissen typische Szenarien vorab gegen die Police gespiegelt wer-
den.

Ausschliisse und harte Rander

Versicherungen haben Réander.

Bekannte, aber niemals behobene Schwachstellen. Unzutreffende
Antragsangaben. Verspatete Meldung. Bestimmte Kriegs- oder Ho-
heitsrisiken. Nicht autorisierte Kosten. Fehlende Sicherheitsmal3-
nahmen. Vorsitzliche Pflichtverletzungen.

Nicht jeder Ausschluss greift leicht. Nicht jeder Versicherer wird
sich entziehen. Aber die Geschiftsleitung sollte die Rinder ken-
nen.

Wer seine Police nur als Deckungssumme liest, versteht sie nicht.
Wichtiger als die Summe ist oft die Frage:

Wann zahlt sie?

Wann nicht?

Was miissen wir tun, damit sie zahlt?

Die Versicherung als Hausaufgabenliste

Nach dem ersten Arger nutzte Hartmann den Versicherungsantrag
anders.

Nicht mehr nur als Vertragsdokument.
Als Hausaufgabenliste.

Wenn der Versicherer nach Mehr-Faktor-Authentifizierung fragt,
ist das nicht nur eine Bedingung. Es ist ein Hinweis auf eine wich-
tige MaRnahme.

Wenn er nach Backups und Wiederherstellung fragt, zeigt er ein
zentrales Risiko.
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Wenn er Schulungen, Patch-Management und Fernzugéinge an-
spricht, benennt er typische Schadenursachen.

Damit kann die Police helfen, Sicherheit zu strukturieren. Aber
nur, wenn man Antrag und Wirklichkeit regelmélf3ig abgleicht.

Frau Weber schlug einen jahrlichen Versicherungsabgleich vor:
Was steht im Antrag?

Was hat sich im Unternehmen verandert?

Welche MaRnahmen sind weggefallen oder hinzugekommen?
Welche Angaben miissen aktualisiert werden?

Welche neuen Szenarien sollten versichert werden?

Welche Obliegenheiten gehoren in den Notfallplan?

Das war verniinftig.

Versicherung ist kein Dokument fiir den Schrank. Sie ist Teil der
Risikosteuerung.

MEMO

1. Kennen Sie den genauen Deckungsumfang Ihrer Cyber-Po-
lice?

2. Sind Cyber-Police, D&O und Strafrechtsschutz sauber abge-
grenzt?

3. Stimmen Antragsangaben und Wirklichkeit {iberein?

4. Sind Versicherungsobliegenheiten im Notfallplan abgebil-
det?

5. Sind typische Szenarien wie Ransomware, Datenabfluss, Be-
triebsunterbrechung, Dienstleistervorfall und CEO-Fraud
gepriift?

6. Gibt es jahrliche Abstimmung zwischen Geschiftsleitung, IT,
Versicherungsmakler und Rechtsberatung?

7. Konnen Sie Sicherheitsmanahmen belegen, die im Antrag
vorausgesetzt wurden?
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Hartmann legte den Versicherungsbrief in den Cockpit-Ordner.
Nicht zu den schlechten Nachrichten.

Zu den Lehrmitteln.

Denn manche Dokumente zahlen nicht sofort.

Aber sie zeigen sehr genau, wo ein Unternehmen seine Nahtstellen
priifen muss.

Und damit war Hartmann bereit flir das wichtigste Instrument der
nédchsten Monate:

Das Cockpit.
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Teil V - Die Ordnung

Wie aus dem Weckruf eine Fiihrungsroutine entsteht
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14 | Das Cockpit: Nachweis statt
Nervositat

Der Brief der Aufsicht kam ohne Drama.
Kein Blaulicht. Keine Schlagzeile. Kein Anruf um 05:17 Uhr.
Nur ein hofliches Schreiben mit Frist.

Man bitte um Darlegung, welche MaRnahmen zur Informationssi-
cherheit getroffen, wie deren Umsetzung tiberwacht und welche
Nachweise hierzu gefiihrt wiirden.

Hartmann las den Brief.
,Wir machen doch einiges“, sagte er.
Herr Baumann nickte.
»Ja. Aber nicht alles ist sauber dokumentiert.”

Frau Weber sagte nichts. Sie ging zum Schrank und holte den roten
Ordner.

Das war der Moment, in dem Hartmann verstand:

Tun ist die halbe Miete. Beweisen ist die andere Hilfte.

Kein Berichtswesen fiir Blirokraten

Viele Unternehmer reagieren allergisch auf zusétzliche Dokumen-
tation.

Noch ein Ordner. Noch eine Liste. Noch ein Protokoll. Noch ein
Nachweis. Noch eine Ampel.

Diese Skepsis ist verstindlich. Schlechte Dokumentation kostet
Zeit und schafft keine Sicherheit. Sie dient nur dazu, Hikchen zu
produzieren.

Ein gutes Cockpit ist anders.
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Es zeigt der Geschiftsleitung, wo das Unternehmen steht, welche
Risiken offen sind, welche MaBnahmen wirken, wo Entscheidun-
gen fehlen und welche Nachweise existieren.

Es ist kein Archiv. Es ist ein Fiihrungsinstrument.

Hartmann brauchte kein Reporting-Monster. Er brauchte eine
Ubersicht, die Entscheidungen erméglicht.

Sechs Instrumente

Weber schrieb sechs Instrumente an das Whiteboard.
Erstens: Geschéftsleitungsprotokoll.

Wann wurde Cyber behandelt? Welche Entscheidungen wurden
getroffen? Welche Risiken wurden akzeptiert? Welche Malinah-
men wurden beauftragt? Wer ist verantwortlich?

Zweitens: MalRnahmen-Matrix.

Die zehn Fiihrungsfragen aus Kapitel 7 mit Status, Nachweis, Ver-
antwortlichem, Termin und Entscheidung.

Drittens: Schulungsnachweis.

Wer wurde geschult? Wann? Zu welchem Inhalt? Auch Geschifts-
leitung, Beirat und neue Mitarbeiter.

Viertens: Incident-Log.

Nicht nur GroRvorfille. Auch kleinere Ereignisse, Verdachtsfille,
Simulationen, Erkenntnisse und Nachbesserungen.

Filinftens: Lieferantenakte.

Kritische Dienstleister, Zugidnge, Vertrige, Nachweise, Melde-
wege, Priifdatum.

Sechstens: KI-Inventur.

Welche KI-Werkzeuge, welche Zwecke, welche Daten, welche Frei-
gaben, welche Priifregeln.

Mehr brauchte es fiir den Anfang nicht.

Weniger wire zu wenig gewesen.
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Cockpit
)
Schulungsquote: 92 % O
fehlende Schulungen terminiert O griin
@
)
MFA-Quote: 78 % O
Zugénge Home-Office klaren ‘ gelb
O
)
Incident-Log: O
kleinere Vorfalle abgewehrt O griin
@
Ampelregel: Unklar ist nicht griin.

Die Ampel muss ehrlich sein

Baumann schlug eine Ampel vor.
Griin, gelb, rot.

Hartmann war skeptisch. Ampeln kénnen beruhigen, wenn sie
ehrlich sind. Sie konnen gefdhrlich werden, wenn sie geschont
sind.

Frau Weber legte deshalb eine Regel fest:
Unklar ist nicht griin.
Unklar ist gelb oder rot, bis es belegt ist.

Das war entscheidend.
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Viele Unternehmen erkliren Punkte fiir erledigt, weil jemand
glaubt, dass sie erledigt sind. ,Backup lauft.“ ,Dienstleister ist si-
cher.“ ,Mitarbeiter sind geschult.” ,KI nutzen wir kaum.“ ,Versi-
cherung passt.“

Ein Cockpit fragt nicht nach Gefiihl.

Es fragt nach Nachweis.

Wann wurde der Wiederherstellungstest durchgefiihrt?

Wo liegt das Protokoll?

Welche Mitarbeiter haben teilgenommen?

Welche Dienstleister haben kritischen Zugriff?

Welche KI-Tools wurden freigegeben?

Welche Protokolle belegen die Geschiftsleitungsentscheidung?

Erst dann wird aus Behauptung Steuerung.

Kennzahlen, die eine Geschaftsleitung versteht

Hartmann wollte keine technischen Detailtabellen.
,Ich brauche fiinf Zahlen, die mir etwas sagen“, sagte er.
Baumann und Weber einigten sich auf einen ersten Satz:

- Anteil kritischer Zugédnge mit Mehr-Faktor-Schutz

- Datum des letzten erfolgreichen Wiederherstellungstests

- Anzahl offener kritischer Schwachstellen alter als definierte Frist
- Anteil geschulter Mitarbeiter und Fiihrungskréfte

- Anteil gepriifter kritischer Dienstleister

- Anzahl freigegebener und nicht freigegebener KI-Werkzeuge

Das waren sechs, nicht fiinf. Hartmann akzeptierte es.

Die Zahlen mussten nicht perfekt sein. Sie mussten ehrlich und
wiederkehrend sein.

Einmalige Zahlen sind Momentaufnahmen. Wiederkehrende Zah-
len zeigen Entwicklung.
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Das offene Ticket

Beim Aufbau des Cockpits fand Baumann ein altes Ticket.

Restore-Test abgebrochen. Wiederholung erforderlich.
Status: offen.

Datum: vor sieben Monaten.

Niemand hatte es bose liegen lassen. Es war im Alltag verschwun-
den. Kunden, Maschinen, Urlaube, Projekte, andere Priorititen.
Ein offenes Ticket unter vielen.

Hartmann las den Satz:
,Wiederholung erforderlich.”

Mehr stand dort nicht.

Aber es reichte.

Ein offenes Ticket ist kein erledigtes Risiko. Es ist ein Risiko mit
Aktenzeichen.

Das Cockpit holte diesen Punkt nach oben. Nicht, weil die IT
schlecht gearbeitet hatte. Sondern weil es ein System brauchte, das
offene Risiken sichtbar hilt, bis sie entschieden oder geldst sind.

Nachweis ist Substanz

Hartmann begann, Dokumentation anders zu sehen.

Nicht mehr als Papier fiir Dritte. Sondern als Teil der Unterneh-
menssubstanz.

Ein Unternehmen, das verkaufen, finanzieren, versichern, iiberge-
ben oder in grolie Lieferketten eingebunden werden will, muss
Vertrauen zeigen konnen. Vertrauen entsteht nicht nur durch Na-
men, Geschichte und Qualitdt. Es entsteht zunehmend durch
Nachweise.

Kann das Unternehmen mit Vorfallen umgehen?
Sind Daten geschiitzt?

Ist KI geregelt?
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Sind Dienstleister gepriift?
Sind Fiihrung und Beirat eingebunden?
Sind Versicherungen belastbar?

Ein gutes Cockpit beantwortet diese Fragen nicht nur im Krisenfall.
Es beantwortet sie im Alltag.

Der Rhythmus

Frau Weber schlug einen festen Rhythmus vor.
Monatlich: operative IT- und MalRnahmenpriifung.
Quartalsweise: Cockpit-Bericht an die Geschéftsleitung.
Halbjdhrlich: Bericht an Beirat oder Gesellschafterkreis.

Jahrlich: Review von Versicherung, Lieferanten, KI-Inventur, Not-
falliibung und Betroffenheitspriifung.

Hartmann fand das zunachst viel.

Dann verglich er es mit anderen Routinen: Monatsabschluss, Li-
quiditdtsplanung, Qualititsmanagement, Arbeitssicherheit, Steu-
erfristen, Bankreporting.

Unternehmen leben von wiederkehrender Ordnung.

Cyber muss Teil dieser Ordnung werden.

Die Antwort an die Aufsicht

Als Hartmann die Antwort vorbereiten liel3, war sie nicht perfekt.
Aber sie war belastbar.

Sie enthielt die MaBnahmen-Matrix. Protokolle. Schulungsplan.
Restore-Test-Termin. Lieferanteniibersicht. KI-Inventur. Versi-
cherungsabgleich. Offene Punkte mit Fristen.

Das war wichtig: Auch offene Punkte durften genannt werden,
wenn sie eingeordnet und bearbeitet waren.

Ein Unternehmen muss nicht behaupten, fertig zu sein. Es muss
zeigen, dass es fiihrt.



14 | Das Cockpit: Nachwelis statt Nervositit 149

Memo fiir die Geschiftsleitung

1. Gibt es ein Cockpit, das Geschiftsleitung und Beirat verstehen?
2. Welche Nachweise liegen tatsachlich vor?

3. Welche Punkte wurden nur behauptet?

4. Gibt es ehrliche Ampellogik?

5. Welche Kennzahlen zeigen Entwicklung statt Momentauf-
nahme?

6. Wie oft wird berichtet?
7. Wer ist Eigentiimer des Cockpits?
Hartmann legte den Brief der Aufsicht in die Akte.

Zum ersten Mal empfand er die Frist nicht nur als Druck.

Sie zwang ihn, sichtbar zu machen, was im Unternehmen zu lange
verteilt gewesen war.

Und als das Cockpit stand, stellte seine Schwester Carola die
nichste Frage:

»Warum sehe ich das eigentlich erst jetzt?“

Damit war der Beirat im Spiel.
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15 | Der Beirat auf dem Wachturm

Carola Hartmann war nicht leicht zu beeindrucken.

Sie hatte das Unternehmen nicht operativ gefiihrt, aber sie kannte
Familienunternehmen. Sie wusste, dass Zahlen nicht die ganze
Wahrheit erzdhlen. Sie wusste auch, dass ein ruhiger Geschifts-
flihrer nicht immer bedeutet, dass ein Risiko unter Kontrolle ist.

Im néichsten Beirat legte Thomas Hartmann das Cyber-Cockpit vor.

Carola blatterte durch die Unterlagen, sah die Ampeln, die Mal3-
nahmen, die offenen Punkte, den Versicherungsabgleich und die
KI-Inventur.

Dann stellte sie die Frage, die im Raum blieb:
»Warum war das bisher kein fester Beiratspunkt?“
Niemand antwortete sofort.

Manchmal sind gute Fragen deshalb gut, weil sie keine lange Ein-
leitung brauchen.

Kontrolle braucht ein Lagebild

Beirite, Aufsichtsrite, Gesellschafterausschiisse und Familiengre-
mien haben unterschiedliche rechtliche Funktionen. Manche kon-
trollieren formal, manche beraten, manche strukturieren
Familieninteressen, manche haben echte Zustimmungsvorbe-
halte.

Aber in der Praxis gilt: Wer tiber Strategie, Investitionen, Risiken
und Nachfolge spricht, kann Cyber nicht ausklammern.

Cyber betrifft nicht nur die IT-Abteilung. Cyber betrifft die Fihig-
keit, ein Unternehmen fortzufiihren. Es betrifft Wert, Reputation,
Kundenbeziehungen, Versicherung, Haftung, Finanzierung und
Ubergabe an die nichste Generation.

Ein Beirat, der regelméiflig tiber Liquiditdt, Personal, Markt, Inves-
titionen und Steuern spricht, aber nie iiber digitale Resilienz, sieht
einen Teil des Unternehmens nicht.
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Carola formulierte es trocken:

»Wir haben iiber die neue Halle linger gesprochen als tiber das
System, ohne das in der Halle niemand weil}, was gefertigt wer-
den soll.“

Das stimmte.

Der Beirat muss nicht technisch werden

Hartmann hatte Sorge, dass Cyber den Beirat iiberfordern wiirde.
,Die meisten kénnen mit technischen Details nichts anfangen.“

,Dann liefern wir keine technischen Details“, sagte Weber. ,,Wir
liefern Fiihrungsfragen.“

Das ist der richtige Ansatz.

Ein Beirat muss nicht wissen, welche Firewall-Version lauft. Er
muss wissen, ob kritische Systeme geschiitzt, Backups getestet,
Dienstleister gepriift, Vorfille geiibt, Versicherungen abgestimmt
und KI-Nutzung geregelt sind.

Er muss fragen kénnen:

Was sind die grofiten offenen Risiken?

Welche Entscheidungen braucht die Geschiftsleitung?
Welche Mallnahmen wurden verschoben und warum?
Welche Vorfille oder Beinahe-Vorfille gab es?

Wie belastbar ist die Versicherung?

Wann wurde der Krisenstab zuletzt gelibt?

Wie wird die ndchste Generation eingebunden?

Das sind keine IT-Fragen. Das sind Kontrollfragen.

Familienunternehmen und blinde Loyalitat

In Familienunternehmen kommt eine Besonderheit hinzu.

Vertrauen ist stark. Das ist gut. Es kann aber blind machen.
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Man vertraut dem Geschiftsfiihrer oder der Geschiftsfiihrerin,
weil es der Bruder, die Cousine, der Vater, die Tochter oder die
langjdhrige Weggefihrtin ist. Man vertraut dem IT-Leiter, weil er
seit Jahren im Haus ist. Man vertraut der kaufméannischen Leiterin,
weil sie alles zusammenhélt. Man vertraut der eigenen Unterneh-
menskultur.

Vertrauen ist wertvoll. Aber Kontrolle ist kein Misstrauen.
Gute Kontrolle schiitzt Vertrauen.

Carola wollte ihren Bruder nicht kontrollieren, um ihn zu schwé-
chen. Sie wollte verhindern, dass er allein auf einem Risiko sitzt,
das die Familie spiter iiberrascht.

Das ist die richtige Haltung fiir Beirdte in Unternehmerfamilien.

Cyber und Nachfolge

Ein Familienunternehmen iibergibt heute nicht nur Maschinen,
Immobilien, Kundenlisten und Bankbeziehungen.

Es iibergibt ein digitales Nervensystem.

ERP, Datenrdume, Cloud-Vertrige, Zugriffsrechte, KI-Werkzeuge,
Kundenportale, Mitarbeiterdaten, Lieferantenzugidnge, Backups,
Versicherungen, Notfallplédne.

Wenn diese Dinge ungeordnet sind, erbt die ndchste Generation
nicht nur Vermogen. Sie erbt Risiken.

Carola brachte diesen Punkt in den Beirat ein.

»Wir sprechen seit Jahren iiber Nachfolge. Aber wir haben noch
nie gepriift, ob unsere digitale Ordnung iibergabeféhig ist.“

Das ist ein starker Satz.

Nachfolgefihigkeit bedeutet heute auch digitale Ubergabefihig-
keit.

Kann ein neuer Geschiftsfiihrer verstehen, welche Systeme kri-
tisch sind?

Sind Zugidnge dokumentiert?
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Sind Vertrage auffindbar?
Sind Dienstleister bekannt?
Sind Risiken bewertet?
Gibt es ein Cockpit?

Oder héngt alles an drei Kopfen, zwei Excel-Dateien und einem
Passworttresor, den nur IT-Leiter Baumann versteht?

Der Beiratsbericht

Weber entwickelte ein schlankes Format fiir den Beirat.
Eine Seite Uberblick.

Drei grofite Risiken.

Drei wichtigste Fortschritte.

Drei Entscheidungen oder Eskalationen.

Ampel der Kernbereiche.

Nichste Ubung.

Offene Versicherungs- oder Vertragsfragen.
KI-Inventur-Status.

Mehr brauchte der Beirat nicht jedes Mal. Wenn Detailfragen ka-
men, konnten Anlagen bereitgestellt werden. Aber das Grundfor-
mat blieb einfach.

Ein guter Beiratsbericht muss nicht alles zeigen.

Er muss das Richtige sichtbar machen.

Zustimmungsvorbehalte und Budget

Der Beirat hatte in Hartmanns Gruppe Zustimmungsvorbehalte fiir
grollere Investitionen.

Bisher waren Cyber-Malinahmen oft in IT-Budgets versteckt. Ein
Teil hier, ein Dienstleister dort, eine Lizenz, ein Projekt. Der Beirat
sah Gesamtkosten selten als strategisches Risikobudget.
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Das dnderte sich.

Cyber-Ausgaben wurden kiinftig nicht nur als IT-Kosten darge-
stellt, sondern als Resilienzbudget. Dazu gehorten Technik, Schu-
lung, Forensik-Retainer, Versicherungspriifung, Notfalliibung, KI-
Governance und externe Beratung.

Carola fragte nicht: ,,Warum kostet das so viel?“
Sie fragte: ,Welches Risiko reduzieren wir damit?“

Das ist die richtige Budgetfrage.

Der Wachturm

Carola mochte grof3e Bilder nicht. Aber eines akzeptierte sie.

Der Beirat steht nicht im Maschinenraum. Er steht auch nicht am
Steuer. Aber er steht hoch genug, um zu fragen, ob der Kurs stimmt
und ob Nebel aufzieht.

Dafiir braucht er Sicht.

Ein Beirat ohne Lagebild kann nur vertrauen. Ein Beirat mit Lage-
bild kann Vertrauen durch gute Fragen stidrken.

MEMO
1. Wird Cyber regelméRig im Beirat oder Kontrollgremium be-
handelt?

2. Erhélt das Gremium ein verstindliches Lagebild statt techni-
scher Detailberichte?

3. Sind Cyber, KI und Datenschutz Teil der Nachfolgeplanung?

4. Gibt es klare Berichte zu Risiken, Fortschritten und Entschei-
dungen?

[9)]

. Werden Cyber-Ausgaben als Resilienzbudget verstanden?

(o))

. Sind Versicherungs- und Haftungsfragen im Beirat bekannt?

7. Gibt es eine jahrliche Kriseniibung mit Bericht an das Gre-
mium?
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Am Ende der Sitzung sagte Carola:

»Ich will dieses Cockpit jedes Quartal sehen. Nicht, weil ich
euch misstraue. Sondern weil ich dem Thema nicht mehr blind
vertrauen will.“

Hartmann nickte.
Vor einigen Monaten hitte ihn dieser Satz gestort.
Jetzt war er erleichtert.

Denn Verantwortung, die geteilt sichtbar wird, wiegt weniger als
Verantwortung, die allein im Kopf bleibt.

Und nachdem die Gruppe ihre Gremien eingebunden hatte, kamen
die Sonderfille auf den Tisch.

Holding. Ausland. Krise. Finanzkunden. Kritische Infrastruktur.

Hartmann ahnte bereits: Einfacher wiirde es nicht.
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16 | Sonderfille sind selten Auswege

,Bei uns ist die Lage besonders.”
Diesen Satz hort man in fast jedem Unternehmen.

Manchmal stimmt er. Meistens sogar. Jedes Unternehmen hat Be-
sonderheiten: Gruppenstruktur, Auslandsgesellschaften, Fami-
lienholding, Immobiliengesellschaft, Finanzkunden, alte Systeme,
spezielle Maschinen, Krise, Wachstum, Nachfolge, einzelne
Schliisselpersonen.

Der Fehler liegt nicht darin, die Besonderheit zu sehen.

Der Fehler liegt darin, aus Besonderheit automatisch Entlastung
abzuleiten.

Besonders heildt selten einfacher.

Besonders heif3t meistens: genauer priifen.

Die Holding mit drei Leuten

Hartmanns Cousin fiihrte die Familienholding.

Drei Mitarbeiter. Kein operativer Produktionsbetrieb. Keine Halle.
Keine Maschinen. Auf den ersten Blick also weit weg vom Cyber-
Thema.

Dann fragte Baumann:
»Wer hélt den Gruppenvertrag fiir das ERP?
Die Holding.
,Wer verwaltet die zentralen Administratorrechte?”
Formal der Dienstleister, beauftragt iiber die Holding.
»,Wer hilt die Versicherungsvertrage?“
Die Holding.

»Wer hat Zugriff auf den Datenraum fiir Beirat und Finanzie-
rung?“
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Ebenfalls die Holding.
Drei Mitarbeiter. Aber Schliissel zu vielen Tiiren.
Das ist ein typisches Muster.

Kleine Einheiten konnen grofle Bedeutung haben, wenn sie zent-
rale Funktionen, Zuginge oder Vertrdge halten. Deshalb darf man
Gruppen nicht nur nach Kopfzahl betrachten. Man muss nach Rol-
len fragen.

Jede Gesellschaft, aber nicht isoliert

In Unternehmensgruppen muss jede Gesellschaft betrachtet wer-
den. Téatigkeit, Grofie, Rolle, Systeme, Daten, Kunden, Dienstleis-
ter.

Aber sie darf nicht isoliert betrachtet werden.

Denn Risiken laufen {iber Grenzen hinweg. Eine Servicegesell-
schaft kann IT bereitstellen. Eine Holding kann Vertrige halten.
Eine Tochter kann Kundendaten verarbeiten. Eine Immobilienge-
sellschaft kann scheinbar passiv sein, aber zentrale Dokumenten-
rdume nutzen. Eine Auslandsgesellschaft kann andere rechtliche
Anforderungen auslosen.

Hartmann lief8 ein Gruppenbild erstellen:
Gesellschaften.

Funktionen.

Systeme.

Datenfliisse.

Zugriffsrechte.

Dienstleister.

Kundenanforderungen.

Das Organigramm sah danach weniger schon aus. Aber es war
wahrer.
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Die Krise als Verstarker

Der néichste Sonderfall war wirtschaftliche Anspannung.

Ein Unternehmen, das gesund ist, kann einen Cybervorfall viel-
leicht verkraften. Nicht leicht, aber mit Reserven. Ein Unterneh-
men in Liquiditdtsdruck, Sanierung, Nachfolgekonflikt oder
Finanzierungsgespriachen kann durch denselben Vorfall in eine
gefidhrliche Lage geraten.

Cyber ist dann nicht nur IT-Risiko. Es ist Krisenverstiarker.

Wenn die Produktion steht, kommen weniger Rechnungen raus.
Wenn Kunden abspringen, sinkt Liquiditat.

Wenn Forensik und Wiederherstellung teuer werden, steigt Druck.

Wenn Banken gleichzeitig Informationen verlangen, wird Kom-
munikation kritisch.

Wenn Losegeld diskutiert wird, entstehen zusitzliche rechtliche
und finanzielle Fragen.

Deshalb gehort Cyber in die Krisenfritherkennung.

Nicht erst, wenn die Krise da ist. Gerade vorher.

Finanzkunden und DORA-Druck

Hartmann Maschinenbau belieferte auch Kunden aus regulierten
Branchen. Einer davon war ein Finanzdienstleister, der bestimmte
technische Komponenten fiir interne Prozesse benétigte.

Pl6tzlich kamen strengere Vertragsklauseln, Audit-Rechte, Melde-
pflichten und Anforderungen an Dienstleistersteuerung.

»Aber DORA betrifft doch Finanzunternehmen®, sagte Hart-
mann.

,Direkt vielleicht®, sagte Weber. ,,Vertraglich kann es trotzdem
bei uns ankommen.“

Das ist ein wichtiges Prinzip.

Regulierung wandert iiber Vertrage.
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Ein Unternehmen muss nicht selbst Bank oder Versicherer sein,
um Anforderungen aus der Finanzwelt zu spiliren. Wenn es fiir re-
gulierte Kunden relevant ist, konnen deren Pflichten in Einkaufs-
bedingungen, Sicherheitsanhidngen, Audits und Meldewegen
weitergereicht werden.

Wieder zeigt sich: Nicht nur unmittelbare Gesetzespflichten zéh-
len. Marktpflichten zéhlen ebenfalls.

KRITIS und kritische Kunden

Ahnlich ist es bei kritischer Infrastruktur.

Ein Maschinenbauer ist nicht automatisch kritische Infrastruktur.
Aber wenn er Komponenten, Wartung oder Dienstleistungen fiir
Energie, Wasser, Gesundheit, Erndhrung, Transport oder digitale
Infrastruktur liefert, konnen Anforderungen mittelbar entstehen.

Der Kunde wird fragen:

Wie sichern Sie Lieferfahigkeit?

Wie gehen Sie mit Vorfillen um?
Welche Dienstleister sind beteiligt?
Wie schnell informieren Sie uns?
Welche Wiederanlaufzeiten haben Sie?

Kritische Kunden priifen ihre Lieferanten nicht aus Neugier. Sie
priifen, weil ihr eigener Ausfall gro3ere Folgen hitte.

Hartmann erkannte: Je wichtiger der Kunde, desto wichtiger die
eigene Nachweisfahigkeit.

Ausland ist keine Abkiirzung

Die Familiengruppe hatte auch internationale Beziige. Vertrieb im
Ausland, Kunden in mehreren Lindern, Dateniibermittlung, ex-
terne Dienstleister, Cloud-Anbieter.

Manche Unternehmer hoffen, internationale Struktur mache
Pflichten weicher. Oft macht sie sie komplexer.
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Andere Aufsichten, andere Kundenanforderungen, Datenschutz
bei Drittlandbezug, unterschiedliche Umsetzungen, zusitzliche
Vertrige, Sprach- und Kommunikationsfragen.

Das bedeutet nicht, dass internationale Unternehmen iiberfordert
sein miissen. Aber sie brauchen klare Zustandigkeit.

Wer priift welche Gesellschaft?

Welches Recht ist relevant?

Welche Daten flief$en wohin?

Welche Dienstleister sitzen in welchem Land?
Welche Kunden verlangen was?

Internationale Mobilitiat und internationale Unternehmensstruk-
turen brauchen digitale Ordnung.

Der Sonderfall darf nicht lahmen

Bei Hartmann entstand zunéchst das Gefiihl, alles werde kompli-
ziert.

Holding. Ausland. Kunden. Krise. Dienstleister. KI. Versicherung.
Beirat.

Seine kaufménnische Leiterin unterbrach: ,,Wir miissen nicht alles
heute 16sen. Wir miissen es sichtbar machen.“

Das war die richtige Haltung.

Sonderfille 1ahmen, wenn man sie als uniiberschaubare Aus-
nahme behandelt. Sie werden handhabbar, wenn man sie in Priif-
fragen iibersetzt.

Welche Gesellschaft?

Welche Rolle?

Welche Systeme?

Welche Daten?

Welche Kundenanforderungen?

Welche besonderen Pflichten?
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Welche offenen Rechtsfragen?
Welche Entscheidung?
Damit wird aus Komplexitit Arbeit.

Arbeit ist besser als Nebel.

MEMO

1. Welche Gesellschaften geh6ren zur Gruppe und welche Rolle
spielen sie digital?

2. Gibt es kleine Einheiten mit zentralen Schliisseln?

3. Ist Cyber Teil der Krisenfriiherkennung?

4. Liefern wir an regulierte oder kritische Kunden?

5. Kommen besondere Anforderungen iiber Vertrage zu uns?

6. Gibt es internationale Datenfliisse oder Dienstleister?

Hartmann sah am Ende auf das Gruppenorganigramm.
Es war voller Markierungen.
Friiher hitte ihn das gestort.

Jetzt storte ihn nur noch, dass sie dort nicht frither gestanden hat-
ten.

Die Sonderfille waren keine Auswege.
Sie waren Hinweise.

Und aus Hinweisen musste nun Gewohnheit werden.
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17 | Vom Weckruf zur Gewohnheit

Drei Monate nach dem Anruf vor der Frithschicht war im Unter-
nehmen nicht alles gelGst.

Aber vieles war anders.

Die Geschiftsleitung hatte Cyber als festen Tagesordnungspunkt.
Weber fiihrte das Cockpit. Baumann berichtete klarer. Keller
kannte Notprozesse. Frau Berger hatte eine Riickrufregel, die sie
entlastete. Herr Vogel nutzte KI weiter, aber mit Freigabe und Prii-
fung. Carola erhielt Beiratsberichte. Der alte Fernwartungszugang
von Linie drei war neu geregelt.

Nichts davon sah spektakular aus.
Genau das war gut.

Gute Unternehmensfiihrung wirkt im Alltag oft unspektakular.

Vom Projekt zum Rhythmus

Hartmann wollte am Anfang ein Projekt.
Projekt heift: Start, Plan, Budget, Umsetzung, Abschluss, Haken.
Cyber lasst sich so nicht fiihren.

Natiirlich braucht es Projekte. Einfilhrung von Mehr-Faktor-Au-
thentifizierung. Backup-Modernisierung. Dienstleisterpriifung.
KI-Inventur. Notfallibung. Versicherungsreview.

Aber das Thema selbst endet nicht.

Bedrohungen dndern sich. Systeme dndern sich. Mitarbeiter wech-
seln. Dienstleister kommen und gehen. KI-Funktionen entstehen
in bestehender Software. Kundenanforderungen werden schirfer.
Versicherer stellen neue Fragen. Gesetze entwickeln sich.

Deshalb muss aus dem Projekt ein Rhythmus werden.
Wie Monatsabschluss.

Wie Liquiditdtsplanung.
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Wie Qualitdtsmanagement.
Wie Arbeitssicherheit.

Nicht stindig dramatisch. Aber verlisslich.

Die vier Routinen

Weber entwickelte vier Routinen.
Erstens: Quartalscockpit.

Die Geschiftsleitung sieht Status, Risiken, Fortschritte und offene
Entscheidungen. Keine technische Uberladung. Klare Ampel,
klare Nachweise, klare Fragen.

Zweitens: Halbjahresiibung.

Ein Vorfall wird simuliert. Nicht als Theater, sondern als Probe:
Wer ruft wen an? Wo liegt der Plan? Wie kommunizieren wir?
Funktioniert die Entscheidungskette?

Drittens: Jahresreview.

Versicherung, Dienstleister, KI-Inventur, Betroffenheitspriifung,
Schulungen, Wiederherstellungstest und Beiratsbericht werden
jéhrlich aktualisiert.

Viertens: Anlassbezogene Priifung.

Neue Software, neuer Dienstleister, neue KI-Funktion, neuer Grof3-
kunde, neue Auslandsgesellschaft, Krise oder Unternehmenskauf
16sen eine Priifung aus.

Damit war Cyber nicht mehr Sondersituation. Es wurde Teil der
Unternehmenssteuerung.

Die Rolle der CyberPedia

Hartmann fragte, wie man bei der beweglichen Rechtslage den
Uberblick behalten solle.

Die Antwort war nicht: durch ein dickes gedrucktes Glossar im ers-
ten Buch.

Die Antwort war: durch ein lebendes Nachschlagewerk.
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Die CyberPedia iibernimmt die Tiefe. Dort gehoren Begriffe, Fris-
ten, Quellen, Priifschritte, Detailhinweise und Aktualisierungen
hin. Das Unternehmerhandbuch erklart, warum und wie die Ge-
schiftsleitung fithren muss. Die CyberPedia erklirt, was im Detail
zu beachten ist.

Diese Trennung schiitzt beide Werke.
Das Buch bleibt lesbar.
Die CyberPedia bleibt aktuell.

Ein gedrucktes Buch kann Haltung und Struktur vermitteln. Ein di-
gitales System kann Anderungen aufnehmen, Quellen pflegen und
vertiefende Hinweise bereitstellen.

Fiir Hartmann war das einleuchtend.

Er brauchte im Alltag nicht jeden Paragrafen auf dem Schreibtisch.
Er brauchte ein Cockpit, klare Prozesse und die Gewissheit, dass
Detailfragen bei Bedarf vertieft werden.

Kultur schlagt Aktionismus

Hartmann merkte, dass die wichtigste Verdnderung nicht in der
Technik lag.

Sie lag in der Kultur.

Mitarbeiter fragten frither nach, ohne sich zu schidmen. Der Ver-
trieb priifte KI-Texte. Die IT sprach verstdndlicher. Die Geschéfts-
leitung fragte regelmialliger. Der Beirat bekam Sicht.
Dienstleisterzugiange wurden nicht mehr als Nebensache behan-
delt. Versicherung wurde nicht mehr als Beruhigung, sondern als
Vertrag mit Voraussetzungen verstanden.

Das Unternehmen war nicht perfekt.
Aber es war wacher.

Kultur entsteht nicht durch ein Plakat. Sie entsteht durch wieder-
holtes Verhalten.

Wenn der Geschiftsfiihrer Nachfragen belohnt, fragen Menschen
nach.
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Wenn der Beirat Cyber ernst nimmt, wird es ernst genommen.

Wenn Wiederherstellungstests wirklich stattfinden, werden Ba-
ckups nicht nur behauptet.

Wenn KI-Regeln kurz und praktikabel sind, werden sie eher gelebt.

Wenn rote Punkte nicht bestraft, sondern bearbeitet werden, wird
das Cockpit ehrlich.

Der Weckruf darf nicht verklingen

Ein Weckruf hat ein Problem.
Man kann danach wieder einschlafen.

Viele Unternehmen erleben einen Vorfall, eine Priifung, einen
Kundenfragebogen oder ein Versicherungsproblem. Dann wird
ein paar Wochen intensiv gearbeitet. Ordner entstehen. Malinah-
men werden beschlossen. Schulungen finden statt. Danach drangt
der Alltag zuriick.

Produktion. Vertrieb. Personal. Liquiditdt. Kunden. Steuern. In-
vestitionen.

Alles wichtig.

Und genau deshalb braucht Cyber einen Platz im Rhythmus. Nicht,
weil es immer das wichtigste Thema ist. Sondern weil es zu wichtig
ist, um nur bei Angst aufzutauchen.

Hartmann schrieb in sein Notizbuch:
,Nicht vergessen, wenn es wieder lduft.”

Das ist vielleicht einer der wichtigsten Sitze des Buches.
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MEMO

1. Ist Cyber bei Ihnen Projekt oder Routine?

. Gibt es ein Quartalscockpit?

. Werden Notfille geiibt?

. Wird die KI-Inventur regelmaRig aktualisiert?

a A~ W N

. Werden Versicherungen und Antragsangaben jahrlich ge-
priift?
6. Gibt es eine digitale CyberPedia oder vergleichbare Wissens-
basis fiir Detailfragen?
7. Gibt es eine klare Lotsenfunktion, die beobachtet, ordnet und
eskaliert?

Hartmann hatte am Anfang gefragt, was Cyber koste.
Am Ende fragte er anders:
Was sichert es?

Diese Frage veranderte die Diskussion. Denn plotzlich ging es nicht
mehr nur um Aufwand, sondern um Substanz.

Und damit wire diese Reise beinahe zu Ende erzahlt. Der Weckruf
war zur Gewohnheit geworden, die Ordnung stand, das Unterneh-
men war wacher als je zuvor.

Aber ein Jahr nach dem Anruf vor der Friihschicht klingelte noch
einmal ein Telefon. Diesmal nicht um 05:17 Uhr. Diesmal am Vor-
mittag. Und diesmal ging es nicht um das, was Hartmann verlieren
konnte.

Es ging um das, was er noch nicht gehoben hatte.
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Teil VI - Der gehobene Schatz

Wie aus Sicherheit Zukunftsfahigkeit wird
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Um 09:40 Uhr klingelte das Telefon. Nicht um 05:17 Uhr. Das ist der
Unterschied, um den es in diesem Teil geht.

Es war ein Donnerstag, gut ein Jahr nach dem Morgen, an dem die
Bildschirme schwarz geworden waren.

Das Jahr dazwischen war kein spektakuldres gewesen. Es war ein
teures gewesen, und ein griindliches.

Hartmann hatte investiert — nicht in ein einzelnes Wundersystem,
sondern in viele unspektakuldre Dinge: Mehr-Faktor-Authentifi-
zierung fiir alle externen Zugéinge. Eine modernisierte Backup-
Landschaft, deren Wiederherstellung inzwischen zweimal erfolg-
reich geprobt war. Schulungen, auch fiir die Geschiftsleitung. Ein
Forensik-Retainer, damit im Ernstfall niemand mehr um sechs Uhr
morgens Telefonnummern suchen musste. Die Versicherung war
neu verhandelt, Antrag und Wirklichkeit stimmten jetzt tiberein.
Der Beirat hatte das alles als Resilienzbudget beschlossen - Carolas
Frage dazu war jedes Mal dieselbe gewesen: Welches Risiko redu-
zieren wir damit?

Und iiber allem lag das Cockpit. So nannten sie den Nachfolger des
roten Ordners: die Ubersicht, in der Weber Risiken, MaRnahmen
und Nachweise fiihrte - mit ehrlicher Ampel, mit Verantwortli-
chen, mit Terminen. Quartalsweise ging es durch die Geschiftslei-
tung, halbjéhrlich an den Beirat. Am Montag dieser Woche war es
turnusgemald durchgegangen, mit zwei gelben Punkten und einem
Beschluss; den Wiederherstellungstest fiir November hatte Weber
terminiert, bevor jemand daran erinnern musste. Es war Routine
geworden. Genau das, was Kapitel 17 versprochen hatte.

Was in diesem Cockpit nicht stand, fiel an jenem Donnerstag noch
niemandem auf: Es enthielt alles, was das Unternehmen schiitzte.
Es enthielt nichts von dem, was es voranbringen sollte.

Auf dem Display stand der Name des groflen Industriekunden.
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Hartmann nahm ab und erwartete das Ubliche: einen Lieferter-
min, eine Anderung, vielleicht eine Reklamation. Stattdessen war
der Einkaufsleiter selbst am Apparat, Herr Sattler, und Sattler rief
nie selbst an.

,2Herr Hartmann, keine Sorge, es brennt nichts®, sagte Sattler.
,Im Gegenteil. Ich rufe an, weil wir Sie friihzeitig mitnehmen
wollen.“

Hartmann wusste mit dieser Formulierung zunichst noch nichts
anzufangen, aber er kannte den Ton. Es war der Ton, in dem grol3e
Kunden Dinge ankiindigen, die man nicht ablehnen kann.

,Wir stellen unsere Lieferantensteuerung um®, fuhr Sattler fort.
»Ab dem kommenden Jahr wird ein KI-gestiitztes System unsere
Beschaffung vorbereiten. Es bewertet Angebote vor. Es liest
Nachweise aus - Zertifikate, Sicherheitsauskiinfte, Auditbe-
richte, Lieferhistorie. Es beobachtet Risiken bei unseren Part-
nern laufend, nicht mehr einmal im Jahr per Fragebogen. Und
es schldgt unseren Einkdufern vor, welche Lieferanten fiir eine
Anfrage iiberhaupt in Betracht kommen.“

,Es schldgt vor“, wiederholte Hartmann.

»Es schldgt vor. Entscheiden tun Menschen. Aber Sie wissen
selbst, wie das ist, Herr Hartmann: Was nicht auf der Vor-
schlagsliste steht, wird selten entschieden.”

Hartmann schwieg einen Moment.
,Und was heil3t das fiir uns?“

»Das heildt: In sechs Monaten beginnt die Pilotphase. Wir laden
unsere wichtigsten Partner ein, ihre Unterlagen in strukturier-
ter Form bereitzustellen. Wer das kann, ist im System von An-
fang an sauber abgebildet. Wer es nicht kann, wird vom System
so bewertet, wie es eben bewertet, wenn Informationen feh-
len.“ Sattler machte eine kleine Pause. ,Ich rufe Sie personlich
an, weil Sie uns letztes Jahr nach Threm Vorfall so geordnet in-
formiert haben. So etwas merkt man sich. Ich méchte, dass Sie
in diesem System gut dastehen.”
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Als Hartmann auflegte, blieb er einen Moment sitzen und horchte
in sich hinein.

Sein Puls hatte reagiert. Nicht so hart wie damals, um 05:17 Uhr,
als Keller sagte: ,,Wir kommen nicht rein.“ Aber es war dasselbe
Organ, das da reagierte. Dieselbe Stelle im K6rper, an der Verant-
wortung Gewicht bekommt.

Dabei hatte niemand gedroht. Niemand wollte Losegeld. Der Anruf
war freundlich gewesen, fast flirsorglich.

Und genau das verstand Hartmann in dieser Minute: Es gibt zwei
Arten, ein Unternehmen zu verlieren. Die eine kommt nachts, mit
weillem Text auf dunklem Grund. Die andere kommt vormittags,
hoéflich, mit sechs Monaten Vorlauf. Die eine nimmt einem die Da-
ten weg. Die andere nimmt einem die Auftrige weg — nicht mit ei-
nem Schlag, sondern Vorschlagsliste fiir Vorschlagsliste.

Gegen die erste hatte er sich ein Jahr lang gewappnet.

An die zweite hatte er nicht mehr gedacht.

Der Stammtisch

Zwei Wochen spiter sall Hartmann wieder beim Unternehmer-
abend. Kalte Platten, warmes Bier, vertraute Gesichter. Petersen
war auch da. Petersen ging es gut, das sah man, und es war nicht
nur der Anzug.

Aber an diesem Abend sprach nicht Petersen. An diesem Abend
sprach Moller, der einen Betrieb fiir Prizisionsteile fiihrte, zwei
Landkreise weiter, und der sonst wenig sagte.

»Kriiger hat uns einen Rahmenvertrag weggeschnappt®, sagte
Moller. ,,Wisst ihr, wie? Der hat sein Angebot in vier Tagen ab-
gegeben. Vollstindig. Mit allen technischen Nachweisen. Wir
haben drei Wochen gebraucht, wie immer. Als unser Angebot
ankam, war die Entscheidung durch.

»Vier Tage“, sagte jemand. ,,Wie macht der das?*

,Der arbeitet seit einem Jahr mit so einem KI-Partner”, sagte
Moller. ,Die haben seine ganze Angebotshistorie aufbereitet.
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Sein System schreibt den ersten Entwurf, seine Leute priifen.
Der Mann hat nicht mehr Ingenieure als ich. Er hat schnellere.”

Hartmann horte zu und dachte an einen Abend vor gut einem Jahr,
am selben Tisch. Er hatte damals einen Satz gesagt, und er erin-
nerte sich an jedes Wort: Das ist etwas fiir Konzerne, Petersen.
Oder fiir Leute mit Zeit.

Kriiger war kein Konzern. Kriiger hatte auch keine Zeit gehabt.
Kriiger hatte nur frither angefangen.

Petersen sah zu Hartmann hiniiber. Er sagte nichts. Er war zu hof-
lich, um es zu sagen.

Das war das Schlimmste daran.

Diesmal kommt kein Erpresser

Halten wir fest, was hier geschieht, denn es ist die Grundlage aller
folgenden Kapitel.

Vor einem Jahr lernte Hartmann: Ein Unternehmen muss nicht
wichtig aussehen, um angegriffen zu werden. Es muss nur abhéin-
gig sein.

Jetzt lernte er die zweite Lektion: Ein Unternehmen muss nichts
falsch machen, um zuriickzufallen. Es muss nur langsamer sein als
die Verdnderung um es herum.

Die Deployment-Welle, von der Petersens Berater vor einem Jahr
gesprochen hatten - erst die Konzerne, dann, verpackt in Stan-
dardbausteine, der Mittelstand -, war keine Prognose mehr. Sie
sall am Stammtisch, sie rief vormittags an. Sattlers Einkaufssystem
und Kriigers Angebotsassistent waren zwei Enden derselben Bewe-
gung: Auf der einen Seite beginnen Kunden, ihre Entscheidungen
von KI-Systemen vorbereiten zu lassen. Auf der anderen Seite be-
ginnen Wettbewerber, ihre Leistung mit KI-Systemen zu beschleu-
nigen.

Dazwischen liegt der, der beides fiir ein Thema von iibermorgen
hielt.
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Das Bemerkenswerte an dieser zweiten Krise: Sie sieht nicht aus
wie eine. Es gibt keinen schwarzen Bildschirm, keine Frist, keinen
Betrag. Es gibt nur einen freundlichen Anruf und eine verlorene
Ausschreibung. Der Schaden hat keine Uhrzeit. Deshalb ist diese
Krise in gewisser Weise gefahrlicher als die erste: Gegen den Er-
presser gibt es einen Notfallplan. Gegen das langsame Unsichtbar-
werden gibt es keinen Alarm.

Es sei denn, die Fithrung baut einen.

Am Abend nach dem Stammtisch schrieb Hartmann drei Sitze in
sein Notizbuch, unter den Satz vom letzten Jahr (,Nicht vergessen,
wenn es wieder lauft®):

»Der Kunde baut ein System, das uns lesen wird. Der Wettbe-
werber baut ein System, das schneller anbietet. Was bauen
wir?“

Am nidchsten Morgen bat er Weber, Baumann, Keller und Herrn
Vogel fiir Freitag in den Besprechungsraum. Auf die Tagesordnung
schrieb er nicht ,KI-Projekt”.

Er schrieb: ,,Unser Schatz.“

MEMO

1. Welche unserer Kunden stellen Einkauf, Lieferantenbewer-
tung oder Vergabe auf KI-gestiitzte Systeme um - und woher
wiissten wir es?

2. Wie schnell bietet unser schnellster Wettbewerber heute an
- und wie schnell wir?

3. Welche unserer Nachweise und Leistungsbeschreibungen
sind heute maschinenlesbar auffindbar?

4. Wer im Unternehmen beobachtet diese Marktverdnderung —
und an wen berichtet er?

5. Behandelt unsere Geschiftsleitung die Chance mit derselben

Dringlichkeit, mit der sie nach dem Weckruf das Risiko be-
handelt hat?
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19 | Die Schatzkarte

Am Freitag um 8 Uhr lagen zwei Dinge auf dem Besprechungstisch.

Das eine war die KI-Inventur. Ein Jahr alt, viermal aktualisiert, or-
dentlich gefiihrt: Welche Werkzeuge sind freigegeben, wer nutzt
sie, welche Daten diirfen hinein, wer priift die Ergebnisse. Ein gu-
tes Dokument. Ein Schutzdokument.

Das andere war ein leeres Blatt.

,Die Inventur sagt, was wir verhindern®, sagte Weber. ,,Sie sagt
nicht, was wir vorhaben. Dafiir ist das da.”“ Sie schob das leere
Blatt in die Mitte.

,und was soll darauf?, fragte Keller.

,Die Antwort auf die Frage, die uns vor einem Jahr ein Berater
gestellt hat und die wir nie richtig beantwortet haben“, sagte
Hartmann. ,Welches Wissen besitzen wir, das kein allgemeines
KI-Modell hat?“

Es wurde still. Dann fing Keller an, und es war, als hitte jemand
einen Hahn aufgedreht.

Die Wartungs- und Storungshistorie aller Linien, bei Linie drei 1ii-
ckenlos seit dem Vorfall, weil sie als erste sauber dokumentiert
worden war. Die Angebotsordner seit 1987. DreilSig Jahre Auftrige,
Preise und Kalkulationen im ERP. Das Konstruktionsarchiv. Die
Reklamationsakten mit vier Jahrzehnten Werkstofferfahrung. Die
Priifprotokolle der Qualitdtssicherung. Und das, was in keinem
System lag: Meister Brandts Kopf. Brandt, der in drei Jahren in
Rente ging und der als Einziger wusste, warum Linie drei bei feuch-
tem Wetter anders klang.

Nach einer Stunde war das Blatt voll. Hartmann sah es an und emp-
fand etwas, das er nicht erwartet hatte: Stolz. Es war eine Bestands-
aufnahme wie im Archiv an jenem Samstag vor einem Jahr - nur
dass diesmal das ganze Fiihrungsteam davor stand.

Dann stellte Baumann die Frage, die den Stolz sortierte.
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,Und wie viel davon konnte eine KI heute nutzen?“

Die Erniichterung

Sie gingen das Blatt Position fiir Position durch, mit den Fragen aus
Kapitel 1, die jetzt, ein Jahr spéter, endlich ihren Arbeitseinsatz be-
kamen: Ist es auffindbar? Ist es strukturiert? Ist es aktuell? Ist es
qualitatsgesichert? Ist es rechtlich nutzbar? Ist es geschiitzt?

Weber fiihrte, wie immer, eine Ampel. Und die Ampel wurde nicht
grin.

Die Angebotshistorie: vorhanden, aber in drei Systemgenerationen
und zwei Nummernkreisen, dazu vierzig Ordner Papier. Gelb, mit
Tendenz.

Das Wartungswissen: fiir Linie drei hervorragend, fiir die librigen
Linien liickenhaft, fiir die Altanlagen fast nur in Képfen. Gelb und
rot.

Die Konstruktionsdaten: digital vollstindig, aber die Zeichnungs-
stinde vor 2009 waren nie systematisch bereinigt worden. Gelb.

Brandts Erfahrungswissen: nicht dokumentiert. Rot. Mit Ablaufda-
tum.

,Der Schatz ist da“, sagte Baumann schlieflich. ,,Er ist nur nicht
gehoben. Er ist verschiittet.“

Das war der Satz des Vormittags. Und es ist der Befund in fast je-
dem mittelstindischen Unternehmen, das diese Ubung ehrlich
macht: Das Wissen existiert. Aber es liegt in Formaten, Systemen
und Kopfen, die iiber Jahrzehnte gewachsen sind - gewachsen fiir
Menschen, die wissen, wo etwas liegt. Nicht fiir Systeme, die es fin-
den sollen.

Hier zeigt sich, warum die Chancen-Diskussion und die Sicher-
heits-Diskussion dasselbe Fundament haben. Ein Jahr zuvor hatte
Hartmann gelernt: Man kann nicht schiitzen, was man nicht kennt.
Jetzt lernte er die Schwester dieses Satzes: Man kann nicht produk-
tiv machen, was man nicht geordnet hat.
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Und noch etwas zeigte sich an diesem Vormittag, fast beildaufig,
und es ist der eigentliche Grund, warum dieses Kapitel erst jetzt
spielen kann und nicht vor einem Jahr: Als die Runde diskutierte,
welche Daten ein KI-System sehen diirfte, musste niemand bei null
anfangen. Die Zugriffsrollen existierten. Die Dienstleisterakte exis-
tierte. Die Freigaberegeln fiir KI-Werkzeuge existierten. Die Frage
»Wer darf was sehen?“ war keine Grundsatzdebatte mehr, sondern
ein Blick ins Cockpit.

Vor einem Jahr wire dieselbe Sitzung an dieser Stelle stecken ge-
blieben - oder schlimmer: Sie wére dariiber hinweggegangen.

Sicherheit war nicht die Bremse gewesen. Sie war das Fundament,
auf dem jetzt gebaut werden konnte.

Die Auswahl

Der Nachmittag gehorte der schwierigsten Disziplin: dem Weglas-
sen.

Auf dem Blatt standen elf denkbare Anwendungsfelder. EIf Bau-
stellen gleichzeitig zu eréffnen wire kein Aufbruch gewesen, son-
dern Aktionismus - die Chancen-Variante des Fehlers, den dieses
Buch bei der Sicherheit schon beschrieben hat.

Frau Weber schlug drei Priiffragen vor, nach denen sortiert wurde:
Wo ist der Nutzen messbar? Wo ist die Datenlage am besten? Wo
ist das Risiko beherrschbar?

Zwei Felder blieben {ibrig.

Das erste: das Angebotswissen. Vier Jahrzehnte Angebote, Kalku-
lationen und technische Auslegungen — und ein Vertrieb, der pro
Angebot Tage brauchte, wihrend Kriiger in vier Tagen den Rah-
menvertrag holte. Nutzen messbar in Durchlaufzeit. Verantwort-
lich: Herr Vogel.

Das zweite: das Wartungswissen. Beginnend mit Linie drei, deren
Historie die beste war, und mit Meister Brandt, dessen Zeit die
knappste war. Nutzen messbar in Storungsbehebungszeit. Verant-
wortlich: Keller.
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Dann tat Weber etwas, das auf den ersten Blick nach Verwaltung
aussah und auf den zweiten Blick die wichtigste Entscheidung des
Tages war. Sie o6ffnete das Cockpit und legte neben die Malinah-
men-Matrix eine zweite Tabelle an. Gleiche Spalten: Status, Nach-
weis, Verantwortlicher, nichster Schritt, Termin, Entscheidung
der Geschiiftsleitung. Nur die Uberschrift war anders.

Chancen-Matrix.

»Warum im Cockpit?“, fragte Vogel. ,Das ist doch fiir die Risi-
ken.“

»Das Cockpit ist dafiir da, dass Dinge nicht im Alltag verschwin-
den“, sagte Weber. ,Risiken verschwinden im Alltag. Chancen
auch.”

Sie hatte recht, und jeder am Tisch wusste es. Das offene Ticket aus
Kapitel 14 - ,Restore-Test abgebrochen, Wiederholung erforder-
lich“, sieben Monate unbeachtet - hatte einen Bruder in fast jedem
Unternehmen: die Chancen-Idee aus der Strategieklausur, begeis-
tert beschlossen, nie wieder aufgerufen. Beide sterben auf dieselbe
Weise. Nicht an Widerspruch. An Dienstagen.

Deshalb gilt fiir Chancen dieselbe Regel wie fiir Risiken: Jeder
Punkt braucht einen Eigentiimer, eine Entscheidung und ein Da-
tum.
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MEMO

1. Haben wir je schriftlich beantwortet, welches Wissen wir be-
sitzen, das kein allgemeines Modell hat?

2. Wo liegt dieses Wissen - und in welchem Zustand: auffind-
bar, strukturiert, aktuell, qualitdtsgesichert, rechtlich nutz-
bar, geschiitzt?

3. Welches Erfahrungswissen verldsst uns in den nachsten fiinf
Jahren mit Menschen - und was tun wir bis dahin?

4. Nach welchen Kriterien wahlen wir die ersten zwei Anwen-
dungsfille aus - und was lassen wir bewusst liegen?

5. Wer fiihrt die Chancen-Matrix, und steht sie mit derselben
Verbindlichkeit im Cockpit wie die Risiken?
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20 | Vierzig Minuten, richtig
gemacht

Herr Vogel hatte auf diesen Auftrag ein Jahr gewartet, ohne es zu
wissen.

Vor einem Jahr war er der Mann gewesen, der stolz ein Angebot in
vierzig Minuten vorgelegt hatte — und dessen KI-Formulierung eine
technische Zusicherung enthielt, die nicht haltbar war. Der skan-
dinavische Kunde hatte es gemerkt. Vogel hatte es nicht vergessen.
Seither priifte er jeden KI-Text dreimal, und manchmal, wenn im
Vertrieb jemand zu begeistert von einem Werkzeug sprach, wurde
er still.

Jetzt sald er bei Hartmann im Biiro und bekam die Aufgabe, es rich-
tig zu bauen: einen Angebotsassistenten, der ausschlief§lich auf
den eigenen, freigegebenen Daten des Hauses arbeitet — der Ange-
botshistorie, den gepriiften Spezifikationen, der Preislogik — und
der fiir jede Aussage angibt, woher sie stammt.

Vogel dachte einen Moment nach. Dann sagte er den Satz, der tiber
diesem Kapitel stehen konnte:

»Ich will wieder vierzig Minuten. Aber diesmal will ich wissen,
woher jeder Satz kommt.“

Der erste Anlauf scheitert

Es wire schon, jetzt zu berichten, dass drei Wochen spater alles
lief.

Es lief nicht.

Der Dienstleister — ausgewahlt nach der Lieferantenakte, gepriift
nach den Regeln aus Kapitel 10, mit klar begrenztem Datenzugriff
- lud die ersten Bestdnde und lieferte eine erniichternde Analyse:
Rund ein Drittel der Alt-Angebote war ohne verwertbare Struktur.
Dieselbe Baugruppe hief3 iiber die Jahre auf vier verschiedene Ar-
ten. Preisstinde widersprachen sich, weil Sonderkonditionen nie
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als solche gekennzeichnet worden waren. Technische Auslegun-
gen steckten in Flieltext, in Anhdngen, in gescannten Faxen.

Die Maschine konnte daraus lernen. Aber sie hitte auch die Fehler
gelernt. Und eine KI, die aus widerspriichlichen Daten lernt, wird
nicht unsicher.

Sie wird {iberzeugend falsch.

Das war exakt die Lektion, die Vogel vor einem Jahr schmerzhaft
gelernt hatte - nur dass die Quelle des Fehlers diesmal nicht das
Internet gewesen wire, sondern das eigene Archiv.

Also wurde drei Wochen lang aufgerdaumt. Artikelbezeichnungen
vereinheitlicht. Preisstinde markiert. Ein Altbestand aussortiert,
der mehr verwirrte als half. Es war unglamourdse Arbeit, und sie
stand in keinem Prospekt eines KI-Anbieters.

Hartmann fragte in dieser Zeit einmal ungeduldig, wann denn nun
»die KI“ komme.

,»Sie ist lingst da“, sagte Weber. ,Wir machen gerade das, was
Petersens Berater vor einem Jahr gesagt haben: Wir sortieren
die vierzig Ordner. Es gab nie einen Weg daran vorbei. Es gab
nur die Frage, ob wir es vor dem Nutzen tun oder nach dem
Schaden.”

Der Regelbetrieb

Sechs Wochen nach dem Start legte Vogel das erste Angebot aus
dem neuen System vor.

Der Entwurf hatte achtunddreif§ig Minuten gebraucht. Jede techni-
sche Aussage trug einen Verweis: auf ein fritheres Angebot, eine
gepriifte Spezifikation, ein Priifprotokoll. Wo die Datenlage nicht
reichte, stand kein selbstbewusster Satz, sondern eine Markierung:
fachlich zu kldren. Vogel priifte den Entwurf, dnderte zwei Positio-
nen, erganzte eine - und zeichnete ab. Die Regel aus Kapitel 9 galt
unverdndert und stand jetzt sogar im Fullbereich jedes Entwurfs:
Die Maschine formuliert. Der Mensch verantwortet.
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Das erste Angebot aus dem System ging — Vogel hatte darauf be-
standen - an den skandinavischen Kunden. Diesmal hielt jede Zu-
sicherung.

Parallel lief Kellers Pilot in der Produktionsabteilung. Das War-
tungswissen von Linie drei wurde durchsuchbar gemacht: die St6-
rungshistorie, die Wartungsprotokolle, dazu zwolf lange
Gesprache mit Meister Brandt, aufgezeichnet, verschriftlicht, ge-
ordnet. Brandt hatte anfangs abgewinkt - ,,Das steht doch alles in
den Berichten -, und dann in den Gespriachen Dinge erzdhlt, die
in keinem Bericht standen. Warum Linie drei bei feuchtem Wetter
anders klang. Welche Storung harmlos aussah und keine war.

Der Ertrag zeigte sich schneller als beim Vertrieb. Der neue
Schichtfiihrer, acht Monate im Haus, stand an einem Samstag vor
einer stehenden Anlage, fragte das System und bekam die drei
wahrscheinlichsten Ursachen - mit dem Hinweis auf zwei dhnli-
che Fille aus den Jahren 2019 und 2023 und dem, was damals ge-
holfen hatte. Aus den eigenen Unterlagen. Nicht aus dem Internet.

Es war fast wortlich Petersens Beispiel vom Unternehmerabend.
Hartmann bemerkte es, als Keller ihm davon erzédhlte, und sagte
nichts dazu.

Manche Pointen muss man nicht aussprechen.

Was im Cockpit ankam

Weber libernahm vier Zahlen in die Chancen-Matrix, und sie be-
stand darauf, dass es Zahlen waren und keine Adjektive: die Durch-
laufzeit je Angebot in Minuten, der Priifaufwand je Entwurf, die
Storungsbehebungszeit an Linie drei, der Anteil des dokumentier-
ten Brandt-Wissens.

Nicht, weil Zahlen alles sagen. Sondern weil wiederkehrende Zah-
len Entwicklung zeigen - dieselbe Logik, mit der das Cockpit seit
einem Jahr die Sicherheit fithrte. Ein Chancen-Bericht voller Be-
geisterung ist so wenig wert wie eine Sicherheits-Ampel voller un-
gepriiftem Griin.
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Und noch etwas gehort in die Bilanz dieses Kapitels, gerade weil es
im Alltag unsichtbar blieb: Kein einziges Mal war in diesen Mona-
ten eine Grundsatzdebatte iiber Datenschutz, Zugriffe oder Freiga-
ben noétig gewesen. Nicht, weil die Fragen unwichtig geworden
wiren - sondern weil sie beantwortet waren, bevor die Chance an-
klopfte. Die Freigabe des Dienstleisters: ein Vorgang nach Akte.
Die Zugriffsrollen: ein Blick in die bestehende Ordnung. Die Frage,
welche Daten das System sehen darf: geregelt in der KI-Richtlinie,
die seit einem Jahr galt.

So sieht es aus, wenn aus einem Weckruf Gewohnheit geworden
ist: Die Sicherheit tritt nicht mehr als Thema auf. Sie tritt als Hand-
griff auf.

MEMO

1. Nennt unsere KI Quellen - und sind es unsere eigenen, ge-
priiften?

2. Was hat die erste ehrliche Analyse unserer Datenqualitit er-
geben - und wer hat die Bereinigung verantwortet?

3. Bleibt der Mensch erkennbar in der Verantwortung, und ist
das dokumentiert?

4. Mit welchen wiederkehrenden Kennzahlen messen wir den
Nutzen - statt ihn zu behaupten?

5. Welche Sicherheitsfragen mussten wir beim Start neu disku-
tieren - und welche waren durch bestehende Ordnung be-
reits beantwortet?
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Der Brief kam, wie der Brief der Aufsicht vor einem Jahr gekom-
men war: ohne Drama.

Sattlers Einkaufssystem hatte die Pilotphase begonnen. Hartmann
Maschinenbau war eingeladen worden, seine Unterlagen bereitzu-
stellen, und Weber hatte dafiir nicht wochenlang gesammelt. Sie
hatte den roten Ordner gedffnet - der lingst kein Ordner mehr war,
sondern das Cockpit — und bereitgestellt, was seit einem Jahr ge-
fiihrt wurde: die Malinahmen-Matrix mit Nachweisen. Die Schu-
lungsdokumentation. Das Protokoll des letzten erfolgreichen
Wiederherstellungstests. Die Lieferantenakte. Die KI-Inventur
samt Richtlinie. Den Versicherungsabgleich. Die Incident-Histo-
rie, einschlieRlich des Vorfalls vor einem Jahr - nicht versteckt,
sondern eingeordnet: was geschah, was gelernt, was geédndert
wurde.

Nun kam die Riickmeldung. Hartmann Maschinenbau war als Lie-
ferant der hochsten Verldsslichkeitsstufe eingestuft, vollstindig
auditierbar, im System bevorzugt vorgeschlagen.

Zwei Absitze weiter unten stand der Satz, der Hartmann langer be-
schiftigte als die Einstufung selbst. Man habe im Zuge der Pi-
lotphase das Lieferantenportfolio gestrafft. Partner, deren
Angaben nicht belegbar oder nicht maschinell auswertbar gewe-
sen seien, wiirden kiinftig nur noch nachrangig beriicksichtigt.

Hartmann wusste aus dem Markt, wer darunter war: ein Wettbe-
werber, der bei den letzten drei Ausschreibungen billiger gewesen
war als er. Billiger - aber mit Sicherheitsauskiinften, die aus Be-
hauptungen bestanden. Das System hatte nicht gefragt, was einer
verspricht. Es hatte gefragt, was einer belegt.

Beim nichsten Telefonat sprach Sattler es offen aus.

»,Wissen Sie, Herr Hartmann, vor einem Jahr haben Sie unseren
Fragebogen bekommen und vermutlich geflucht.“

,Ich habe geflucht“, sagte Hartmann.
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,Der Fragebogen war eine Drohung, ich weil. ,Beantworten Sie
das, sonst priifen wir andere. Sattler lachte kurz. ,,Jetzt drehen
Sie es um: IThre Antworten sind heute Ihr Vorsprung. Die Hélfte
Threr Wettbewerber miisste erst ein Jahr aufholen, um in unse-
rem System so auszusehen wie Sie.“

Hartmann legte auf und dachte an einen Satz des Beraters von da-
mals, im Besprechungsraum mit dem zu groflen Tisch: Das ist
nicht von einer Behérde. Das ist von Threm Umsatz.

Der Satz stimmte noch. Er hatte nur die Richtung gewechselt.

Der Beirat dreht die Frage

Im nichsten Quartalsbericht an den Beirat standen zum ersten Mal
beide Matrizen nebeneinander: die Mallnahmen-Matrix und die
Chancen-Matrix. Dieselbe Disziplin, dieselben Spalten, dieselbe
ehrliche Ampel.

Carola blitterte, wie sie immer blitterte. Dann legte sie die Unter-
lagen hin.

»Vor einem Jahr habe ich euch bei jeder Cyber-Ausgabe gefragt:
Welches Risiko reduzieren wir damit?“, sagte sie. ,Die Frage
bleibt. Aber ab heute stelle ich bei denselben Unterlagen eine
zweite: Welchen Wert schaffen wir damit?“

Sie lieR es einen Moment stehen.

,Und ich will beide Antworten in Zahlen. Bei der ersten habt ihr
das gelernt. Die zweite liben wir jetzt.“

Aus dem Resilienzbudget, das der Beirat seit einem Jahr kannte,
wurde an diesem Tag ein Doppelbudget: Resilienz und Zukunft, ge-
meinsam dargestellt, gemeinsam entschieden. Nicht, weil die Un-
terscheidung verschwand - sondern weil die Trennung kiinstlich
geworden war. Die Datenbereinigung aus Kapitel 20: War das Si-
cherheit oder Produktivitit? Die Lieferantenakte, die jetzt Sattlers
System {iiberzeugte: Schutz oder Vertrieb? Die Fragen lielen sich
nicht mehr sauber sortieren.

Genau das war der Punkt.
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Am Ende der Sitzung kam Carola auf ein Thema, das der Beirat seit
Jahren beriet und das an diesem Tag eine neue Seite bekam: die
Nachfolge.

,Wir haben letztes Jahr festgestellt, dass wir digitale Ordnung
libergeben miissen, nicht nur Vermogen®, sagte sie. ,Ich er-
ginze das heute. Wer dieses Unternehmen einmal {ibernimmt,
tibernimmt nicht mehr nur Maschinen, Kunden und ein aufge-
rdumtes Cockpit. Er iibernimmt einen gehobenen Schatz - oder
einen verschiitteten. Das ist ab jetzt Teil jeder Nachfolgediskus-
sion.“

Niemand widersprach. Meister Brandts zwolf Gespriche lagen do-
kumentiert im System. Das war, ohne dass es je so genannt worden
war, die erste Nachfolgeregelung der neuen Art gewesen.

Der Kreis schlieRt sich

Erinnern wir uns an die Gleichung vom Anfang des Buches: Daten-
macht plus KI erzeugt Produktivitit. Produktivitit erzeugt Abhéin-
gigkeit. Abhingigkeit verlangt Resilienz. Resilienz braucht
Cybersicherheit. Cybersicherheit braucht Fiihrung.

Ein Jahr lang hat dieses Buch die Kette von links nach rechts er-
zahlt - bis zur Fithrung, die im Cockpit, im Beirat und in den Rou-
tinen ankam.

Dieses Kapitel hat gezeigt, dass die Kette auch riickwirts lauft:
Nachweisbare Fiihrung erzeugt Vertrauen. Vertrauen macht auf-
findbar - fiir Kunden und zunehmend fiir deren Systeme. Auffind-
barkeit bringt Auftrige. Auftrdge erzeugen neue Daten, neue
Erfahrung, neue Datenmacht.

Aus der Kette wird ein Kreis. Und ein Unternehmen, das diesen
Kreis einmal geschlossen hat, hat etwas, das kein Wettbewerber
schnell kopieren kann - nicht, weil die Technik geheim wire, son-
dern weil der Kreis Zeit braucht. Kriiger hatte ein Jahr Vorsprung
beim Anbieten. Hartmann hatte ein Jahr Vorsprung beim Nach-
weisen. Ab jetzt hatte er beides.
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Zwei Ketten verbinden sich zum Kreis

[Datenmacht + KI]

il ™~

[ Auftriage ] [ Produktivitat J

/ Flhrung erzeugt Vertrauen, \
Vertrauen macht auffindbar.
. ] Auftrdage erzeugen L

[ Auffindbarkeit ] higiie DatanmachE [ Abhingigkeit J

[ Fithrung ]1-\_,[ Cybersicherheit ]

Cybersicherheit war in diesem Kreis nie die Bremse gewesen. Sie
war auch nicht nur der Schutz des Schatzes. Sie war - das ist die
letzte Wendung dieses Buches - die Eintrittskarte in Mérkte, die
von Systemen vorsortiert werden: Lieferfihigkeit, Bonitét, Versi-
cherbarkeit, Nachfolgefahigkeit, KI-Fahigkeit. Unternehmenssub-
stanz.

Hartmann hatte vor einem Jahr gefragt, was Cyber kostet.
Dann hatte er gefragt, was es sichert.

Jetzt kannte er die dritte Frage, und sie stand ab diesem Quartal
tiber beiden Matrizen im Cockpit:

Was ermoglicht es?
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MEMO

1. Konnen die KI-Systeme unserer Kunden erkennen und bele-
gen, wofiir wir stehen - oder nur unsere Prospekte?

2. Welche unserer Nachweise sind maschinenlesbar bereitge-
stellt, und wer halt sie aktuell?

3. Behandeln Geschiftsleitung und Beirat Chancen mit dersel-
ben Disziplin wie Risiken - Eigentiimer, Entscheidung, Da-
tum, Kennzahl?

4. Wird bei Budgetentscheidungen beides gefragt: Welches Ri-
siko reduzieren wir, welchen Wert schaffen wir?

5. Ist unser Schatz iibergabefihig - dokumentiert, geordnet, un-
abhéngig von einzelnen Kopfen?
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Epilog - Der ruhige Dienstag

Es ist wieder ein Morgen bei Hartmann.
Diesmal klingelt kein Telefon um 05:17 Uhr.

Kein verschliisseltes ERP. Kein hektischer Anruf aus der Produk-
tion. Keine dunklen Bildschirme. Keine Mitarbeiter, die ratlos in
der Halle stehen. Keine fremde Forderung in kaltem Englisch.

Es ist ein Dienstag.

Die Maschinen laufen. Im Versand piept ein Scanner. Die Buchhal-
tung priift eine Bankverbindung und ruft zur Sicherheit zuriick.
Der Vertrieb verschickt ein Angebot, dessen Entwurf in achtund-
dreilfig Minuten aus der eigenen Angebotshistorie entstanden ist —
jede Zusicherung mit Quelle, von Herrn Vogel gepriift und abge-
zeichnet. In der Halle fragt der Schichtfiihrer das Wartungssystem
nach einer UnregelmiRigkeit an Linie drei und bekommt die Ant-
wort aus den eigenen Protokollen, in Minuten. Baumann meldet,
dass der Wiederherstellungstest funktioniert hat. Weber aktuali-
siert das Cockpit - die Ampel der Malinahmen und, daneben, die
Ampel der Chancen. Carola bekommt den Beiratsbericht. Und in
der Post liegt die Bestitigung des grolien Kunden: héchste Verlass-
lichkeitsstufe, bevorzugt vorgeschlagen.

Thomas Hartmann sitzt in seinem Biiro.
Der Kaffee ist noch heil.
Das klingt unspektakular.

Genau das ist der Erfolg.

Gute Vorsorge hat selten Applaus

Niemand applaudiert fiir eine Krise, die nicht eskaliert.

Kein Kunde schreibt eine Dankeskarte, weil Ihr Backup sauber ge-
testet wurde. Kein Mitarbeiter feiert, weil eine Phishing-Mail ge-
meldet und gestoppt wurde. Kein Beirat hilt eine Rede, weil ein
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Dienstleisterzugang rechtzeitig geschlossen wurde. Kein Versiche-
rer gratuliert, weil Antrag und Wirklichkeit zusammenpassen.

Gute Vorsorge ist oft leise.

Sie verhindert nicht jedes Problem. Aber sie verhindert, dass aus
jedem Problem eine Katastrophe wird.

Das ist unternehmerisch wertvoll.

Was Hartmann gelernt hat

Hartmann ist am Ende dieses Buches kein IT-Experte.
Das soll er auch nicht sein.

Ein Unternehmen braucht keine Geschiftsfiihrer, die nebenbei
Administratoren werden. Es braucht Geschiftsfiihrer, die wissen,
was sie fiihren miissen.

Hartmann denkt heute anders.
Friiher fragte er: ,Warum sollten die uns angreifen?“

Heute fragt er: ,Welche Abhingigkeiten machen uns verwund-
bar?“

Friiher sagte er: ,,Das macht die IT.“

Heute sagt er: ,Die IT bereitet vor. Die Geschiftsleitung entschei-
det und tiberwacht.“

Friiher glaubte er: ,,Wir haben eine Versicherung.”

Heute fragt er: ,,Stimmen Antrag, Wirklichkeit und Obliegenheiten
tiberein?“

Friiher war KI ein niitzliches Werkzeug im Vertrieb.

Heute ist KI ein geregelter Teil der Unternehmensorganisation.
Friiher war Dokumentation Biirokratie.

Heute ist sie Nachweis von Sorgfalt.

Und friiher fragte er, was das alles kostet.

Heute fragt er, was es ermdglicht.
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Der wichtigste Wandel liegt nicht in einer einzelnen Mafinahme.
Er liegt in der Haltung.

Hartmann hat aufgehort, Cyber als Storung seiner eigentlichen Ar-
beit zu sehen.

Er sieht es als Teil seiner eigentlichen Arbeit.

Was Unternehmer iibergeben

Dieses Buch richtet sich besonders an Unternehmer und Unter-
nehmerfamilien, weil dort Verantwortung oft generationeniiber-
greifend gedacht wird.

Wer ein Unternehmen {ibergibt, {ibergibt heute mehr als Maschi-
nen, Immobilien, Kunden, Marken und Vertrige.

Er libergibt Daten.
Systeme.

Zugange.

Digitale Prozesse.
KI-Werkzeuge.
Versicherungsstrukturen.
Dienstleisterbeziehungen.
Nachweise.

Oder Liicken.

Die nédchste Generation erbt nicht nur Vermdogen. Sie erbt auch di-
gitale Ordnung oder digitales Chaos.

Das klingt hart. Aber es ist gestaltbar.

Ordnung kann geschaffen werden. Risiken kénnen sichtbar ge-
macht werden. Prozesse kénnen gelibt werden. Menschen konnen
geschult werden. KI kann geregelt werden. Versicherungen kon-
nen gepriift werden. Beirdte konnen fragen. Geschiftsleitungen
konnen fiihren.

Nicht perfekt. Aber besser.
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Die emotionale Rendite

Unternehmer rechnen.

Investition, Rendite, Aufwand, Nutzen, Risiko.

Das ist richtig. Aber nicht jede Rendite steht in der Bilanz.
Es gibt eine Rendite auf Schlaf.

Eine Rendite auf Ruhe.

Eine Rendite auf die Fahigkeit, am Sonntagabend nicht an ein offe-
nes Kellerfenster im digitalen Haus zu denken.

Diese Rendite entsteht nicht, weil nichts passieren kann. Sie ent-
steht, weil man weils: Wir haben das Verniinftige getan. Wir ken-
nen unsere wichtigsten Risiken. Wir haben Zustandigkeiten. Wir
haben Nachweise. Wir haben geiibt. Wir wissen, wen wir anrufen.
Wir wissen, was wir nicht tun diirfen.

Das nimmt nicht jedes Risiko weg.

Aber es nimmt das Gefiihl, dem Risiko blind ausgeliefert zu sein.

Der ruhige Dienstag ist kein Zufall

Am Anfang dieses Buches stand ein Anruf.
Am Ende steht ein ruhiger Dienstag.

Dazwischen liegen keine Wunder. Keine perfekte Sicherheit. Keine
technische Erlosung. Keine Garantie.

Dazwischen liegen Fiihrung, Fragen, Entscheidungen, Nachweise,
Schulungen, Ubungen, KI-Regeln, Lieferantenpriifungen, Versi-
cherungsabgleich und ein Cockpit. Und, seit diesem Jahr: eine
Schatzkarte, eine Chancen-Matrix und ein Schatz, der arbeitet.

Das ist weniger glamourds als viele Sicherheitsversprechen.
Aber es ist belastbarer.
Der ruhige Dienstag ist kein Zufall.

Er ist das Ergebnis guter Vorbereitung.
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Und er ist mehr als die Abwesenheit von Ungliick. Der ruhige
Dienstag ist kein Stillstand. Er ist der Tag, an dem ein Unterneh-
men ungestort an seiner Zukunft arbeitet.

Schluss

Vielleicht lesen Sie dieses Buch, weil bereits etwas passiert ist.
Vielleicht, weil ein Kunde gefragt hat.
Vielleicht, weil ein Versicherer nachhakt.

Vielleicht, weil Ihr Beirat wissen will, wie gut Thr Unternehmen
vorbereitet ist.

Vielleicht auch nur, weil Sie den Satz ,,Wir sind doch kein Kranken-
haus® schon einmal gehort oder selbst gesagt haben.

Dann hat dieses Buch seinen Zweck erfiillt, wenn Sie nach der letz-
ten Seite nicht in Angst handeln, sondern in Ordnung.

Nicht jeder Angriff l4sst sich verhindern.

Aber viele schlechte Verldufe lassen sich vorbereitend vermeiden.
Der beste Zeitpunkt dafiir ist selten der Moment der Krise.

Der beste Zeitpunkt ist vorher.

Dieses Buch wiinscht Thnen diesen vorherigen Zeitpunkt.

Und es wiinscht IThnen den ruhigen Dienstag.
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Das Fiihrungsfragen-Register

Vom Buch zum Fiihrungsinstrument - das Jahresprogramm fiir
IThre Geschdftsleitung

Sie haben dieses Buch bis hierher gelesen. Die Quintessenz ist ein-
deutig: Cybersicherheit ist Chefsache. Die naheliegende Frage lau-
tet jetzt: Was heildt das am Montag?

Dieses Register ist die Antwort. Es versammelt die Fiihrungsfragen
aus allen Kapiteln dieses Buches - zusammengefiihrt, von Doppe-
lungen befreit und so geordnet, dass Sie damit arbeiten konnen.
Denn dieses Buch hat eine These, und es wire unglaubwiirdig,
wenn es sie nur erzdhlte: Fiihrung heillt, die richtigen Fragen zu
stellen, Nachweise zu verlangen und einen Rhythmus zu bauen. Ab
dieser Seite hort das Buch auf zu erzidhlen und fangt an zu arbeiten.

So verwenden Sie es: Fiinf Blocke, ein Jahr. Nehmen Sie einen
Block pro Quartal in Thre Leitungssitzung - erstes Quartal Ready,
zweites Souverdn, drittes Widerstandsfihig, viertes Compliant —
und den Zukunfts-Block in Thre Strategieklausur. Nach einem Jahr
haben Sie jede Frage dieses Buches einmal beantwortet. Dann be-
ginnt der Kreis von vorn, und Sie vergleichen die Fortschritte.

Jede Frage tragt drei Felder, und sie sind wortlich die Logik des
Cockpits aus Kapitel 14: eine ehrliche Ampel (griin heif3t belegt,
nicht beruhigt), einen Verantwortlichen und ein Datum. Eine
Frage ohne Eigentiimer und Termin ist keine Entscheidung, son-
dern ein guter Vorsatz - und Sie wissen ebenfalls aus Kapitel 14,
wie gute Vorsitze enden: nicht an Widerspruch, an Dienstagen.

Hinter jeder Frage steht der Verweis auf das Kapitel, in dem
Thomas Hartmann sie durchlebt hat. Wenn Sie bei einer Frage un-
sicher sind, lesen Sie die Szene noch einmal - Sie werden die Ant-
wort anders geben.

Schreiben Sie in dieses Buch. Dafiir ist es gemacht.
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Ready - Wissen wir, wo wir stehen?

Bestandsaufnahme vor allem anderen: Systeme, Daten, Zuginge,
Dienstleister, Pflichten. Hier beginnt Hartmanns Weg - und hier
beginnt Ihrer. Empfohlen fiir die Leitungssitzung im ersten Quar-
tal. Rot indiziert, dass die Frage noch nicht angegangen wurde oder
es dringenden Handlungsbedarf gibt. Gelb bedeutet: Wir befassen
uns mit der Autfgabe. Griin heilst: Antwort ist da und dokumentiert
und es besteht kein weiterer Handlungsbedart.

R1 - Welche digitalen Systeme sind fiir unsere Lieferfdhigkeit un-
verzichtbar - und wie lange iiberleben wir ohne sie? (Kap. 4, 7)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________

R2 - Welche Daten wiren kritisch, wenn sie verschliisselt, gestoh-
len oder verdffentlicht wiirden? (Kap. 4)

Status: o griin o gelb orot

Verantwortlich Bis wann

R3 - Was macht unser Unternehmen angreifbar, abhéngig oder
priifpflichtig - Geschiftsmodell, Kundenstruktur, Lieferkette?
(Kap. 4, 6)

Status: o griin o gelb orot

Verantwortlich Biswann ______________

R4 - Kennen wir jeden Zugang von auflen in unsere Systeme - ein-
schliefllich Fernwartung - und ist er abgesichert? (Kap. 10)

Status: o griin o gelb orot

Verantwortlich Bis wann
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R5 - Welche Dienstleister haben Zugriff auf Systeme, Daten oder
kritische Prozesse - und fiihren wir iiber sie eine Akte? (Kap. 10)

Status: o griin o gelb orot

Verantwortlich Bis wann

R6 - Welche KI-Werkzeuge sind heute im Haus im Einsatz - auch
die, die niemand freigegeben hat? (Kap. 9)

Status: o griin o gelb o rot

Verantwortlich Bis wann

R7 - Welche Unternehmensdaten flieRen in KI-Werkzeuge - und
diirfen sie das? (Kap. 9)

Status: o griin o gelb orot

Verantwortlich Bis wann

R8 - Wer trigt bei uns die Verantwortung fiir Informationssicher-
heit - und weil§ die Person das? (Kap. 5, 8)

Status: o griin o gelb orot

Verantwortlich Bis wann

R9 - Wann haben wir zuletzt ein ehrliches Lagebild verlangt - ohne
Beschonigung, mit Ampel? (Kap. 5, 14)

Status: o griin o gelb o rot

Verantwortlich Bis wann

R10 - Sind wir von NIS-2 direkt betroffen, iiber die Lieferkette -
oder beides? (Kap. 6)

Status: o griin o gelb orot

Verantwortlich Bis wann
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Souveran - Fiihren wir im Ernstfall?

Wenn es brennt, ist nicht die Technik gefragt, sondern die Spitze.
Diese Fragen entscheiden, ob Sie um 05:17 Uhr fiihren oder getrie-
ben werden. Empfohlen fiir das zweite Quartal.

S1 - Wer ruft wen an, wenn heute Nacht die Bildschirme schwarz
werden - und existiert diese Liste auf Papier? (Kap. 12)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________

S2 - Wer fiihrt den Krisenstab, wer entscheidet, wer kommuniziert
- und wer vertritt wen? (Kap. 12)

Status: o griin o gelb orot

Verantwortlich Bis wann

S3 - Kennen wir unsere Meldeuhren - Aufsicht, Datenschutz bin-
nen 72 Stunden, Versicherer unverziiglich? (Kap. 12)

Status: o griin o gelb o rot

Verantwortlich Bis wann

S4 - Haben wir die Losegeldfrage einmal in Ruhe durchdacht - be-
vor sie uns nachts gestellt wird? (Kap. 12)

Status: o griin o gelb orot

Verantwortlich Biswann ______________

S5 - Wissen unsere Mitarbeiter, was sie im Ernstfall tun und lassen
sollen - und was sie nach auflen sagen? (Kap. 12)

Status: o griin o gelb orot

Verantwortlich Bis wann
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S6 - Gibt es flir Zahlungs- und Kontodnderungen eine Riickrufregel
iiber einen zweiten Kanal - ohne Ausnahme, auch fiir den Chef?
(Kap. 8)

Status: o griin o gelb o rot

Verantwortlich Bis wann

S7 - Konnen unsere Fiithrungskrifte einen Vorfall fiihren - haben
sie es gelibt, nicht nur gelesen? (Kap. 8, 17)

Status: o griin o gelb orot

Verantwortlich Bis wann

S8 - Behandeln wir Fehler als Meldeanlass oder als Schuldfrage -
traut sich jemand, um 22 Uhr Alarm zu schlagen? (Kap. 8)

Status: o griin o gelb o rot

Verantwortlich Bis wann

S9 - Sind Forensik und rechtliche Begleitung vorab vereinbart -
oder suchen wir im Ernstfall Telefonnummern? (Kap. 12)

Status: o griin o gelb o rot

Verantwortlich Bis wann
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Widerstandsfahig - Stecken wir das weg?

Resilienz heilst nicht, dass nichts passiert. Sie heilSt, dass Sie nicht
planlos werden, wenn etwas passiert — und dass der Betrieb wieder
anliuft. Empfohlien fiir das dritte Quartal.

W1 - Wann wurde unsere Wiederherstellung zuletzt erfolgreich ge-
probt - nicht das Backup, die Wiederherstellung? (Kap. 6, 14)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________

W2 - Wie lange dauert der Wiederanlauf unserer kritischen Sys-
teme - Stunden, Tage, Wochen - und wer hat das gemessen?
(Kap. 12, 14)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________

W3 - Sind unsere Backups vom Netz getrennt und gegen Manipula-
tion geschiitzt? (Kap. 5, 12)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________

W4 - Ist jeder Zugang von aullen mit einem zweiten Faktor gesi-
chert - ohne historische Ausnahmen? (Kap. 5, 17)

Status: o griin o gelb orot

Verantwortlich Biswann ______________
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W5 - Welche offenen Tickets und bekannten Liicken sind ilter als
drei Monate - und wer hat entschieden, dass das so bleibt? (Kap.
14)

Status: o griin o gelb o rot

Verantwortlich Bis wann

W6 - Uben wir den Ernstfall regelmiRig - mit Terminen im Kalen-
der statt guten Vorséitzen? (Kap. 17)

Status: o griin o gelb o rot

Verantwortlich Bis wann

W7 - Sind die Obliegenheiten unserer Versicherung in den Notfall-
plan eingebaut - damit wir sie im Chaos nicht verletzen? (Kap.
13)

Status: o griin o gelb o rot

Verantwortlich Bis wann

W8 - Verkraften wir den Ausfall unseres wichtigsten Dienstleisters
- gibt es einen gepriiften Plan B? (Kap. 10)

Status: o griin o gelb orot

Verantwortlich Bis wann
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Compliant - Konnen wir es belegen?

Wenn morgen der Fragebogen Ihres gréfSten Kunden kime - oder
der Brief der Aufsicht: Was konnten Sie vorlegen? Nachweis ist
Substanz. Empfohlen fiir das vierte Quartal.

C1 - Welche Nachweise konnten wir binnen 48 Stunden vorlegen -
Beschliisse, Schulungen, Tests, Priifungen? (Kap. 14)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________

C2 - Stimmen die Angaben in unserem Versicherungsantrag mit
der Wirklichkeit {iberein - heute, nicht bei Abschluss? (Kap. 13)

Status: o griin o gelb orot

Verantwortlich Biswann ______________

C3 - Ist jede Schulung dokumentiert — auch die der Geschéftsleitung
selbst? (Kap. 5, 8)

Status: o griin o gelb orot

Verantwortlich Biswann ______________

C4 - Werden unsere Sicherheitsentscheidungen protokolliert -
auch die bewussten Nein-Entscheidungen mit Begriindung?
(Kap. 11, 14)

Status: o griin o gelb orot

Verantwortlich Biswann ______________

C5 - Fiihren wir das Cockpit mit ehrlicher Ampel - und in welchem
Rhythmus berichtet es an Leitung und Beirat? (Kap. 14, 15)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________
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C6 - Kennt unser Beirat das Cyber-Lagebild - und sind Zustim-
mungsvorbehalte und Budget geklart? (Kap. 15)

Status: o griin o gelb o rot

Verantwortlich Bis wann

C7 - Deckt unsere Cyber-Police die Risiken, die wir wirklich haben
- einschlieRlich CEO-Fraud? (Kap. 13)

Status: o griin o gelb orot

Verantwortlich Bis wann

C8 - Wissen wir, welche Pflichten unsere Kunden vertraglich an
uns durchreichen - und kénnen wir sie belegen? (Kap. 10)

Status: o griin o gelb o rot

Verantwortlich Bis wann

C9 - Ist geregelt und dokumentiert, dass bei KI-Ergebnissen der
Mensch priift und verantwortet? (Kap. 9)

Status: o griin o gelb orot

Verantwortlich Bis wann

C10 - Wiirde unsere Dokumentation eine Anfrage der Aufsicht
iiberstehen - ohne Wochenendeinsatz? (Kap. 6, 14)

Status: o griin o gelb o rot

Verantwortlich Bis wann
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Zukunftsfihig - Arbeitet unser Schatz?

Sicherheit war die Voraussetzung. Jetzt kommt die Ernte: der ei-
gene Datenschatz, die ersten Anwendungsfille, die Auffindbarkeit
fiir die Systeme Ihrer Kunden. Empfohlen fiir die Strategieklausur.

Z1 - Welches Wissen besitzen wir, das kein allgemeines KI-Modell
hat - und haben wir es je schriftlich beantwortet? (Kap. 1, 19)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________

Z2 - In welchem Zustand ist der Schatz auffindbar, strukturiert, ak-
tuell, qualitatsgesichert, rechtlich nutzbar, geschiitzt? (Kap. 19)

Status: o griin o gelb orot

Verantwortlich Biswann ______________

Z3 - Welche Kunden stellen Einkauf und Lieferantenbewertung auf
KI-Systeme um - und woher wiissten wir es? (Kap. 18)

Status: o griin o gelb orot

Verantwortlich Biswann ______________

Z4 - Wie schnell bietet unser schnellster Wettbewerber heute an -
und wie schnell wir? (Kap. 18)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________

Z5 - Welche zwei Anwendungsfille haben das beste Verhiltnis aus
Nutzen, Datenlage und Risiko? (Kap. 19)
Status: o grin o gelb o rot

Verantwortlich Biswann ______________
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Z6 - Fiihren wir Chancen mit derselben Disziplin wie Risiken - Ei-
gentiimer, Entscheidung, Datum, Kennzahl? (Kap. 19, 21)

Status: o griin o gelb o rot

Verantwortlich Bis wann

Z7 - Nennt unsere KI Quellen - und sind es unsere eigenen, gepriif-
ten? (Kap. 20)

Status: o griin o gelb orot

Verantwortlich Biswann ______________

Z8 - Welches Erfahrungswissen verlisst uns in den nichsten fiinf
Jahren mit Menschen - und was tun wir bis dahin? (Kap. 19)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________

Z9 - Sind unsere Nachweise fiir die KI-Systeme unserer Kunden les-
bar - existieren wir in deren Vorauswahl? (Kap. 21)

Status: o griin o gelb orot

Verantwortlich Bis wann

Z10 - Fragen wir bei jeder Ausgabe beides: Welches Risiko reduzie-
ren wir - und welchen Wert schaffen wir? (Kap. 15, 21)

Status: o griin o gelb orot

Verantwortlich Biswann ______________

Z11 - Ist unser Schatz iibergabefdhig - dokumentiert, geordnet, un-
abhingig von einzelnen Kopfen? (Kap. 21)

Status: o griin o gelb o rot

Verantwortlich Biswann ______________
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Teil VIl - Anhang

Recht und Nachweis
Zahlen, Falle und Quellen
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Anhang A | Recht und Nachweis

Die folgenden Seiten greifen 13 Rechtsthemen auf, die in diesem
Buch eine Rolle spielen - von der persénlichen Haftung der Ge-
schiftsleitung bis zur 72-Stunden-Meldung. Jedes Thema steht hier
auf einer Seite: das Prinzip, nicht der Paragraf.

Denn ein gedrucktes Buch hat eine ehrliche Schwiche: Rechts-
stinde dndern sich, Papier nicht. Fristen werden verschoben,
Schwellenwerte angepasst, Urteile gesprochen. Deshalb nennt
jede Seite dieses Anhangs den Stand ihres Wissens — und den Ort,
an dem dieser Stand gepflegt wird: die CyberPedia, eine frei zu-
giangliche Rechts- und Wissensdatenbank der Initiative Cyber-
schutzengel, an der der Autor beteiligt ist. Das sei offen gesagt,
damit Sie es nicht suchen miissen. Verwendet wird sie hier aus ei-
nem einzigen Grund: Sie wird aktualisiert, dieses Buch nicht.

Sie bleiben dabei unabhéngig. Jede Seite nennt neben der Cyber-
Pedia auch die Primirquelle - das Gesetz, das Urteil, die amtliche
Fundstelle. Der Weg an uns vorbei steht Thnen jederzeit offen. Die
Auswahl der Themen ist exemplarisch, nicht vollstandig; vollstian-
dig ist nur der Anspruch, dass jede Aussage hier belegbar ist.

Alle Angaben in diesem Anhang entsprechen dem Rechtsstand bei
Drucklegung im August 2026. Sie ersetzen keine Rechtsberatung
im Einzelfall.
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Organhaftung - Das Unternehmen als Klager

Was gilt

Die Innenhaftung ist der Weg, auf dem ein Cybervorfall das Privat-
vermogen der Geschiftsleitung erreicht. Nicht der Angreifer klagt,
nicht der Staat - die eigene Gesellschaft fordert den Schaden zu-
riick, gestiitzt auf § 43 GmbHG oder § 93 AktG. § 38 Abs. 2 BSIG ver-
klammert diese alte gesellschaftsrechtliche Haftung seit Dezember
2025 ausdriicklich mit den Cyber-Pflichten des BSIG. Ein gesetzli-
ches Hochstmal gibt es nicht.

Der Malistab ist der ordentliche und gewissenhafte Geschiftsleiter
- objektiv, nicht nach personlichem Koénnen. Er kennt die wesent-
lichen Cyber-Risiken seines Hauses, wahlt angemessene Mal3nah-
men, delegiert die Ausfiihrung und behilt die Uberwachung. Die
Business Judgement Rule schiitzt dabei nur die informierte Ermes-
sensentscheidung, etwa die Verteilung des Sicherheitsbudgets —
nie das Ob gesetzlicher Pflichten. Wer die Mindestmalinahmen des
§ 30 BSIG gar nicht umsetzt, hat kein Ermessen, auf das er sich be-
rufen konnte.

Wen es trifft

Geschiftsfiihrer und Vorstande haften ihrer eigenen Gesellschaft
- auch dann, wenn die Einrichtung gar nicht unter NIS-2 fillt, denn
die Pflicht zu einem angemessenen Compliance-System gilt nach
der Neubiirger-Rechtsprechung rechtsformiibergreifend. Mehrere
Geschiftsleiter haften gesamtschuldnerisch. Die Verjahrung lauft
fiinf Jahre, bei borsennotierten Aktiengesellschaften zehn - so
lange muss der Nachweisbestand halten.

Wo es im Buch spielt

Kapitel 5 (,Das macht doch unsere IT“ — Aufgabe und Verantwor-
tung sind nicht dasselbe) und Kapitel 11 (die fiinf Haftungsebe-
nen).
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Der Haken

Der Haken heif3t Beweislastumkehr. Ist streitig, ob die Sorgfalt ein-
gehalten wurde, muss nicht die Gesellschaft die Pflichtverletzung
beweisen - die Geschiftsleitung muss ihre Pflichterfiillung bewei-
sen (§ 93 Abs. 2 Satz 2 AktG, fiir die GmbH nach gefestigter BGH-
Linie entsprechend). Ohne Dokumentation steht sie mit leeren
Hinden in einem Prozess, dessen Beweislast sie trigt.

Delegation ist erlaubt, Enthaftung durch Delegation nicht. Aus-
wahl, Vertrag und laufende Uberwachung des Dienstleisters blei-
ben eigene Pflicht der Geschiftsleitung - ein ungelesener
Priifbericht im Archiv enthaftet nicht.

Was sich zuletzt bewegt hat

Das BSIG mit der Haftungsbriicke des § 38 Abs. 2 gilt seit dem 6.
Dezember 2025. Am 19. November 2025 hat der BGH den Wissent-
lichkeitsausschluss der D&O eng gezogen (IV ZR 66/25): Der Versi-
cherer muss die positive Kenntnis der konkret verletzten Pflicht
beweisen. Schon am 18. Dezember 2024 hatte der BGH insolvenz-
bezogene D&O-Klauseln gekippt (IV ZR 151/23). Ob Verbandsgeld-
bullen auf Organe abgewailzt werden konnen, liegt seit der BGH-
Vorlage vom 11. Februar 2025 (KZR 74/23) beim EuGH. Und das
Bundeslagebild Cybercrime meldete am 12. Mai 2026 fiir das Jahr
2025 insgesamt 1.041 angezeigte Ransomware-Angriffe - zehn Pro-
zent mehr als im Vorjahr.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-1

Primérquellen: § 38 Abs. 2, § 30 BSIG; § 43
GmbHG; §§ 91, 93 AktG (gesetze-im-internet.de)
BGH, Urt. v. 19.11.2025 - IV ZR 66/25
(ECLI:DE:BGH:2025:191125UIVZR66.25.0); BGH,
Urt. v. 18.12.2024 - IV ZR 151/23; BGH, Beschl. v.
11.02.2025 - KZR 74/23 - LG Miinchen I, Urt. v.
10.12.2013 - 5 HK O 1387/10 (,,Siemens/Neubiir-
ger")
CyberPedia-Grundlage: Fachartikel ,Die Innen-
haftung der Geschiftsleitung nach § 38 Abs. 2
BSIG i. V. m. § 43 GmbHG und § 93 AktG*“ und
,Die Uberwachungspflicht der Geschiftsleitung*
(Rechts-/Redaktionsstand 26.06.2026, Version
1.7) - Glossar: Innenhaftung, Business Judge-
ment Rule (Normstand 10.07.2026), Sorgfalts-
pflicht (Normstand 11.07.2026)

‘i”
Sk
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NIS-2, Leitungspflicht und § 38 BSIG

Was gilt

§ 38 BSIG biindelt drei Pflichten der Geschiftsleitung in einer
Norm: die Risikomanagementmalnahmen nach § 30 BSIG umset-
zen, ihre Umsetzung liberwachen und sich selbst regelméf3ig schu-
len. Alle drei gelten seit dem 6. Dezember 2025 - eine
Ubergangsfrist gibt es nicht. Wer nur an die Schulung denkt, iiber-
sieht zwei Drittel der Norm; der eigentliche Sorgfalts-Hebel ist die
Uberwachung. Verletzt die Geschiftsleitung Umsetzung oder
Uberwachung, fiihrt § 38 Abs. 2 BSIG als Briicke direkt in die per-
sonliche Innenhaftung nach § 43 GmbHG oder § 93 AktG.

Daneben liuft das Pflichtenprogramm der Einrichtung: Registrie-
rung binnen drei Monaten nach Erfassung, bei erheblichen Sicher-
heitsvorfillen die Meldekaskade - Erstmeldung binnen 24
Stunden, bestitigende Meldung binnen 72 Stunden, Abschlussmel-
dung nach einem Monat. Jede dieser Fristen ist ein eigener Bul$-
geldtatbestand, keine Formalie. Auch die Dokumentation der
Mafnahmen ist ein eigener Tatbestand neben der Sachpflicht.

Wen es trifft

Betroffen sind besonders wichtige und wichtige Einrichtungen
nach § 28 BSIG: besonders wichtig ab 250 Mitarbeitern oder iiber
50 Millionen Euro Umsatz und zugleich iiber 43 Millionen Euro Bi-
lanzsumme, wichtig schon ab 50 Mitarbeitern oder jeweils iiber
zehn Millionen Euro Umsatz und Bilanzsumme. Mitgerechnet wer-
den nach der EU-Empfehlung 2003/361/EG auch Partner- und ver-
bundene Unternehmen. Geschiftsleitung ist, wer nach Gesetz,
Satzung oder Gesellschaftsvertrag zur Fiihrung der Geschifte und
zur Vertretung berufen ist.

Wo es im Buch spielt

Kapitel 6 (,Es kommt keine Post vom Amt“ - genau darum) und Ka-
pitel 14 (das Cockpit als Antwort auf die Nachweisfrage).
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Der Haken

Die Schulungspflicht steht in Absatz 3 - und féllt damit nicht unter
die Haftungsbriicke des Absatzes 2. Haftungsfrei ist sie deshalb
nicht: Thre Verletzung lauft iiber die allgemeine gesellschaftsrecht-
liche Sorgfaltspflicht, und ,regelmafig” ist die einzige Frequenz-
vorgabe des Gesetzes.

Das Buldgeld trifft die Einrichtung: bis zu zehn Millionen Euro (be-
sonders wichtig) beziehungsweise sieben Millionen Euro (wichtig);
ab 500 Millionen Euro Gesamtumsatz kann die Behorde stattdessen
bis zu 2 beziehungsweise 1,4 Prozent des weltweiten Gesamtumsat-
zes ansetzen. Die schirfste personliche Sanktion steht in § 61 Abs.
9 BSIG: Bei besonders wichtigen Einrichtungen kann die Aufsicht
unzuverlidssigen Geschiftsleitungen als letztes Mittel die Aus-
libung der Leitungstitigkeit voriibergehend untersagen. Ob das
liber § 62 BSIG auch Geschiftsleitungen wichtiger Einrichtungen
treffen kann, ist eine offene Auslegungsfrage.

Was sich zuletzt bewegt hat

Das BSIG wurde am 2. Dezember 2025 ausgefertigt, trat am 6. De-
zember 2025 in Kraft und wurde durch das KRITIS-Dachgesetz vom
11. Mérz 2026 mit Wirkung zum 17. Mirz 2026 gedndert. Fiir Ein-
richtungen, die schon bei Inkrafttreten erfasst waren, lief die Re-
gistrierungsfrist am 6. Marz 2026 ab - wer sich nicht registriert hat,
ist seither in Verzug. Behordliche Nachweisanordnungen kommen
zeitversetzt: frithestens ab dem 6. Dezember 2028, fiir zugelassene
Krankenh&user grundsitzlich ab dem 6. Dezember 2030. Eine im
Referentenentwurf vorgesehene Klausel, die Verzicht und Ver-
gleich bei Anspriichen aus § 38 Abs. 2 BSIG verboten hitte, wurde
vor der Verkiindung gestrichen.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte

und laufende Aktualisierung: cyber.plat-

tes.net/chb-2

Priméarquellen: §§ 28, 30, 32, 33, 38, 61, 62, 65

BSIG (BSIG v. 02.12.2025, BGBI. 2025 I Nr. 301, zu-

letzt gedndert durch Art. 4 G v. 11.03.2026, BGBI.

2026 I Nr. 66) - § 30 OWiG - § 43 GmbHG; § 93 AktG @::}I.'..'é

Richtlinie (EU) 2022/2555 (ABL. L 333 v. t‘ (2 iy
e

27.12.2022) - Empfehlung 2003/361/EG I:_.;'af}.::- " =
Tl
CyberPedia-Grundlage: Fachartikel ,Die NIS-2- @'I.! -

Pflichten der Geschiftsleitung nach § 38 BSIG“
(Stand Mai 2026), ,,Haftung und Sanktionen un-
ter NIS-2“ (Anderungsstand 11.03.2026 beriick-
sichtigt), y2Anwendungsbereich und
Schwellenwerte“ (Stand 09.06.2026), ,,Die Ver-
bandsgeldbulle” (Stand 26.06.2026, V1.5), , Tatig-
keitsverbot“ (Stand 27.06.2026, V1.10)
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Schulungspflichten - Lernen muss belegbar sein

Was gilt

Cybersicherheit kann man nicht delegieren — Lernen auch nicht. §
38 Abs. 3 BSIG verpflichtet die Geschiftsleitungen besonders wich-
tiger und wichtiger Einrichtungen, regelmiflig selbst an Schulun-
gen teilzunehmen. Ziel ist, dass die Leitung Cyber-Risiken
erkennen und bewerten kann und versteht, was Risiken und Ge-
genmalfnahmen fiir die eigenen Dienste bedeuten. Die Pflicht trifft
jedes Geschiftsleitungsmitglied personlich und steht neben der
Umsetzungs- und Uberwachungspflicht aus § 38 Abs. 1 BSIG.

Fiir die Belegschaft gilt das Prinzip auf der zweiten Ebene: Grund-
legende Schulungen und Sensibilisierungsmalinahmen sind Min-
destmafnahme Nummer 7 des § 30 Abs. 2 BSIG - Zielgruppen sind
aus Rollen, Zugriffen und Risikosituationen abzuleiten. Dazu
kommt die KI-Schiene: Art. 4 KI-VO verlangt seit dem 2. Februar
2025 ein ausreichendes Maf3 an KI-Kompetenz fiir das Personal und
fiir Dritte, die im Auftrag mit KI-Systemen arbeiten - eine Bemii-
henspflicht ,nach besten Kraften“, abgestuft nach Einsatzkontext.

Wen es trifft

Die Leitungsschulungspflicht trifft jede natiirliche Person, die Ge-
schéftsleitung im Sinne des § 2 Nr. 13 BSIG ist, sofern die Einrich-
tung unter § 28 BSIG fillt. Prokuristen und Aufsichtsréte sind nicht
direkt erfasst, sollten laut CyberPedia aber in den Schulungsplan
einbezogen werden. Fiir Telekommunikation, Energie und DORA-
Finanzunternehmen gelten Bereichsausnahmen mit inhaltsglei-
chen Parallelpflichten (§ 165 TKG, § 5e EnWG, Art. 5 DORA). Die
KI-Kompetenz-Pflicht trifft Anbieter und Betreiber von KI-
Systemen unabhingig davon, ob NIS-2 greift.

Wo es im Buch spielt

Kapitel 5 (die Schulbank der Leitung), Kapitel 8 (Schulung ist kein
Ereignis), Kapitel 14 und 17 (Rhythmus statt Einmalaktion).
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Der Haken

»Regelmallig” definiert das Gesetz nicht. Die Gesetzesbegriindung
(BT-Drs. 21/1501) nennt Schulungen mindestens alle drei Jahre; die
BSI-FAQ nennt mindestens vier Stunden in drei Jahren - und warnt
zugleich, dass das in den allermeisten Fillen nicht reicht. Wer gar
keinen dokumentierten Rhythmus vorweisen kann, riskiert, dass
die Aufsicht die Erfiillung der Pflicht verneint.

Der zweite Haken ist die Beweislast: Im Innenhaftungsprozess
muss die Geschéftsleitung darlegen, dass sie ihre Pflicht erfiillt hat.
Eine blofle Anwesenheitsbescheinigung kann als Entlastungsbe-
weis zu wenig sein. Die BSI-Handreichung nennt als Mindestanga-
ben: Anbieter oder interne Stelle, Teilnehmende mit Name und
Rolle, Datum, Uhrzeit und Dauer sowie Inhalte mit Bezug zu § 38
Abs. 3 BSIG. Genau deshalb muss Lernen belegbar sein - nicht als
Formvoraussetzung, sondern weil ohne Beleg die Entlastung schei-
tert.

Was sich zuletzt bewegt hat

Die Schulungspflicht gilt seit dem 6. Dezember 2025 unmittelbar,
ohne Ubergangsfrist. Das BSI hat seine Handreichung zur Ge-
schiftsleitungsschulung mehrfach aktualisiert (Fassung vom 17.
April 2026). Allgemeine Nachweisanforderungen nach § 61 Abs. 3
BSIG darf das BSI frithestens am 6. Dezember 2028 stellen, bei zu-
gelassenen Krankenh#usern friihestens am 6. Dezember 2030 - die
Pflicht selbst gilt aber schon jetzt. Die KI-Kompetenz-Pflicht nach
Art. 4 KI-VO ist bereits seit dem 2. Februar 2025 anwendbar.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-3

Primérquellen: § 38 Abs. 3, § 30 Abs. 2 Nr. 7, §§
61, 62, 65 BSIG (BGBL. 2025 I Nr. 301, gedndert
durch BGBL. 2026 I Nr. 66) - Art. 20 Abs. 2 RL (EU)
2022/2555 - Art. 4, 113 VO (EU) 2024/1689 (EUR-
Lex) - BT-Drs. 21/1501 - BSI-Handreichung ,NIS-
2-Geschiftsleitungsschulung® (in der Fassung
vom 17.04.2026) - § 416 ZPO

CyberPedia-Grundlage: Fachartikel ,Die Schu-
lungspflicht der Geschiftsleitung nach § 38 Abs.
3 BSIG“ (BSI-Handreichung ausgewertet mit
Stand Mai 2026) und ,,Die zehn Mindestmafnah-
men: § 30 BSIG umsetzen®“ (Stand 26.06.2026,
V2.4) - Glossar: Awareness-Schulung der Mitar-
beitenden, KI-Kompetenz (Art. 4 KI-VO)
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Lieferketten-Durchreichung - Neue Pflichten

Was gilt

Wer als besonders wichtige oder wichtige Einrichtung unter das
BSI-Gesetz fillt, schuldet nach § 30 Abs. 2 Nr. 4 BSIG die ,,Sicherheit
der Lieferkette einschlielllich sicherheitshezogener Aspekte der
Beziehungen zu unmittelbaren Anbietern oder Diensteanbietern®.
Die Pflicht liegt beim regulierten Kunden - nicht bei Thnen als Zu-
lieferer. Erfiillen kann der Kunde sie aber nur, indem er seine di-
rekten Anbieter priift, vertraglich bindet und laufend steuert.
Genau so wandert eine Pflicht, die Sie nie unterschrieben haben,
in Thren Vertrag.

Was der Kunde dabei bewerten muss, konkretisiert Art. 21 Abs. 3
der NIS-2-Richtlinie: die spezifischen Schwachstellen seiner un-
mittelbaren Anbieter, die Gesamtqualitit ihrer Produkte und ihrer
Cybersicherheitspraxis, die Sicherheit ihrer Entwicklungspro-
zesse. Die Gesetzesbegriindung nennt als Instrumente unter ande-
rem vertragliche Vereinbarungen und externe Angriffsflichen-
Scans. Eine einmalige Lieferantenbewertung geniigt nicht — erwar-
tet wird laufende Steuerung.

Wen es trifft

Betroffen ist der Mittelstdndler, der selbst nicht reguliert ist, aber
regulierte Kunden beliefert: als unmittelbarer Anbieter einer NIS-
2-Einrichtung, als IKT-Dienstleister eines Finanzunternehmens
unter DORA - und demnéichst als Hersteller, Einfiihrer oder Hand-
ler von Produkten mit digitalen Elementen unter dem Cyber Resi-
lience Act. Wer direkt liefert, steht vorn in der Kette.

Wo es im Buch spielt

Kapitel 10 (,Lieferkette: Die offene Seitentiir” - die Lieferanten-
akte) und Kapitel 21 (wenn der Kunde Nachweise einkauft: Sattlers
Einkaufssystem).
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Der Haken

Im Finanzsektor ist die Durchreichung am hértesten: DORA ver-
langt vom Finanzunternehmen ein Informationsregister iiber alle
IKT-Vertrage und Mindestvertragsinhalte nach Art. 30 - bei kriti-
schen oder wichtigen Funktionen zusitzlich umfassende Audit-
und Zugangsrechte, Testmitwirkung, Untervergabe-Bedingungen
und Ausstiegsstrategien. Diese Klauseln landen im Vertrag des
Dienstleisters, auch wenn ihn selbst keine Aufsicht kennt; {iber die
Untervergabe-Regeln reicht die Kette weiter bis zu seinen Subun-
ternehmern.

Der zweite Haken: Der Kunde kann seine Pflicht nicht abgeben.
Auch wenn ein Cloud-Anbieter unionsweit als kritischer IKT-
Drittdienstleister iiberwacht wird, bleiben Register, Vertragsprii-
fung und Exit-Strategie Sache des Kunden - er wird also weiter fra-
gen, priifen und wechseln konnen wollen. Wer als Zulieferer
Nachweise, Auditrechte und Exit-Fiahigkeit nicht bieten kann, fallt
schon bei der Anbieterauswahl durch.

Was sich zuletzt bewegt hat

DORA ist seit dem 17. Januar 2025 anwendbar; die Untervergabe-
Regeln der Delegierten Verordnung (EU) 2025/532 sind am 22. Juli
2025 in Kraft getreten, und die BaFin sah fiir die Einreichung der
Informationsregister 2026 ein Fenster vom 9. bis 30. Mérz 2026 vor.
Das BSI-Gesetz gilt seit dem 6. Dezember 2025, gedndert durch Ge-
setz vom 11. Mérz 2026. Der Cyber Resilience Act (VO (EU)
2024/2847) kommt gestaffelt: Meldepflichten fiir aktiv ausgenutzte
Schwachstellen ab dem 11. September 2026, volle Geltung grund-
sitzlich ab dem 11. Dezember 2027. Der Kommissionsvorschlag
COM(2026) 13 vom 20. Januar 2026 zur Anderung der NIS-2-
Richtlinie ist bislang nur Monitoringpunkt.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-4

Primérquellen: § 30 Abs. 2 Nr. 4 BSIG (Stand
11.07.2026) - Art. 21 Abs. 3RL (EU) 2022/2555 - BT-
Drs. 21/1501, S. 147-149 - Art. 28, 30, 31 VO (EU)
2022/2554 (DORA) - DVO (EU) 2024/2956; DelVO
(EU) 2025/532 - Art. 13, 14 VO (EU) 2024/2847
(CRA)

CyberPedia-Grundlage: Glossar ,Lieferkettensi-
cherheit (§ 30 BSIG)“, ,CRA: Cyber Resilience
Act“ - Fachartikel ,Die zehn Mindestmalinah-
men® (Stand 26.06.2026, V2.4), ,DORA in der
Tiefe“ und ,,DORA oder BSIG?“ (Stand 10.06.2026)
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DSGVO im Cybervorfall - 72-Stunden-Meldung

Was gilt

Gemeldet wird nicht der Angriff, sondern die Verletzung des Schut-
zes personenbezogener Daten. Dieser Begriff ist weiter, als viele
denken: Auch Vernichtung, Verlust und Verdnderung von Daten
zahlen - eine Ransomware-Verschliisselung ohne bewiesenen Da-
tenabfluss kann bereits eine Verletzung sein. Die Meldung geht an
die zustdndige Datenschutz-Aufsichtsbehorde, nicht an das BSI. Sie
erfolgt unverziiglich und moglichst binnen 72 Stunden, nachdem
die Verletzung bekannt wurde - nicht ab Angriffsbeginn und nicht
erst nach Abschluss der Forensik. Wer spiter meldet, muss die
Verzogerung begriinden.

Die Pflicht ist gestuft. Fiihrt die Verletzung voraussichtlich zu kei-
nem Risiko, entfallt die Meldung - die Dokumentation nach Art. 33
Abs. 5 DSGVO bleibt. Bei Risiko wird an die Behorde gemeldet; bei
hohem Risiko werden zusitzlich die Betroffenen benachrichtigt,
unverziiglich und in klarer, einfacher Sprache. Fehlende Endzah-
len blockieren die Erstmeldung nicht: Art. 33 Abs. 4 tragt die
schrittweise Nachmeldung. Dokumentiert wird jede bestétigte Ver-
letzung - auch die Entscheidung, nicht zu melden.

Wen es trifft

Jeden Verantwortlichen, der personenbezogene Daten verarbeitet
- unabhingig von NIS-2-Schwellen. Auftragsverarbeiter melden
eine Verletzung unverziiglich an den Verantwortlichen; die Behor-
denmeldung bleibt grundsétzlich Sache des Verantwortlichen. Die
sichere Arbeitsregel lautet: Die 72-Stunden-Frist lduft spétestens ab
Eingang der Dienstleister-Meldung.

Wo es im Buch spielt

Kapitel 12 (,Wenn es brennt“ - die Meldeuhren laufen parallel).
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Der Haken

Der grofite Denkfehler ist der Satz ,,Wir haben ans BSI gemeldet,
also sind wir fertig.” Die BSI-Meldung ist nicht die Datenschutzmel-
dung. § 32 BSIG lauft mit eigener Kaskade — Erstmeldung binnen 24
Stunden, Meldung binnen 72 Stunden, Abschlussmeldung binnen
eines Monats — an die gemeinsame Meldestelle von BSI und BBK.
Beide Meldewege konnen aus demselben Cybervorfall entstehen,
haben aber eigenen Ausloser, eigenen Adressaten, eigene Frist und
eigenen Inhalt.

Der zweite Haken ist die Fristlogik: ,,Wir haben 72 Stunden Zeit“ ist
die falsche Lesart — die Frist 1auft ab Kenntnis, und Wochenenden
sind kein Puffer. Die Verschliisselungs-Entwarnung tragt nur,
wenn die Vorkehrung auf die betroffenen Daten angewandt war
und keine Schliissel oder Klartextkopien kompromittiert sind. Ver-
stofle gegen Melde- und Benachrichtigungspflicht sind eigenstén-
dig buRgeldbewehrt: bis zu 10 Millionen Euro oder 2 Prozent des
weltweiten Jahresumsatzes.

Was sich zuletzt bewegt hat

Das neu gefasste BSIG gilt seit dem 6. Dezember 2025; das BSI-
Portal wurde zum 6. Januar 2026 als Meldestelle angekiindigt. Die
Verordnung (EU) 2025/2518 zur grenziiberschreitenden DSGVO-
Durchsetzung ist seit dem 1. Januar 2026 in Kraft und grundsétzlich
ab dem 2. April 2027 anwendbar; neue Meldepflichten schafft sie
nicht. Zivilrechtlich wachst der Druck: Der EuGH hat am 4. Okto-
ber 2024 (C-200/23) den Kontrollverlust als moéglichen immateriel-
len Schaden anerkannt, der BGH am 18. November 2024 (VI ZR
10/24) auch den bloflen und kurzzeitigen Kontrollverlust. Ausle-
gungsanker der Behordenpraxis bleiben die EDPB-Leitlinien
9/2022 (Version 2.0, angenommen am 28. Mirz 2023).
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-5

Primérquellen: Art. 4 Nr. 12, 33, 34, 83 Abs. 4 lit.
a DSGVO (VO (EU) 2016/679) - §§ 40, 42, 43 BDSG
- §§ 32, 65 BSIG (Abruf 10.06.2026) - EDPB-
Leitlinien 9/2022 V2.0 (28.03.2023) - EuGH, Urt. v. @F" ".I@
04.10.2024 - C-200/23 (ECLI:EU:C:2024:827) - 1 %
BGH, Urt. v. 18.11.2024 - VI ZR 10/24 i 5 F .-.,.:
CyberPedia-Grundlage: Fachartikel ,DSGVO- @..':._#‘g
Datenpanne Art. 33/34 - wann muss ich Be-

troffene informieren?“ (konsolidierte DSGVO-

Fassung; BSIG-Priifstand nach 06.12.2025), ,,BSI-

Meldepflicht - die dreistufige Meldekaskade

nach § 32 BSIG” (Rechtsstand 19.06.2026, Norm-

abrufe 10.06.2026), ergénzend ,Cyber-Vorfall -

die ersten 72 Stunden®
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Cyber-Police - Antrag und Wirklichkeit

Was gilt

Der Antrag entscheidet mit iiber den Schadensfall. § 19 VVG ver-
langt die Anzeige der bekannten erheblichen Gefahrumstinde,
nach denen der Versicherer in Textform gefragt hat - vier Ele-
mente: Frage, Kenntnis, Erheblichkeit, Zeitfenster. Wer falsch
oder unvollstindig antwortet, riskiert den Riicktritt; ohne Vorsatz
oder grobe Fahrlidssigkeit bleiben dem Versicherer Kiindigung
oder riickwirkende Vertragsanpassung. Bei arglistiger Tduschung
kommt die Anfechtung nach § 22 VVG hinzu - dann schiitzt auch
die gesetzliche Kausalititsgegenprobe nicht mehr.

Nach Vertragsschluss iibernehmen zwei andere Regelwerke. Wer
das Risiko veridndert, landet bei der Gefahrerh6hung (§§ 23 bis 27
VVG): Bei Vorsatzist der Versicherer leistungsfrei, bei grober Fahr-
lassigkeit darf er nach der Schwere des Verschuldens kiirzen - und
die Beweislast, nicht grob fahrlissig gehandelt zu haben, tragt das
Unternehmen. Vertragliche Obliegenheiten wie MFA-, Patch- oder
Backup-Vorgaben laufen iiber § 28 VVG: Vorsatz kann leistungsfrei
machen, grobe Fahrldssigkeit fiihrt zur Quotelung. Im Schadens-
fall kommt die Rettungsobliegenheit des § 82 VVG dazu: Schaden
abwenden, mindern, Weisungen des Versicherers befolgen.

Wen es trifft

Jede Geschiftsleitung, die einen Risikofragebogen unterschreibt
oder eine Selbstauskunft freigibt. Ob die Erkldrung als ,Warranty“,
Zusicherung oder Self-Assessment etikettiert ist, entscheidet die
Rechtsfolge nicht - es zdhlt ihre Funktion. Und getroffen wird
nicht die IT-Abteilung, sondern das Unternehmen als Versiche-
rungsnehmer: im schlechtesten Fall ohne Deckung nach dem Cy-
bervorfall.

Wo es im Buch spielt

Kapitel 13 (,Gekauft ist nicht gedeckt” - Antrag gegen Wirklichkeit,
Obliegenheiten in den Notfallplan).
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Der Haken

,Kein MFA“ bedeutet nicht automatisch Leistungsfreiheit - aber
Deckung gibt es auch nicht automatisch. Jede Rechtsfolge hat Vo-
raussetzungen: der gesonderte Hinweis in Textform (§ 19 Abs. 5
VVG), die Monatsfrist des Versicherers (§ 21 Abs. 1 VVG), bei § 28
eine wirksame Rechtsfolgenklausel und die Kausalitdtsgegen-
probe. Umgekehrt schiitzt die Gegenprobe bei Arglist nicht, und
die Rechte des Versicherers reichen bei Vorsatz oder Arglist zehn
Jahre zuriick statt fiinf.

Der stille Haken ist die Wirklichkeit hinter dem Antrag. ,,Wir nut-
zen Mehrfaktor-Authentifizierung und rollen sie auf alle privile-
gierten Zugidnge aus“ verbindet eine Tatsache mit einer
Zukunftszusage — beides wird getrennt gepriift, gegen den Ist-Zu-
stand am Antwortzeitpunkt. Cloud-Migration, Abschalten einer Si-
cherheitskontrolle, neuer Dienstleister, Unternehmenskauf: alles
Priifausloser fiir die Gefahrerhohung. Wer Antrag und Betrieb
nicht laufend abgleicht, fiihrt den Beweis gegen sich selbst.

Was sich zuletzt bewegt hat

Die beiden zugrunde liegenden CyberPedia-Artikel stiitzen sich be-
wusst ausschliefllich auf den Normtext - keine Aussage beruht auf
einem Urteil. Bewegung kommt aus dem Gesetz: Die §§ 6 bis 9 VVG
sind seit dem 19. Juni 2026 reformiert (Gesetz vom 3. Februar 2026,
BGBI. 2026 I Nr. 28); eine weitere VVG-Anderung (Gesetz vom 26.
Mai 2026, BGBI. 2026 I Nr. 156) tritt am 1. Januar 2027 in Kraft. Die
GDV-Musterbedingungen fiir die Cyberrisiko-Versicherung datie-
ren auf Februar 2024, der GDV-Muster-Risikofragebogen flir KMU
auf Dezember 2019 - beide ausdriicklich unverbindlich.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-6

Primirquellen: §§ 19-22, 23-27, 28, 82 VVG; §§
119-124, 142-144, 307 BGB (Abruf 25.06.2026) - G
v. 03.02.2026, BGBI. 2026 I Nr. 28; G v. 26.05.2026,
BGBI. 2026 I Nr. 156 - BT-Drs. 16/3945 - GDV AVB
Cyber (Februar 2024); GDV Muster-Risikofrage-
bogen KMU (Dezember 2019)

CyberPedia-Grundlage: Fachartikel ,Der Cyber-
Versicherungs-Antrag: Anzeigepflicht, Under-
writing und Gefahrerhéhung” (Stand 25.06.2026,
V1.3) und , Die Cyber-Police: Eigenschiden, Be-
triebsunterbrechung und Erpressungsdeckung®
(Stand 26.06.2026, V1.12)
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D&O0-Versicherung - Personliche Haftung

Was gilt

Die D&O-Versicherung schiitzt nicht das Unternehmen und nicht
die Server - sie schiitzt das private Vermogen der Geschéftsleitung,
wenn diese wegen einer Pflichtverletzung personlich in Anspruch
genommen wird. Im Cybervorfall wird sie relevant, wenn der Vor-
wurf lautet: Die Leitung hat ihre Organisationspflichten verletzt.
Forensik, Wiederaufbau und Betriebsunterbrechung sind nicht ihr
Thema; das ist die Cyber-Police.

Wen es trifft

Geschiftsfiihrer, Vorstdnde und Kontrollorgane wie Beiréte - per-
sonlich, mit dem Privatvermoégen. Die Gesellschaft zahlt die Pra-
mie; geschiitzt ist der Mensch im Organ.

Wo es im Buch spielt

Kapitel 11 (die vierte Haftungsebene: Versicherung und personli-
che Deckung) und Kapitel 13 (,,Gekauft ist nicht gedeckt®).

Der Haken

Fast jede D&O enthilt eine Wissentlichkeitsklausel: Wer seine
Pflicht kannte und trotzdem dagegen verstiel§, verliert den Schutz.
Genau deshalb ist der Satz ,,Das habe ich nicht gewusst® vor Gericht
keine Strategie, sondern ein Beweisthema.

Was sich zuletzt bewegt hat

Der Bundesgerichtshof hat im November 2025 die Position der Ge-
schiftsleiter gestarkt: Der Versicherer muss die positive Kenntnis
der konkret verletzten Pflicht nachweisen; ein bloRes ,,Das hitte er
wissen miissen” reicht flir den Ausschluss nicht. Die Lehre daraus
ist aber nicht Entwarnung, sondern das Leitmotiv dieses Buches:
Ob Schutz besteht, entscheidet sich an dem, was dokumentiert ist
- der rote Ordner arbeitet auch hier.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-7

Priméarquellen: §§ 43-47, 100 VVG - § 93 Abs. 2
AktG; § 43 GmbHG - BGH, Urt. v. 19.11.2025 - IV

ZR 66/25 ‘ﬁrﬂ
(ECLI:DE:BGH:2025:191125UIVZR66.25.0); BGH, +_,I" 'hj,
Urt. v. 18.12.2024 - IV ZR 151/23; BGH, Beschl. v. f-h-. e
11.02.2025 - KZR 74/23 (EuGH-Vorlage BuRgeld- @ |
regress)

CyberPedia-Grundlage: Fachartikel ,,D&O-Versi-
cherung im Cyber-Kontext — Wissentlichkeits-
klausel und BGH IV ZR 66/25“ (Normzitate mit
Abruf 04.06.2026; Gesamtausgabe Stand vom
22.07.2026)
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CEO-Fraud - Der Angriff auf den Menschen

Was gilt

CEO-Fraud ist die gefidlschte Chef-Anweisung zu einer Zahlung -
ein Angriff auf den Menschen, nicht auf die Technik. Strafrechtlich
ist das klassischer Betrug nach § 263 StGB: Ein Mitarbeiter wird ge-
tauscht, unterliegt einem Irrtum und veranlasst eine Uberweisung,
die das Unternehmen schédigt. Auch Phishing, das Personen zu
Zahlungen oder zur Preisgabe von Zahlungsdaten bewegt, erfiillt
regelmillig den Betrugstatbestand. Schon der Versuch ist strafbar.

Die Abgrenzung lauft iiber das getduschte Gegeniiber: Wird ein
Mensch getduscht, gilt § 263 StGB; wird ohne getduschten Men-
schen ein Datenverarbeitungsvorgang manipuliert - etwa durch
unbefugte Verwendung erbeuteter Zugangsdaten im Zahlungssys-
tem -, greift der Computerbetrug nach § 263a StGB. Fiir den Cyber-
vorfall heildt das: sauber trennen, was passiert ist — das entscheidet
liber Anzeige, Aufarbeitung und Versicherungsroute.

Wen es trifft

Jedes Unternehmen mit Zahlungsverkehr - vom Mittelstdndler bis
zum Konzern. CEO-Fraud wirkt, weil er Autoritit und Dringlichkeit
kombiniert: Eine vermeintliche Anweisung der Geschiftsleitung
setzt Mitarbeitende unter Druck, Prozesse zu iiberspringen. Pro-
fessionelle Angriffe treffen dabei nicht nur Unaufmerksame - sie
treffen jeden.

Wo es im Buch spielt

Kapitel 8 (,,Der Mensch 6ffnet die Tiir“ - der neue Zahlungsprozess)
und Kapitel 13 (CEO-Fraud ist nicht automatisch Cyberdeckung).

Der Haken

Technik allein fangt die menschliche Tduschung nicht ab. Was
tragt, sind gehartete Zahlungsprozesse: Vier-Augen-Prinzip und
Riickrufverfahren bei Zahlungen, Multi-Faktor-Authentifizierung,
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die erbeutete Passworter entwertet, und eine Kultur, in der Nach-
fragen erwiinscht ist - gerade bei vermeintlichen Chef-Anweisun-
gen. Dazu gehort eine Meldekultur ohne Schuldzuweisung: Ein
gemeldeter Klick ist keine Blamage, sondern Schadensbegren-
zung.

Der Versicherungshaken: Die Deckung ist policeabhingig, kein
Marktstandard. Social Engineering kann in einer Cyber-Police als
Ausschlussfeld erscheinen; Zahlungsumleitung und sonstiger Ver-
mogensabfluss liegen in der Deckungsdiskussion eher bei der Ver-
trauensschaden- oder Crime-Versicherung - beides ist ohne
konkrete Bedingungspriifung nicht belastbar. Und wer nach dem
Cybervorfall Schaden oder Sicherungen gegeniiber Versicherern,
Banken oder Behorden bewusst falsch darstellt, riskiert selbst ei-
nen Betrug.

Was sich zuletzt bewegt hat

Die CyberPedia fiihrt §§ 263 und 263a StGB in der geltenden Fas-
sung mit Stand 11. Juli 2026 und dokumentiert fiir dieses Thema
keine tragende Rechtsdnderung. Der Fachartikel zu den strafrecht-
lichen Risiken beruht auf einer Rechtsstandpriifung vom 26. Juni
2026; der Cyber-Police-Artikel steht auf dem Stand 26. Juni 2026.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-8

Primirquellen: § 263 StGB (Betrug), § 263a StGB

(Computerbetrug), geltende Fassung, Stand @-‘ﬁ.ﬁl@

&N 10 [

11.07.2026 (gesetze-im-internet.de) %- .'.tu:‘g
o FG ¢,

[
CyberPedia-Grundlage: Glossar ,Betrug (§ 263 '::.
StGB)“, ,Computerbetrug (§ 263a StGB)“ (Norm- @ pargfi)
stand 11.07.2026), ,,Social Engineering: den Men-
schen hacken®, ,Phishing: T&auschung als
Einfallstor® - Fachartikel ,Strafrechtliche Risi-
ken® (Stand 26.06.2026, V1.6), ergdnzend ,,Die Cy-

ber-Police“ (Stand 26.06.2026, V1.12)
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EU Al Act - KI-Kompetenz und Transparenz

Was gilt

Die KI-Verordnung reguliert nach Risiko: Verbotene Praktiken
(Art. 5) sind untersagt, Hochrisiko-KI (Art. 6) tragt strenge Aufla-
gen, andere Systeme treffen vor allem Transparenzpflichten (Art.
50). Der Geltungsbeginn ist kein Stichtag, sondern ein Fahrplan
nach Art. 113 KI-VO: Allgemein gilt die Verordnung seit dem 2. Au-
gust 2026, die Kapitel I und II - Verbote und KI-Kompetenz - aber
schon seit dem 2. Februar 2025, weitere Kapitel seit dem 2. August
2025. Mal3geblich ist stets das Kapitel, in dem die jeweilige Pflicht
steht.

Der Mittelstand begegnet der Verordnung meist als Betreiber: Wer
ein KI-System in eigener Verantwortung beruflich einsetzt, tragt
bei Hochrisiko-KI eigene Pflichten nach Art. 26 - bestimmungsge-
mille Verwendung, menschliche Aufsicht durch kompetente Per-
sonen, Uberwachung des Betriebs. Unabhingig von der
Risikoklasse gilt seit dem 2. Februar 2025 die KI-Kompetenzpflicht
des Art. 4. Und Art. 50 verlangt Transparenz nach der Art des Sys-
tems: Chatbots miissen sich zu erkennen geben, synthetische In-
halte sind maschinenlesbar zu kennzeichnen, Deepfakes
offenzulegen.

Wen es trifft

Anbieter ist, wer ein KI-System entwickelt oder entwickeln lasst
und unter eigenem Namen in Verkehr bringt. Betreiber ist, wer KI
in eigener Verantwortung beruflich verwendet; nur die private
Nutzung ist ausgenommen. Die Rolle ist nicht statisch: Wer eine
fremde Losung unter eigenem Namen bereitstellt, kann in die An-
bieterrolle rutschen. Fiir KMU gilt bei den Bufigeldern der jeweils
niedrigere Hochstbetrag - ein GroRenprivileg, das die Sanktion
mildert, aber nicht authebt.
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Wo es im Buch spielt

Kapitel 9 (,KI im Giftschrank” - die KI-Inventur, die ersten Regeln)
und Kapitel 20 (die vierzig Minuten, richtig gemacht).

Der Haken

Die stufenweise Einflihrung darf nicht dazu verleiten, das Thema
vor sich herzuschieben. Ein weiterer Irrtum ist die Hochrisiko-Ein-
stufung als Listenabgleich: Die Riickausnahme des Art. 6 Abs. 3
verlangt eine dokumentierte Risikobewertung vor dem Inverkehr-
bringen.

Und die Verordnung hat scharfe Zahne: Nach Art. 99 drohen bis zu
35 Millionen Euro oder 7 Prozent des weltweiten Jahresumsatzes
fiir verbotene Praktiken, bis zu 15 Millionen oder 3 Prozent fiir
sonstige Pflichtverstole. Das Regime steht neben DSGVO und
BSIG; derselbe Cybervorfall kann mehrere Regelungswelten be-
riihren.

Was sich zuletzt bewegt hat

Die Geltung baut sich gestuft auf: Kapitel I und II seit dem 2. Feb-
ruar 2025, weitere Kapitel seit dem 2. August 2025, allgemeiner Gel-
tungsbeginn am 2. August 2026; fiir Art. 6 Abs. 1 nennt die
CyberPedia den 2. August 2027. Mindestens ein nationales KI-
Reallabor muss nach Art. 57 seit dem 2. August 2026 einsatzbereit
sein. Zu den spiteren Hochrisiko-Fristen werden nach der Cyber-
Pedia Anderungen diskutiert — sie nennt dafiir weder Rechtsakt
noch Datum; verbindlich bleibt die jeweils geltende Fassung.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-9

Priméarquellen: Art. 3, 4, 5, 6, 26, 50, 57, 99, 113
VO (EU) 2024/1689 (KI-VO), CELEX 32024R1689

. -
(eur-lex.europa.eu/eli/reg/2024/1689/0j) C:');‘ B '@

I~ I:':Iiﬁ
CyberPedia-Grundlage: Glossar: ,KI-VO: die KI- '%’-f;r-' ::-.t'.

Verordnung im Uberblick®, ,Geltungsbeginn der =31
KI-Verordnung (Art. 113)%, ,KI-Kompetenz (Art. @h-'--ﬁ- al
4 KI-VO)“, ,Hochrisiko-KI-System (Art. 6 KI-

VO)“, ,KI-Anbieter”, ,KI-Betreiber”, ,Verbotene

KI-Praktiken“, ,Transparenzpflichten KI (Art.

50)“, ,Bulgelder KI-Verordnung (Art. 99), ,KI-

Reallabor (Art. 57)“
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Losegeld zahlen? - Der Graubereich

Was gilt

Es gibt im deutschen Recht keine allgemeine Norm, die jede Lose-
geldzahlung als solche verbietet. Daraus folgt aber nicht, dass die
Zahlung unproblematisch wire. Entscheidend sind Empféanger,
Wallet, Sanktionslage, Vorsatz, Liquidititsstatus, Versicherungs-
bedingungen, Meldepflichten und Dokumentation. Die Ransom-
ware-Tat selbst ist Taterstrafrecht - Erpressung nach § 253 StGB;
die Zahlung des Opfers macht das Unternehmen nicht automatisch
zum Straftiter.

Das schirfste Risiko liegt haufig nicht im Strafgesetzbuch, sondern
im Finanzsanktionsrecht. Das Bereitstellungsverbot bedeutet: Gel-
der diirfen einer gelisteten Person, Organisation oder Einrichtung
weder unmittelbar noch mittelbar zugutekommen. Ein ,kein Tref-
fer” im einfachen Namensscreening reicht nicht - gepriift werden
Wallet-Adresse, Alias, Gruppenzuordnung, Eigentum und Kon-
trolle bis unmittelbar vor dem Transfer. Ein unklarer oder positi-
ver Treffer bedeutet Zahlungsstopp; ein Verstol§ kann nach § 18
AWG strafbar sein.

Wen es trifft

Die Geschiftsleitung jedes von Ransomware betroffenen Unter-
nehmens - als Geschiéftsleiterentscheidung unter Zeitdruck, nicht
als IT-Entscheidung. Auch Nicht-Zahlen ist nicht automatisch risi-
koarm: Produktionsausfall, Patientensicherheit, Lieferketten und
Datenverdffentlichung konnen existenzrelevant werden. Mitzu-
denken sind Verhandler, Zahlungsdienstleister, Krypto-Borsen,
Versicherer und Berater mit eigenen Sanktions- und Compliance-
Risiken.

Wo es im Buch spielt

Kapitel 12 (die Losegeldfrage im Krisenstab).
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Der Haken

Die Business Judgement Rule schiitzt nur innerhalb des rechtlich
zulassigen Korridors. Sie legitimiert keinen Sanktionsverstols,
keine ausgehebelte Insolvenzordnung und keine ignorierte Melde-
pflicht. N6tig ist ein dokumentierter Entscheidungsvermerk: Lage-
bild, Alternativen, Sanktionsscreening, Strafrechtsbewertung,
Insolvenzstatus, Versichererzustimmung und offene Unsicherhei-
ten. In der Liquiditatskrise gilt zusatzlich: Eine Zahlung nach Ein-
tritt der Insolvenzreife ist nicht einfach ,,Betriebsrettung”, sondern
muss insolvenzrechtlich begriindet werden.

Die Zahlung garantiert nichts: Der Schliissel kann fehlen, exfil-
trierte Daten konnen trotz Zahlung verdffentlicht werden, Nach-
forderungen sind moglich. Meldepflichten laufen unabhéngig von
der Zahlung weiter - § 32 BSIG mit der 24-Stunden-/72-Stunden-
/Monatslogik, Art. 33 DSGVO mit der 72-Stunden-Frist. ,,Versiche-
rung zahlt“ ist kein belastbarer Satz: Es hiangt von Police, Sublimits,
Sanktionsklausel und Vorab-Zustimmung ab. Das BSI rit in seiner
Praxislinie grundséatzlich davon ab, auf Erpressung einzugehen -
kein Rechtsverbot, aber ein wichtiger MaRstab fiir Alternativen-
priifung und Dokumentation.

Was sich zuletzt bewegt hat

Die EU-Cyber-Sanktionen beruhen auf der Verordnung (EU)
2019/796 und dem Beschluss (GASP) 2019/797; der Stand ist dyna-
misch - zum CyberPedia-Stand vom 9. Juni 2026 sind insbesondere
die Durchfiihrungsverordnung (EU) 2026/1078 und der Beschluss
(GASP) 2026/1079 mitzuziehen, vor jeder realen Entscheidung ist
die Liste tagesaktuell zu priifen. § 89c StGB erfasst in der 2026-Fas-
sung auch das Sammeln, Entgegennehmen und Zurverfiigungstel-
len von Vermoégenswerten. International liegen die UK/OFSI-
Ransomware-Guidance (Stand 28. Januar 2026) und das OFAC-
Advisory vom 21. September 2021 vor - relevant bei entsprechen-
dem Bezug.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-10

Primérquellen: §§ 253, 89c, 129-129b, 34 StGB; §§

18, 19 AWG (Abruf 09.06.2026) - §§ 15a, 15b InsO;

§ 43 GmbHG; §§ 93, 116 AktG; §§ 32, 38 BSIG - VO @.,. l.i..d@
(EU) 2019/796; Beschluss (GASP) 2019/797; DVO .
(EU) 2026/1078; Beschluss (GASP) 2026/1079 (eur- "1;' F '|'.'
lex.europa.eu) - Art. 33 DSGVO I"r% &

CyberPedia-Grundlage: Fachartikel ,Losegeld -
zahlen oder nicht? Die Ransomware-Entschei-
dung fiir die Geschiftsleitung“ (Sanktionsstand
und Normabrufe 09.06.2026) - Glossar ,,Sankti-
onslisten-Priifung bei Cyber-Vorfillen®, , Erpres-
sung (§ 253 StGB)“ (Normstand 11.07.2026)
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DORA - Die Finanzkunden-Kette

Was gilt

DORA, die Verordnung (EU) 2022/2554 iiber die digitale operatio-
nale Resilienz im Finanzsektor, trat am 16. Januar 2023 in Kraft und
ist seit dem 17. Januar 2025 anwendbar. Direkt erfasst sind die Fi-
nanzunternehmen des Art. 2 - von Kreditinstituten iiber Zahlungs-
und Wertpapierinstitute bis zu Versicherern; deutsche Erstre-
ckungsfille nach § 1a KWG und § 293 Abs. 5 VAG kommen hinzu.
Der IKT-Drittdienstleister steht zwar im Geltungsbereich, ist aber
gerade kein ,Finanzunternehmen®. DORA ist kein allgemeines Cy-
bersicherheitsprogramm, sondern ein aufsichtsrechtliches Be-
triebsmodell fiir den Finanzsektor.

Fiir Drittparteien verlangt DORA vom Finanzunternehmen laufen-
den Betrieb, kein Projekt: ein Informationsregister iiber alle IKT-
Vertréage (Art. 28 Abs. 3) mit mindestens jihrlichem Bericht an die
Aufsicht, Mindestvertragsinhalte nach Art. 30 Abs. 2 - Leistungs-
orte, Datenriickgabe bei Vertragsende oder Insolvenz, Vorfallun-
terstiitzung, Kiindigungsrechte — und bei kritischen oder wichtigen
Funktionen zusétzlich Auditrechte einschliefllich Vor-Ort-Koope-
ration, Testmitwirkung, Untervergabe-Bedingungen und Aus-
stiegsstrategien (Art. 30 Abs. 3). Kritische IKT-Drittdienstleister
stuft eine Europédische Aufsichtsbehdrde nach Art. 31 ein und tiber-
wacht sie unionsweit.

Wen es trifft

Den nicht regulierten Mittelstdndler, der Software, Cloud-, Re-
chenzentrums- oder sonstige IKT-Leistungen an ein Finanzunter-
nehmen liefert. Er wird nicht selbst beaufsichtigt - aber sein
Vertrag wird es faktisch: Registerdaten, Art.-30-Klauseln, Audit-
rechte, Exit-Regeln und die Priifung seiner Subunternehmer kom-
men vom Kunden. Wer Finanzkunden halten will, muss DORA-
fahig liefern kénnen.
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Wo es im Buch spielt

Kapitel 16 (,Sonderfille sind selten Auswege - die These: Regulie-
rung wandert iber Vertrage).

Der Haken

,unser Anbieter ist beaufsichtigt, also sind wir fertig” ist falsch -
die Pflichten des Finanzunternehmens bestehen unabhingig von
der unionsweiten Uberwachung seines Dienstleisters weiter, und
genau deshalb reicht er sie ungebremst durch. VerhaltnismaRig-
keit entlastet nicht: Art. 4 ist eine Anwendungsregel, der verein-
fachte Rahmen nach Art. 16 kein Opt-out, sondern ein anderes
Pflichtenprogramm.

Fiir deutsche Hauser kommt die doppelte Priifung dazu: DORA-
Status und BSIG-Einrichtungsstatus sind zwei getrennte Fragen. §
28 Abs. 6 BSIG verdrangt nur eine abschlieRende Liste von BSIG-
Pflichten - die Registrierung nach § 33 BSIG bleibt. Und die Kon-
zern-IT-Tochter ist nicht ,mitbefreit, nur weil die Gruppe unter
DORA steht; ihr eigener BSIG-Status ist separat zu priifen.

Was sich zuletzt bewegt hat

Das Level-2-Programm stand zum CyberPedia-Stand vom 10. Juni
2026 weitgehend: Vorfallmelde-Regeln (EU) 2025/301 und 2025/302
in Kraft seitdem 12. Mérz 2025, Untervergabe-Regeln (EU) 2025/532
seit dem 22. Juli 2025, Testregeln (EU) 2025/1190 seit dem 8. Juli
2025. Die BaFin sah fiir die Einreichung der Informationsregister
2026 ein Fenster vom 9. bis 30. Mirz 2026 vor. Der deutsche Erstre-
ckungspfad § 1a Abs. 2a KWG gilt ab dem 1. Januar 2027.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-11

Primirquellen: VO (EU) 2022/2554 (DORA), insb.

Art. 2, 4, 16, 28, 30, 31, 46 - DelVO (EU) 2024/1502, @:,.ti;li'@
2025/532, 2025/1190; DVO (EU) 2024/2956, %’L p:l:";-y':i,
2025/301, 2025/302 - § 1a KWG; § 293 Abs. 5 VAG -
§ 28 Abs. 6, § 33 BSIG

CyberPedia-Grundlage: Fachartikel ,DORA in
der Tiefe - Pflichtenprogramm, Schulung und
Aufsicht (Rechtsstand und Abruf 10.06.2026)
und ,,DORA oder BSIG? - Die Abgrenzung fiir Fi-
nanzunternehmen® (Stand 10.06.2026)
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Nachweis - 1SO 27001, BSIG, Auditfahigkeit

Was gilt

Die gesetzliche Basis ist unscheinbar und hart zugleich: § 30 Abs. 1
Satz 3 BSIG verlangt, dass die Einrichtung die Einhaltung ihrer Ri-
sikomanagementpflichten dokumentiert. Ein Dateiformat schreibt
das Gesetz nicht vor; die amtliche Begriindung nennt als mogliche
Dokumentationen unter anderem interne Richtlinien, Checklisten,
Schulungen, Auditberichte, Zertifizierungen und Priifungen.
ISO/IEC 27001 ist dabei freiwillig: Ein Zertifikat einer akkreditier-
ten Stelle belegt ein gepriiftes Managementsystem und stiitzt Nach-
weispflichten - es ersetzt aber nicht die eigenstindige Erfiillung
der gesetzlichen Pflichten. Normen wie ISO 27001, BSI-
Grundschutz und ENISA-Leitlinien konkretisieren zugleich den
Stand der Technik, einen beweglichen MaRstab.

Die proaktive Nachweispflicht des § 39 BSIG trifft dagegen nur Be-
treiber kritischer Anlagen: Sie miissen die Umsetzung ihrer Mal3-
nahmen grundsitzlich alle drei Jahre durch Sicherheitsaudits,
Priifungen oder Zertifizierungen gegeniiber dem BSI belegen - ein-
schlieflich der aufgedeckten Méngel. Alle anderen Einrichtungen
liefern erst, wenn die Aufsicht Nachweise nach §§ 61, 62 BSIG an-
fordert. Daneben ist das BSI nach § 52 BSIG nationale Zertifizie-
rungsstelle - ein Vertrauensanker filir Einkauf und Lieferkette.

Wen es trifft

Die Dokumentationspflicht aus § 30 Abs. 1 Satz 3 BSIG trifft jede
besonders wichtige und wichtige Einrichtung - sie ist der Normal-
fall, nicht die Ausnahme. Die Drei-Jahres-Nachweispflicht des § 39
BSIG gilt ausschliellich fiir Betreiber kritischer Anlagen. Eine ISO-
27001-Zertifizierung steht jeder Organisation offen - als freiwilliger
externer Nachweis gegeniiber Kunden, Partnern und Aufsicht.

Wo es im Buch spielt

Kapitel 14 (,Nachweis ist Substanz“ - das offene Ticket, die ehrli-
che Ampel) und Kapitel 21 (Nachweise als Verkaufsargument).
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Der Haken

Der Kernirrtum lautet: ,,Wir sind zertifiziert, also sind wir compli-
ant.“ Die CyberPedia hilt dagegen: Ein Zertifikat nach einer Mana-
gementsystemnorm ersetzt nicht die einrichtungsbezogene
Priifung des gesetzlichen Schutzumfangs, aller zehn Themenberei-
che, der Verhiltnismaligkeit und der Wirksamkeit. Das Zertifikat
belegt ein System, keine Unangreifbarkeit. Werben darf man nach
§ 52 BSIG zudem nur mit einem tatsdchlich erteilten, giiltigen Zer-
tifikat.

Auch der § 39-Nachweis ist keine Formsache: Eine blof3e Selbster-
klarung geniigt nicht, und der Nachweis endet nicht mit der Vor-
lage des Audits - das BSI kann die zugrunde liegende
Dokumentation, einen Mangelbeseitigungsplan und den Beleg der
erfolgten Behebung verlangen. Auditfdhigkeit ist deshalb Fiih-
rungsaufgabe: Turnus festlegen, gegen anerkannte Mal3stébe prii-
fen, Befunde abarbeiten, Nachweise revisionssicher ablegen - und
regelmiRig gegen den aktuellen Stand der Technik fortschreiben.

Was sich zuletzt bewegt hat

Der § 39-Zyklus ist terminiert: erster Nachweis spitestens drei
Jahre nach der Betreiberstellung, danach alle drei Jahre; fiir
friihere KRITIS-Betreiber kniipft § 39 Abs. 3 BSIG an den letzten
Nachweis nach altem Recht an. Auf EU-Ebene verzeichnet die Cy-
berPedia die Anderung des EUCC-Zertifizierungsschemas durch
die Verordnung (EU) 2025/2462 sowie die Kommissionsvorschlige
COM(2026) 11 und COM(2026) 13 vom 20. Januar 2026 — Letztere
ausdriicklich nur als Monitoringpunkte (Rechtsstand des Facharti-
kels: 26. Juni 2026).
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende Aktualisierung: cyber.plat-
tes.net/chb-12

Primérquellen: § 30 Abs. 1 S. 3 BSIG - § 39 BSIG

(Stand 10.07.2026) - § 52 BSIG (Stand 11.07.2026) -

DVO (EU) 2024/2690 - VO (EU) 2025/2462 (EUCC) - =
e O35 [O]

- BSI-Grundschutz, ENISA-Leitlinien, ISO/IEC-  MZ&gifoH N

¥ 2
27000-Reihe (laut Quellenvermerk der Glossa- :’;E;F .El'.{;.l
reintrige) E:"'TH ".I-"'-
CyberPedia-Grundlage: Fachartikel ,Die zehn @t‘]ﬁ 3

<

Mindestmalinahmen: § 30 BSIG umsetzen’
(Stand 26.06.2026, V2.4) - Glossar: Nachweis-
pflicht (§ 39 BSIG, Normstand 10.07.2026), Zerti-
fizierung durch das BSI (§ 52 BSIG, Normstand
11.07.2026), ISO/IEC 27001, Audit in der Informa-
tionssicherheit, Stand der Technik
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Beirat - Aufsichtspflicht und Haftung

Was gilt

Der Aufsichtsrat konfiguriert keine Firewall - er iiberwacht, ob die
Geschiftsleitung die Cyber-Risiken kennt, priorisiert, finanziert,
nachhélt und berichtet (§ 111 AktG). Reichen die Berichte nicht,
darf er nicht warten: § 111 Abs. 2 AktG gibt ihm Einsichtsrechte und
das Recht, Sachverstindige zu beauftragen. Haftungsanker ist §
116 in Verbindung mit § 93 AktG - mit derselben Beweislastum-
kehr, die auch den Vorstand trifft. Ein Cybervorfall macht den Auf-
sichtsrat nicht automatisch zum Schuldner; seine eigene,
schuldhaft verletzte Uberwachungspflicht schon.

In der GmbH gilt das liber § 52 GmbHG fiir den gesellschaftsver-
traglich bestellten Aufsichtsrat entsprechend. Beim Beirat ent-
scheidet nicht der Name, sondern die Satzung: Ein rein beratender
Familienbeirat haftet anders als ein Gremium mit Zustimmungs-
vorbehalten, Informationsrechten und Bestellungskompetenz. Je
organdhnlicher der Beirat ausgestaltet ist und gelebt wird, desto
nédher riickt die Organhaftung.

Wen es trifft

Aufsichtsrite der AG, gesellschaftsvertragliche und mitbestimmte
GmbH-Aufsichtsrite, Genossenschafts-Aufsichtsrite und Verwal-
tungsrate der monistischen SE - und Beirite, sobald sie tatsdchlich
liberwachen statt nur zu beraten. Im Familienunternehmen ist ge-
nau diese Abgrenzung die erste Priifung, noch vor jedem Paragra-
fen.

Wo es im Buch spielt

Kapitel 15 (,Der Beirat auf dem Wachturm® - Lagebild, Beiratsbe-
richt, Zustimmungsvorbehalte).
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Der Haken

Information ist Bringschuld des Vorstands - aber der Aufsichtsrat
darf sie nicht passiv vermissen. Unklare, verspitete oder bescho-
nigende Berichte 16sen eine Nachfasspflicht aus; ,Alles im Griff*
geniigt im Haftungsprozess selten als Informationsbasis. Ein Pro-
tokoll, das nur ,,Cyber wurde besprochen® sagt, entlastet nieman-
den.

Der zweite Haken ist der Verjahrungsast: Wer Ersatzanspriiche ge-
gen den Vorstand pflichtwidrig verjahren lédsst, schafft einen eige-
nen Sekundiranspruch gegen sich selbst (BGH II ZR 152/17). Nach
ARAG/Garmenbeck muss der AG-Aufsichtsrat durchsetzbare An-
spriiche der Gesellschaft grundsétzlich verfolgen - auch nach ei-
nem Cyberangriff.

Was sich zuletzt bewegt hat

Am 14. Oktober 2025 hat der BGH die Informationslinie geschérft
(II ZR 78/24): Die Berichtspflichten des Vorstands bleiben auch bei
geringer Geschiftstétigkeit relevant, und der Aufsichtsrat muss ak-
tiv auf brauchbare Informationen hinwirken. Zugleich liefert das
seit dem 6. Dezember 2025 geltende BSIG dem Wachturm den Ge-
genstand seiner Kontrolle: Die Malinahmen nach § 30 BSIG und die
Geschiftsleitungspflichten nach § 38 BSIG gehoren seither in die
Berichtslinie erfasster Einrichtungen. Cyber gehort damit auf die
Tagesordnung - nicht als jahrlicher IT-Vortrag, sondern als Kon-
trollpunkt mit MaBnahmenstatus, Fristen und Verantwortlichen.
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Rechtsstand dieser Seite: 22. Juli 2026 (Cyber-
Pedia-Gesamtausgabe). Vertiefung, Volltexte
und laufende
tes.net/chb-13

Primirquellen: §§ 90, 93, 111, 116 AktG; §§ 46 Nr.
8, 52 GmbHG; §§ 34, 41 GenG; § 39 SEAG; §§ 30,
38 BSIG - BGH, Urt. v. 14.10.2025 - II ZR 78/24
(ECLI:DE:BGH:2025:141025UIIZR78.24.1); BGH,
Urt. v. 18.09.2018 - II ZR 152/17; BGH, Urt. v.
21.04.1997 - II ZR 175/95 (BGHZ 135, 244,
»ARAG/Garmenbeck")

CyberPedia-Grundlage: Fachartikel , Aufsichts-
rats-Haftung im Cyber-Kontext - wann das Uber-
wachungsorgan personlich haftet (jiingste
zitierte Entscheidung: BGH v. 14.10.2025)
Glossar: Innenhaftung (Normstand 10.07.2026),
Sorgfaltspflicht (Normstand 11.07.2026)

Aktualisierung: cyber.plat-

QHEI®
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Anhang B | Zahlen, Fille, Quellen

Der Cyberangriff auf die Hartmann Maschinen GmbH ist erfun-
den. Die folgenden Seiten im Buch beschéftigen sich hingegen mit
echten Féllen, mit realen Zahlen und mit den Zukunftsprognosen
von Fachleuten.

Zunichst geht es um eine Umfrage unter Fiihrungskraften, aus der
sich vier wichtige Zahlen ableiten lassen. Anschlieflend werfen wir
den Blick auf eine Studie, aus der wir vier Thesen herausfiltern.

In den letzten beiden Teilen dieses Anhangs geht es wieder um
Zahlen, die einer Geschiftsfiihrung zur Orientierung dienen sol-
len: Einzelne Daten aus den Bitkom-Befragungen vermitteln eine
Vorstellung davon, wie der eigene Technikstand im Unternehmen
im Vergleich zum Durchschnitt dasteht. Am Ende gibt es ein paar
Beispiele dafiir, welchen Schaden ein Cyberangriff anrichten
kann.
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KPMG Global Al Pulse - Vier Zahlen zur
Fiihrungsfrage

Die Studie

KPMG International befragt seit 2026 vierteljihrlich Fiihrungs-
krifte zum Stand der KI-Nutzung. Die zweite Welle: 2.145 Fiih-
rungskrifte aus 20 Landern, befragt vom 28. April bis 25. Mai 2026,
online.

Eines sei offen gesagt, bevor Sie die erste Zahl lesen - Sie kennen
diese Ehrlichkeit aus dem Cockpit, und sie gilt auch fiir Quellen.
Die Studie befragt Unternehmen ab filinfzig Millionen US-Dollar
Umsatz; viele Leser dieses Buches fiihren kleinere Hiuser. Sie be-
ruht auf Selbstauskunft; gemessen wird, was Fiihrungskréfte be-
richten, nicht, was Priifer festgestellt haben. Und sie belegt
Zusammenhinge, keine Ursachen. Dass ein Beratungshaus, das
Governance verkauft, Governance fiir wichtig hilt, gehort eben-
falls auf den Tisch.

Warum die Zahlen trotzdem hier stehen: Sie zeigen im Grol3en die-
selben Muster, die dieses Buch im Mittelstand erzdhlt. Nicht als Be-
weis. Als Indiz, dass Hartmanns Weg kein Einzelfall ist.

Zahl eins: Dreimal haufiger messbarer Ertrag bei klarer Ver-
antwortung

Organisationen mit Kklar definierter Verantwortung fiir KI-
Ergebnisse berichten mehr als dreimal so haufig von etabliertem
Return on Investment wie Organisationen ohne: 14 gegen 4 Pro-
zent. Bemerkenswert ist die Zahl daneben: 75 Prozent sagen, ihr
CEO trage KI als strategische Prioritit — aber nur 24 Prozent kénnen
benennen, wer fiir KI-gestiitzte Entscheidungen letztverantwort-
lich ist.

Eigentiimerschaft ist hdufig. Verantwortung ist selten. Es ist der-
selbe Unterschied, an dem Hartmann in Kapitel 5 beinahe schei-
terte: ,Baumann macht das“ klingt im Alltag praktisch. Im Ernstfall
klingt es diinn.
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Wo es im Buch spielt: Kapitel 5, 11 und 19 - Eigentiimer, Entschei-
dung, Datum.

Zahl zwei: Fiinfmal hdufiger Ertrag bei voller Transparenz der
Kosten

Nur rund ein Drittel der Organisationen hat volle Sicht auf die Be-
triebskosten seiner KI. Wer sie hat, berichtet flinfmal hdufiger von
etabliertem Return on Investment als, wer sie nicht hat: 15 gegen 3
Prozent.

Das ist Carolas Doppelfrage in einer fremden Statistik: Welches Ri-
siko reduzieren wir — welchen Wert schaffen wir? Wer die zweite
Antwort nicht in Zahlen geben kann, hat meist auch die Kosten
nicht in Zahlen. Sichtbarkeit schafft keinen Wert. Aber ohne Sicht-
barkeit weil§ niemand, wo er entsteht.

Wo es im Buch spielt: Kapitel 14, 15 und 21 - Kennzahlen, Resilien-
zbudget, Doppelbudget.

Zahl drei: Nur ein gutes Drittel regelt den menschlichen Ein-
griff

35 Prozent der Organisationen beschreiben ihre Regeln dafiir,
wann Menschen KI-Ergebnisse iibersteuern, priifen oder korrigie-
ren sollen, als ,sehr klar®. Zwei Drittel haben diese Klarheit nicht.

Die Regel aus Kapitel 9 - die Maschine formuliert, der Mensch ver-
antwortet — ist damit keine Selbstverstiandlichkeit. Sie ist ein Vor-
sprung.

Wo es im Buch spielt: Kapitel 9 und 20.

Zahl vier: Fast die Halfte fihrt KI-Vorhaben zuriick

49 Prozent der Organisationen haben den Einsatz von KI-Agenten
verschoben, verkleinert oder infrage gestellt, weil die erwarteten
Kosten den erwarteten Nutzen zu iibersteigen begannen.

Das ist keine Zahl gegen die KI. Es ist die Statistik derer, die elf Bau-
stellen gleichzeitig eréffnet haben. Frau Webers drei Priiffragen
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sind das Gegenprogramm: Wo ist der Nutzen messbar? Wo ist die
Datenlage am besten? Wo ist das Risiko beherrschbar?

Wo es im Buch spielt: Kapitel 19 - die Auswahl, das Weglassen.

kpmg.com/aipulse

Stand dieser Seite: 16. Juli 2026. Vertiefung, ak- v =
D)
tuellere Befragungswellen und laufende Aktuali- @ + E -':‘ @

. Y
sierung: cyber.plattes.net/chb-14 '&’F ":?':tl
16 B L .
Primirquelle: KPMG International, Global AI  L%? "_t'%
Pulse Q2 2026, Juni 2026 (Befragung 28.04.— O} pinbs

25.05.2026, n = 2.145) - kpmg.com/aipulse
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Europe 2031 - Ein Szenario zur Fithrungsfrage

Das Papier

Anfang Juni 2026 erschien ein Dokument, das binnen weniger Tage
in Vorstandsetagen, Ministerien und Redaktionen ankam: ,,Europe
2031". Esist keine Studie, keine politische Strategie, kein Unterneh-
mensbericht. Es ist eine Erzdhlung - ein bewusst zugespitztes Sze-
nario, das Monat fiir Monat beschreibt, wie Europa zwischen 2025
und 2031 den Anschluss an die Kiinstliche Intelligenz verliert.
Nicht durch eine Katastrophe. Durch viele kleine Entscheidungen,
die nicht getroffen werden.

Eines sei offen gesagt, bevor Sie weiterlesen - Sie kennen diese
Ehrlichkeit aus dem Cockpit, und sie gilt auch fiir Szenarien: ,,Eu-
rope 2031" ist keine Prognose. Die Autoren kommen aus der KI-
Welt und dem Investorenumfeld; sie haben eine Position, und sie
wollen Handlungsdruck erzeugen. Ein Szenario belegt nichts. Es
schreibt bestehende Entwicklungen fort und fragt: Was, wenn?

Warum es trotzdem hier steht: Das Papier erzdhlt im Grofformat
dasselbe Muster, das dieses Buch im Kleinformat erzihlt hat. Ein
Riickstand kiindigt sich nicht an. Er wird nur irgendwann sichtbar
- bei Hartmann um 05:17 Uhr, bei Europa, so das Szenario, im Jahr
2031. Und in beiden Fillen begann die Krise frither. An Dienstagen.

These eins: Fithrungspositionen gehen nicht plotzlich verloren

Das Szenario lebt von einer Beobachtung, die sich an keiner Stelle
widerlegen ldsst: Technologische Fiihrungspositionen gehen nicht
liber Nacht verloren, sondern durch viele kleine Entscheidungen -
oder durch deren Ausbleiben. Wer Entwicklungen {iber Jahre un-
terschitzt, verliert schrittweise Handlungsspielrdaume, ohne dass
es einen Alarm gibt.

Das ist Hartmanns zweite Lektion aus Kapitel 18, auf einen Konti-
nent libertragen: Ein Unternehmen muss nichts falsch machen,
um zuriickzufallen. Es muss nur langsamer sein als die Verdnde-
rung um es herum. Gegen den Erpresser gibt es einen Notfallplan.
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Gegen das langsame Unsichtbarwerden gibt es keinen Alarm - es
sei denn, die Fiihrung baut einen.

Wo es im Buch spielt: Kapitel 1, 6 und 18 - die vierzig Sekunden am
Dienstagmorgen, der falsche Trost der Unklarheit, der Anruf am
Vormittag.

These zwei: Entscheidend ist die Anwendung, nicht der Modell-
besitz

Die 6ffentliche Debatte um das Szenario dreht sich um Rechenzen-
tren, Chips und Basismodelle. Fiir den Mittelstand liegt die rele-
vante Warnung eine Ebene tiefer: Problematisch wire nicht, dass
europdische Unternehmen keine eigenen Sprachmodelle entwi-
ckeln. Problematisch wire, wenn sie auch bei der Anwendung zu-
riickfallen - bei der Integration in Geschéiftsprozesse und der
Nutzung der eigenen Datenbestinde.

Die entscheidende Grenze verlduft nicht zwischen Unternehmen
mit und ohne eigenes KI-Modell. Sie verlauft zwischen Unterneh-
men, die ihr Wissen digital nutzbar machen, und solchen, deren
Wissen in unverbundenen Dateien, personlichen Postfdchern und
den Kopfen einzelner Mitarbeiter verbleibt.

Das ist die Schatzkarte aus Kapitel 19 als Standortfrage: Europas
Rohstoff im KI-Zeitalter sind nicht Rechenzentren, sondern hoch-
wertige, kontextreiche, spezialisierte Daten - Wartungshistorien,
Angebotsordner, Mandatsakten, Erfahrungswissen. Dieser Roh-
stoff liegt bereits in den Betrieben. Er ist nur, wie Baumann sagen
wiirde, nicht gehoben. Verschiittet.

Wo es im Buch spielt: Kapitel 1, 19 und 20 - der Maschinenraum,
die Schatzkarte, die vierzig Minuten mit Quellenangabe.

These drei: Der Zugang zu Kl ist nicht selbstverstandlich

Die hirteste Passage des Szenarios beschreibt eine Welt, in der der
Zugang zu den leistungsfihigsten KI-Systemen kontingentiert wird
- aus sicherheits- und wirtschaftspolitischen Griinden. Ob es so
kommt, ist offen. Die dahinterliegenden Fragen sind fiir jedes Un-
ternehmen schon heute real: Was geschieht, wenn ein Anbieter die
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Preise deutlich erhoht? Wenn ein Modell eingestellt wird? Konnen
Daten, Abldufe und Ergebnisse zu einem anderen Anbieter iiber-
tragen werden? Wo werden die Daten verarbeitet, und darf der An-
bieter sie zum Training verwenden?

Souverinitdt bedeutet dabei nicht vollstindige Unabhingigkeit -
fiir die meisten mittelstindischen Unternehmen wire das weder
realistisch noch wirtschaftlich sinnvoll. Souverénitit bedeutet: Ab-
hangigkeiten kennen, Alternativen vorbereiten, Daten exportieren
konnen, kritisches Wissen im Haus behalten. Ein Unternehmen
kann amerikanische KI-Systeme produktiv nutzen und dennoch
souverdn handeln - solange es seine Handlungsfihigkeit nicht
vollstindig an einen einzelnen Anbieter tibertragt.

Das ist wortlich die Definition aus Kapitel 1: Souverénitit ist ein Or-
ganisationszustand. Und die Priiffragen dazu stehen ldngst in der
Lieferantenakte.

Wo es im Buch spielt: Kapitel 1, 10 und 16 - Souverianitat als Orga-
nisationszustand, die Lieferantenakte, der Bitkom-Befund zur
Cloud-Abhingigkeit im Anhang ,,Die Rechnung".

These vier: Dieselbe Kl, die produktiv macht, macht Angreifer
schneller

Das Szenario beschreibt auch eine verschirfte Bedrohungslage: KI-
Systeme, die Schwachstellen automatisiert finden, Angriffe skalie-
ren, Stimmen und Identitidten tiuschend echt erzeugen. Unterneh-
men mit schwacher Verteidigung sind besonders gefiahrdet.

Fiir dieses Buch ist das keine neue Nachricht - es ist seine Achse:
Was produktiv wird, wird kritisch. Jede KI-Strategie braucht gleich-
zeitig eine Sicherheits-, Daten- und Notfallstrategie. Es wire ein
strategischer Fehler, Mitarbeitern leistungsfahige KI-Werkzeuge
bereitzustellen, ohne Zugriffsrechte, Datenklassen, Protokollie-
rung, Schulungen und Wiederanlauf zu regeln.
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Wo es im Buch spielt: Kapitel 8 und 9 - Frau Bergers einundzwan-
zig Minuten, die KI-Inventur - sowie der Fall des britischen Ener-
gieversorgers im Anhang ,,Die Rechnung": die erste geklonte Chef-
Stimme.

Was das Szenario unterschitzt

Ein Warnruf erfiillt seinen Zweck. Ubernehmen sollte man ihn
trotzdem nicht unkritisch - vier Einwidnde gehdren neben das Pa-
pier.

Erstens: Europa ist nicht nur ein Standort fiir Basismodelle. Seine
wirtschaftliche Stirke liegt in Industrie, Maschinenbau, Chemie,
Energie, Gesundheit, Finanzdienstleistungen und spezialisierten
Unternehmensdienstleistungen. Der Nutzen von KI entsteht nicht
nur beim Entwickler des grofRten Modells, sondern dort, wo KI
konkrete Probleme 16st — an realen Produkten, Anlagen und Pro-
zessen.

Zweitens: Rechenkapazitit allein schafft keine Wettbewerbsfahig-
keit. Ohne Datenqualitit, Fachkrifte, Unternehmertum und
schnelle Umsetzung bleiben Rechenzentren Infrastruktur ohne
Wertschopfung.

Drittens: Nicht jede technologische Entwicklung verlduft linear.
Das Szenario unterstellt sehr schnelle Fortschritte und starke geo-
politische Konzentration. Moglich - aber Kosten, Energiebedarf,
technische Grenzen und gesellschaftliche Widerstinde kénnen
den Verlauf verdandern.

Viertens: Vertrauen kann ein Wettbewerbsfaktor sein. Européii-
sche Anbieter konnen gerade in sensiblen Branchen davon profi-
tieren, dass sie Datenschutz, Nachvollziehbarkeit und
rechtssichere Verarbeitung glaubwiirdig gewidhrleisten. Aber Ver-
trauen darf nicht nur regulatorisches Versprechen bleiben - es
muss zu marktfdhigen Produkten werden. Hartmanns ho6chste
Verlisslichkeitsstufe in Sattlers Einkaufssystem ist genau das: Ver-
trauen, maschinenlesbar gemacht.
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Die Schlussfolgerung fiir die Leitungssitzung

Aus ,Europe 2031" folgt flir ein mittelstandisches Unternehmen
nicht der Auftrag, auf ein européisches Grofiprojekt oder eine po-
litische Rettungsstrategie zu warten. Es folgt eine Doppelstrategie,
und sie steht seit Kapitel 1 in diesem Buch: die leistungsfahigsten
verfiigharen KI-Systeme produktiv nutzen — und zugleich die eige-
nen Daten, das eigene Wissen und die eigene Handlungsfahigkeit
schiitzen.

Der europdische Mittelstand muss nicht das Rennen um das grof3te
Sprachmodell gewinnen. Er darf nur das Rennen um die intelli-
gente Nutzung seines eigenen Wissens nicht verlieren.

Die entscheidende Frage fiir 2031 lautet deshalb nicht, ob ein Un-
ternehmen ein eigenes Basismodell besitzt. Sie lautet, ob es dann
noch Herr seiner Daten, seiner Prozesse und seiner Entscheidun-
gen ist. Es ist dieselbe Frage, die Carola an einem Sonntag iiber
dem Braten gestellt hat: Wer kann da eigentlich alles ran?

Stand dieser Seite: 18. Juli 2026. Vertiefung,
vollstindige Einordnung (,Der Unternehmer-
Kompass") und laufende Aktualisierung: cy-
ber.plattes.net/chb-15

Priméirquelle: ,Europe 2031 - What getting Al R
) o Op{+-1[O)]

wrong means for us", europe2031.ai, erschienen i I-‘ .

) g o AR ]
Anfang Juni 2026 - Autoren: Daan Juijn, Stan van -p‘_.;, FG b
Baarsen, Judith Dada, Maximilian Negele, Lily II:.'.'-J;' 1‘%
Stelling, Philip Fox, Alex Petropoulos, Michiel @1 Ja -
Bakker - Rezeption u. a. ZDFheute, 12.06.2026
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Befunde der Bitkom-Research

Als groRer Think Tank treibt der Digitalverband Bitkom seit {iber
25 Jahren den Austausch zwischen Digitalwirtschaft, Politik, Me-
dien Wissenschaft und Gesellschaft voran. Ubergeordnetes Ziel ist
es, den Standort Deutschland zu stirken und mit Forschungsergeb-
nissen fiir mehr Transparenz zu sorgen.

Mit ausgesuchten Grafiken der Bitkom Research aus den Jahren
2023 bis 2026 wirft dieser Teil des Anhangs Blitzlichter auf die
wachsende Bedrohungslage bei Unternehmen, auf die Herausfor-
derungen bei der Umsetzung européischer Richtlinien, auf das Ge-
fiihl der schwindenden Souveranitit und den Altersunterschied
bei der KI-Nutzung in Deutschland.
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Ransomware: mehr Angriffe mit konkretem Schaden

Jahrlich befragt Bitkom iiber tausend deutsche Unternehmen mit
mehr als zehn Mitarbeitern dazu, ob sie Opfer von Ransomware-
Angriffen wurden. Seit Jahren liegt der Anteil der Befragten, die ei-
nen Angriff erlebt haben, bei {iber der Halfte (2025: 58 Prozent).
Beunruhigend ist dabei, dass die Zahl derjenigen, die den Angriff
nicht abwehren konnten, sondern geschadigt wurden, von Jahr zu
Jahr wichst: von 23 Prozent im Jahr 2023 auf 31 Prozent (2024) und
schlieRlich auf 34 Prozent (2025).

Betroffenheit von Ransomware-Attacken
2023 und 2025

L] 2023 WE 2025

" . 23
i i s | .
Angriff ohne Schad 9
ngriff ohne Schaden 24
Kein Angriff A4
ein Angri 37

2
Weil nicht / keine Angabe @ a

0 10 20 30 40 50
Anteil der Unternehmen in Prozent

Quelle: Bitkom Research. Abweichungen von 100 Prozent sind rundungsbedingt.
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Datendiebstahl wird zunehmend als Bedrohung wahrgenom-
men

2023 sahen 62 Prozent der deutschen Unternehmen Datendieb-
stahl, Industriespionage und Sabotage als sehr grofle oder eher
grolSe Bedrohung. 39 Prozent bewerteten die Gefahr als eher gering
oder sehr gering; ein Prozent machte keine Angabe.

Wahrgenommene Bedrohung durch Datendiebstahl,
Industriespionage und Sabotage
2023 und 2025

[CA 2023 MWW 2025

Sehr groe Bedrohung

N

l
w
w

|

Eher groBe Bedrohung 39

L~ ”r 7 7] 22

Eher geringe Bedrohung

Sehr geringe Bedrohung F’ 17

Gar keine Bedrohung i 1

WeiB nicht / keine Angabe Elz

0 10 20 30 40
Anteil der Unternehmen in Prozent

Quelle: Bitkom Research. Abweichungen von 100 Prozent sind rundungsbedingt.
Hinweis: ,Gar keine Bedrohung” wird in der 2023-Grafik nicht separat ausgewiesen.

2025 stieg der Anteil der Unternehmen mit grofder Bedrohungs-
wahrnehmung auf 72 Prozent. Gleichzeitig sank der Anteil, der die
Gefahr als eher oder sehr gering einstufte, von 39 auf 26 Prozent;
nur ein Prozent sah gar keine Bedrohung.
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Geopolitische Spannungen verstarken die Unsicherheit

Die Gefahr, dass sich Zahl der Cyberangriffe auch durch die geopo-
litische Lage verstiarken konnte, ist vier Jahre nach dem russischen
GroRangriff auf die Ukraine vielen Unternehmen bewusst.

Einschatzungen zu hybriden Angriffen
nach Branche (2026)

2 Industrie [ Dienstleistung [l Handel

77
Deutschland ist international /]

unzureichend auf hybride 61
Angrifte vorverettet . N

Spannungen zwischen NATO und

Russland erhéhen die Gefahr hybrider 80
Angriffe auf Deutschland _61

In den kommenden finf Jahren

wird es zu einem militarischen Konflikt 50
zwischen NATO und Russland kommen _45

0 20 40 60 80 100
Anteil in Prozent

Quelle: Bitkom Research. Angaben fir Trifft voll und ganz zu” und ,Trifft eher zu“;
alle befragten Unternehmen ab 10 Beschaftigten.

Besonders im Handel wird die Vorbereitung Deutschlands auf hyb-
ride Angriffe kritisch gesehen: 87 Prozent halten sie fiir unzu-
reichend, gegeniiber 77 Prozent in der Industrie und 61 Prozent bei
Dienstleistungen.
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EU-Data Act: Unternehmen wiinschen praktische Unterstiit-
zung

Unter den Unternehmen, die von der EU-Datenverordnung (eng-
lisch EU Data Act) betroffen sind, herrscht allgemeine Unsicher-
heit bei der Umsetzung. Neun von zehn Befragten wiinschen sich
mehr Orientierung.

Bedarf an offentlicher Beratung
bei der Umsetzung des Data Acts (2025)

Trifft eher zu

|48

7
Trifft eher nicht zu z 6

Trifft Gberhaupt nicht zu 3

WeiR nicht / keine Angabe @ T T T T T |
0 10 20 30 40 50 60
Anteil in Prozent

Quelle: Bitkom Research. Unternehmen, die sich vom Data Act betroffen sehen;
Abweichungen von 100 Prozent sind rundungsbedingt.
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DS-GVO: Fortschritt, aber keine vollstindige Umsetzung

Der Anteil der Unternehmen, die die Datenschutz-Grundverord-
nung (DS-GVO) vollstindig oder grofltenteils umgesetzt sehen,
stieg von 64 Prozent im Jahr 2021 auf 71 Prozent im Jahr 2024.

Stand der Umsetzung der DS-GVO
2021 bis 2024

Il 2024 [ 2023 [Z]2022 2021

Vollstandig / groRtenteils
umgesetzt

Teilweise / nicht
umgesetzt L

|
Wei nicht / 02
keine Angabe 33

0 10 20 30 40 50 60 70 80
Anteil in Prozent

Quelle: Bitkom Research. Alle befragten Unternehmen ab 20 Beschéftigten;
Abweichungen von 100 Prozent sind rundungsbedingt.

Dennoch geben 28 Prozent fiir 2024 an, die Vorgaben nur teilweise
oder gar nicht umgesetzt zu haben - ein weiterhin erheblicher Um-
setzungsriickstand.
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Datengetriebene Geschiftsmodelle gelten als Wachstumstrei-
ber

67 Prozent der Unternehmen erwarten, dass datengetriebene Ge-
schiftsmodelle kiinftig eine sehr grofle oder eher grofRe Rolle fiir
Wachstum und Wohlstand spielen. 32 Prozent rechnen mit einer
eher oder sehr geringen Rolle; ein Prozent macht keine Angabe.

Kiinftige Rolle datengetriebener Geschaftsmodelle
fiir Wachstum und Wohlstand (2025)

Sehr groke Rolle _30
Eher grote Rolle | |37
Eher geringe Rolle 23
Sehr geringe Rolle (200 {9
Weif nicht / keine Angabe D 1
0 10 20 30 40 50

Anteil in Prozent

Quelle: Bitkom Research. Alle befragten Unternehmen ab 20 Beschéftigten;
Abweichungen von 100 Prozent sind rundungsbedingt.
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Digitalisierung wird liberwiegend als Chance bewertet

2023 sahen 77 Prozent der Unternehmen die Digitalisierung weit
liberwiegend oder eher als Chance. 20 Prozent bewerteten sie als
Risiko; die iibrigen Nennungen entfielen auf keinen Einfluss oder
keine Angabe.

Digitalisierung als Chance oder Risiko
fiir das Unternehmen (2025)

Eher als Chance | |45

Eher als Risiko

[=}

Weit Uberwiegend als Risiko

Kein Einfluss

Weil3 nicht / keine Angabe

/] /|3 =3
™

10 20 30 40 50
Anteil in Prozent

o -

Quelle: Bitkom Research. Befragte Handelsunternehmen;
Abweichungen von 100 Prozent sind rundungsbedingt.

2025 stieg der Chancenanteil auf 87 Prozent, davon 42 Prozent ,,weit
tiberwiegend” und 45 Prozent ,eher” als Chance. Nur 11 Prozent
sahen tiberwiegend ein Risiko; damit hat sich die positive Grund-
haltung gegeniiber 2023 deutlich verstirkt.
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Auch Industrie 4.0 wird 2026 klar positiv beurteilt: 81 Prozent sehen
darin weit iiberwiegend oder eher eine Chance. 16 Prozent verbin-
den sie eher oder weit iiberwiegend mit Risiken; drei Prozent nen-
nen keinen Einfluss oder machen keine Angabe.

Industrie 4.0 als Chance oder Risiko
fiur das Unternehmen (2026)

Weit Uberwiegend als Chance _31

Eher als Chance

Eher als Risiko m 15

Weit Uberwiegend als Risiko Hl
Kein Einfluss auf das Unternehmen |]1

WeiR nicht / keine Angabe

3
N

10 20 30 40 50 60
Anteil in Prozent

o A

Quelle: Bitkom Research. Alle befragten Unternehmen ab 100 Beschéftigten;
Abweichungen von 100 Prozent sind rundungsbedingt.
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Cloud-Nutzung ist Standard - Abhangigkeit bleibt hoch

86 Prozent der Unternehmen nutzen 2026 bereits Public- oder Pri-
vate-Cloud-Dienste, weitere 14 Prozent planen oder diskutieren ih-
ren Einsatz. Cloud ist damit praktisch flichendeckend im Einsatz
oder auf der Agenda.

Nutzung von Public- oder
Private-Cloud-Diensten (2026)

Geplant oder diskutiert 14

Kein Thema |[|1

0O
0 20 40 60 80 100
Anteil in Prozent

Quelle: Bitkom Research. Alle Befragten;
Abweichungen von 100 Prozent sind rundungsbedingt.

Weil8 nicht / keine Angabe

2024 stuften sich 94 Prozent der Unternehmen als ,,stark abhéngig"
oder ,eher abhéngig“ vom Import beziehungsweise Bezug digitaler
Technologien und Dienstleistungen aus anderen Landern ein. Nur
4 Prozent sahen sich eher nicht oder tiberhaupt nicht abhingig;
drei Prozent machten keine Angabe.
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Abhangigkeit von digitalen Technologien
und Dienstleistungen aus dem Ausland (2025 Q4)

Eher abhangig | |38

Eher nicht abhangig

Uberhaupt nicht abhéngig Hl

WeiB nicht / keine Angabe I]l

0 10 20 30 40 50 60
Anteil in Prozent

Quelle: Bitkom Research. Alle befragten Unternehmen ab 20 Beschaftigten;
Abweichungen von 100 Prozent sind rundungsbedingt.

Im vierten Quartal 2025 lag die wahrgenommene Abhingigkeit
weiterhin bei 89 Prozent, darunter 51 Prozent ,stark abhangig®.
Der Anteil der eher oder vollstindig Unabhéngigen stieg zwar auf
10 Prozent, doch die strukturelle Abhéangigkeit bleibt dominant.
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Kl am Arbeitsplatz: deutliche Altersunterschiede

Die junge Generation wichst mit KI auf, dltere Mitarbeiter tun sich
liberwiegend schwer.

Ja, taglich

Ja, mindestens einmal
pro Woche

Ja, seltener als einmal
pro Woche

Nein

Weil8 nicht /
keine Angabe

Nutzung von Kl bei der Arbeit
nach Altersgruppen (2026)

=71 16 bis 29 Jahre [ 30 bis 49 Jahre M 50 Jahre und alter

=
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Quelle: Bitkom Research. Befragte Erwerbstatige;
Abweichungen von 100 Prozent sind rundungsbedingt.

Bei den 16- bis 29-Jdhrigen nutzen 41 Prozent KI tdglich oder min-
destens wochentlich; bei den 30- bis 49-Jahrigen sind es 28 Prozent
und bei den 50-Jihrigen und Alteren 14 Prozent. Umgekehrt geben
30, 48 beziehungsweise 61 Prozent an, KI bei der Arbeit gar nicht

zu verwenden.
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Deutschland bleibt digital im Mittelfeld

Im Bitkom-DESI-Ranking 2025 erreicht Deutschland 50,1 Punkte
und liegt damit knapp unter dem EU-Wert von 51,2. Zur Spitzen-
gruppe um Finnland mit 77,6 Punkten besteht ein deutlicher Ab-
stand; Deutschland befindet sich im europdischen Mittelfeld.

Einordnung der deutschen Wirtschaft
bei der Digitalisierung, 2022 bis 2026

Il 2026 [ 2025 [7]2023 [X]2022
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Weltweit fihrend 3

10
. L 13
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e e o A 24

Im Mittelfeld [~ ” 143
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[

7
Abgeschlagen %7
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Weil nicht /
keine Angabe =5
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Quelle: Bitkom Research. Alle befragten Unternehmen ab 20 Beschéftigten;
Abweichungen von 100 Prozent sind rundungsbedingt.

Auch die Selbsteinschitzung der Unternehmen fillt zuriickhaltend
aus: 2026 verorten 63 Prozent die deutsche Wirtschaft im weltwei-
ten Mittelfeld, nur zehn Prozent in der Spitzengruppe und nie-
mand als weltweit fithrend. Gegeniiber 2022 sank der Spitzenwert
von 24 auf 10 Prozent, wiahrend die Mittelfeld-Nennung von 36 auf
63 Prozent stieg.
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Die Rechnung: Was Cyberangriffe kosten

Das Buch erzédhlt mit Thomas Hartmann eine fiktive Geschichte.
Die Zahlen in diesem Anhang sind es nicht. In diesem Kapitel riickt
eine Frage in den Mittelpunkt, die Unternehmer besonders inte-
ressiert: Was kostet ein Cyberangriff — und was sagen Studien iiber
die Verwundbarkeit gerade des Mittelstands?

Die folgenden Angaben stammen aus Offentlich zuginglichen
Quellen der Jahre 2025 und 2026 - darunter der Bitkom-Wirt-
schaftsschutz 2025, der Bitkom Cloud Report 2026, die PwC-Studie
»Iriigerische Sicherheit”, der IBM Cost of a Data Breach Report
2025 sowie die Lagebilder von BKA und BSI. Ergédnzt werden sie um
flinf reale, dokumentierte Fille, die zeigen, wie aus abstrakten Zah-
len konkrete Schiaden werden.

Wichtig: Diese Zahlen sind keine Schadensprognose fiir ein einzel-
nes Unternehmen. Sie sind ein Warnsignal und eine Gréflenord-
nung. Die entscheidende Frage lautet nicht , Trifft uns genau der
Durchschnitt?, sondern ,,Welche unserer Prozesse, Daten und
Kundenbeziehungen wiren betroffen, wenn der Angriff morgen
kime - und was wiirde uns die Wiederherstellung kosten?“
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Die wichtigsten Kennzahlen auf einen Blick

Cyber als wichtigstes Geschaftsri-
siko weltweit

Jahrlicher Gesamtschaden der
deutschen Wirtschaft
(Datendiebstahl, Sabotage, Spio-
nage)

davon direkt durch Cyberangriffe

Betroffene oder vermutlich be-
troffene  Unternehmen  (Dieb-
stahl/Spionage/Sabotage)

Ransomware-Schaden in den

letzten 12 Monaten

Durchschnittskosten eines Daten-
vorfalls — weltweit

Durchschnittskosten eines Daten-
vorfalls — Deutschland
Digitale Erpressungsopfer, die
KMU sind

Mittelstand Uiberschatzt
Cyber-Reife um

eigene

Unternehmen sehen sich zu stark
von US-Clouds abhangig

Platz 1 -42 %

289,2 Mrd. €
(+8,5 %, Rekord)

202,4 Mrd. € (=
70 %)

87 %

34 % der Unter-

nehmen

4,44 Mio. USD

3,87 Mio. €

90 %

1-2 Reifegrade

85 %

Allianz Risk Barometer
2026

Bitkom Wirtschaftsschutz
2025

Bitkom Wirtschaftsschutz
2025

Bitkom Wirtschaftsschutz
2025

Bitkom Wirtschaftsschutz
2025

IBM Cost of a Data
Breach 2025

IBM Cost of a Data
Breach 2025

BKA-Lagebild Cyber-
crime 2025

PwC ,Trigerische Si-
cherheit“ 2026

Bitkom Cloud Report
2026

Die folgenden Abschnitte ordnen diese Zahlen ein.

Cyber ist das Geschiftsrisiko Nummer eins

Das Allianz Risk Barometer 2026 nennt Cybervorfille zum fiinften
Mal in Folge als weltweit wichtigstes Unternehmensrisiko - mit 42
Prozent der Nennungen, dem hochsten je gemessenen Wert, vor
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Betriebsunterbrechung, Naturkatastrophen und regulatorischen
Verdnderungen.

Bemerkenswert ist, wer hier antwortet: nicht IT-Abteilungen, son-
dern Vorstinde, Geschaftsfiihrungen, Risikomanager und Versi-
cherer. Cyber steht also nicht auf Platz eins, weil die Technik lauter
geworden ist, sondern weil die Geschéftswelt erkannt hat, dass ein
Vorfall Betrieb, Reputation, Lieferfihigkeit und finanzielle Stabili-
tdt unmittelbar trifft. Cyber ist damit ein Geschifts-, Fiihrungs- und
Vertrauensrisiko.

Der volkswirtschaftliche Schaden erreicht Rekordwerte

Die Bitkom-Studie zum Wirtschaftsschutz 2025 beziffert den jahrli-
chen Gesamtschaden der deutschen Wirtschaft durch Datendieb-
stahl, Sabotage und Industriespionage auf 289,2 Milliarden Euro —
ein Anstieg um rund 8,5 Prozent und der hochste je gemessene
Wert. Rund 70 Prozent davon, also etwa 202,4 Milliarden Euro, ge-
hen direkt auf Cyberangriffe zuriick.

Knapp neun von zehn Unternehmen (87 Prozent) waren nach eige-
ner Einschétzung von Diebstahl, Spionage oder Sabotage betroffen
oder vermutlich betroffen. In 34 Prozent der Unternehmen hat
Ransomware innerhalb der letzten zwo6lf Monate einen Schaden
verursacht. Auffillig ist auch die Herkunft: Die Spur der Angriffe
flihrt immer haufiger nach Russland und China.

Solche Summen sind keine exakte Rechnung fiir den Einzelfall. Sie
zeigen aber die GroRenordnung: Cyberangriffe sind kein Ni-
schenthema der IT-Sicherheit, sondern ein volkswirtschaftliches
Risiko.

Was ein einzelner Vorfall kostet

Der IBM Cost of a Data Breach Report 2025 beziffert die weltweiten
Durchschnittskosten eines Datenvorfalls auf 4,44 Millionen US-
Dollar (nach 4,88 Millionen im Vorjahr). Fiir Deutschland liegt der
Durchschnitt bei 3,87 Millionen Euro - ein Riickgang gegeniiber 4,9
Millionen Euro im Vorjahr, den IBM vor allem auf schnellere Er-
kennung durch KI-gestiitzte Sicherheitszentren zuriickfiihrt.
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Diese Werte sind globale beziehungsweise nationale Durch-
schnitte und nicht eins zu eins auf jedes mittelstindische Unter-
nehmen {ibertragbar. Ein kleineres Unternehmen hat in der Regel
geringere absolute Kosten - aber schon deutlich niedrigere Betrige
konnen fiir den Mittelstand existenzbedrohend sein.

Vor allem aber steht der Schaden eines Vorfalls selten auf einer
einzigen Rechnung. Er verteilt sich iiber Wochen und Monate auf
viele Posten:

- Forensik, Wiederherstellung, neue Hard- und Software, externe
IT-Dienstleister

- Betriebsunterbrechung und Produktionsausfall - oft der grofite
Einzelposten

- entgangener Umsatz, Vertragsstrafen, Lieferverzug

- Rechtsberatung, Datenschutzpriifung, Meldungen an Behérden

- Krisenkommunikation und Wiederaufbau von Vertrauen

- hohere Versicherungspramien, Selbstbehalte, strengere Oblie-
genheiten

- Reputationsschaden, Kundenverlust, erschwerte Neukundenge-
winnung

- Managementzeit - ein oft unterschétzter, aber erheblicher Block

Die Kosten beginnen deshalb nicht mit der Rechnung des Forensi-
kers. Sie beginnen mit dem Ausfall der Handlungsfihigkeit - und
sie steigen mit jeder Stunde Unklarheit, mit jedem fehlenden Nach-
weis und mit jeder ungeiibten Wiederherstellung.

Die triigerische Sicherheit des Mittelstands

Die wohl wichtigste neue Studie fiir dieses Buch stammt von PwC:
yTIriigerische Sicherheit - der Mittelstand iiberschitzt seine Cyber-
Resilienz® (Juni 2026), basierend auf einer Befragung von 400 Fiih-
rungskriften mittelstindischer Unternehmen. Thr Kernbefund
passt genau zu Hartmanns Satz ,,Wir sind doch kein Krankenhaus“.

Die Selbsteinschitzung der Unternehmen liegt durchgéngig ein bis
zwei Reifegradstufen hoher als die objektiven Benchmarks, die auf
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technischen Inspektionen, Dokumentenpriifungen und Interviews
beruhen. Anders gesagt: Viele Mittelstdndler halten sich fiir deut-
lich besser geschiitzt, als sie es tatsdchlich sind.

Diese Selbstiiberschitzung spiegelt sich in den Budgets. Laut PwC
investieren selbst viele grollere Unternehmen weniger als 50.000
Euro pro Jahr in ihre IT-Sicherheit - fiir professionelles Monitoring
oder getestete Notfallprozesse reicht das nicht. Der PwC-Experte
Nial Moore bringt es auf den Punkt: Hier werde ,,am falschen Ende
gespart”, denn schon das Schadenspotenzial vermeintlich kleiner
Vorfille iibersteige die Kosten einer angemessenen Absicherung
bei Weitem.

Weitere Befunde der Studie:

- Die Personaldecke ist diinn: Im Median arbeiten nur drei Voll-
zeitkrifte im Bereich Informationssicherheit.

- Rund 78 Prozent der Unternehmen setzen bereits auf externe
Managed Security Services (z. B. ein Security Operations Cen-
ter), um diese Liicke zu schliefSen.

- Nahezu die Hilfte berichtet von Cybervorfillen im eigenen Lie-
ferantennetzwerk - aber nur jedes zweite Unternehmen kann
Risiken in der Lieferkette schnell erkennen.

- Zwei Drittel der Unternehmen mit steigenden Budgets nennen
KI-bezogene Risiken als Treiber - zugleich erwartet die Hailfte,
dass KI die eigene Cyberabwehr massiv unterstiitzen wird.

Begleitet wird dieser Befund vom BKA-Lagebild Cybercrime 2025,
wonach 90 Prozent der Opfer digitaler Erpressung kleine und mitt-
lere Unternehmen sind. Der Mittelstand ist damit nicht der Zaun-
gast der Bedrohungslage, sondern ihr Hauptschauplatz.

Ransomware und Lieferkette bleiben Haupteinfallstore

Ransomware bedeutet langst nicht mehr nur, dass Daten ver-
schliisselt und gegen Losegeld freigegeben werden. Ublich ist die
doppelte Erpressung: Daten werden zusétzlich kopiert, ihre Verof-
fentlichung wird angedroht. Der Angriff trifft dann nicht nur die
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Verfiigbarkeit der Systeme, sondern auch Vertraulichkeit, Daten-
schutz und Reputation. Ein Backup hilft gegen Verschliisselung -
nicht gegen Datenabfluss.

Parallel riickt die Lieferkette in den Fokus. PwC zufolge hat fast die
Halfte der Unternehmen bereits Vorfille im eigenen Lieferanten-
netzwerk erlebt. Gelingt es Angreifern, Schadcode in eine verbrei-
tete Branchensoftware einzuschleusen, erreichen sie mit einem
Schlag viele Unternehmen zugleich. Gerade kleinere Betriebe sind
damit doppelt interessant: Sie konnen selbst erpresst werden - und
als Einstiegspunkt zu grofleren Kunden dienen.

Kiinstliche Intelligenz verdndert die Kostenrechnung

KI ist in diesem Buch zuerst eine Chance - sie macht eigene Daten
und Prozesse produktiver. Zugleich verdndert sie die Risikolage auf
beiden Seiten. Angreifer nutzen KI, um Schwachstellen automati-
siert zu finden und Angriffe zu skalieren; Phishing-Mails und sogar
Stimmen lassen sich tduschend echt erzeugen.

Verteidiger nutzen KI ebenfalls - der Riickgang der durchschnittli-
chen Schadenskosten in Deutschland wird von IBM ausdriicklich
auf schnellere, KI-gestiitzte Erkennung zuriickgefiihrt. Entschei-
dend ist jedoch die Governance-Liicke: Viele Organisationen set-
zen KI schneller ein, als sie Richtlinien, Freigaben und
Datenregeln dafiir aufbauen. Genau diese Liicke zwischen KI-
Nutzung und KI-Kontrolle ist fiir regulierte Branchen - Kanzleien,
Steuerberatung, Wirtschaftspriifung, Vermdgensverwaltung, Me-
dizin - besonders teuer, weil dort Nachweisbarkeit und Vertrau-
lichkeit zum Produkt gehoéren.

Digitale Souveranitat wird zum Wirtschaftsfaktor

Der Bitkom Cloud Report 2026 (Befragung von 603 Unternehmen
ab 20 Beschiftigten) zeigt, wie stark das Thema Datensouveranitat
in der Wirtschaft angekommen ist - ein Kernmotiv dieses Buches:

- 85Prozent der Unternehmen halten Deutschland fiir zu abhdngig
von US-Cloud-Anbietern.
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- 91 Prozent wiirden Anbieter aus Deutschland bevorzugen - tat-
sichlich nutzen aber 71 Prozent US-Anbieter.

- Knapp zwei Drittel iiberdenken ihre Cloud-Strategie aufgrund
der aktuellen US-Politik.

- 37 Prozent wiirden eine rein in Deutschland verarbeitende, vor
fremdem Zugriff geschiitzte Cloud sogar mit Nachteilen wie we-
niger Funktionen oder hoheren Kosten nutzen (nach 27 Prozent
im Vorjahr).

- 90 Prozent erwarten, dass staatliche Stellen kiinftig starker auf
souverdne Cloud-Losungen setzen.

Souverdnitdt ist damit nicht nur eine politische Forderung, son-
dern eine betriebswirtschaftliche Erwartung: Unternehmen wol-
len wissen, wo ihre Daten liegen und wer darauf zugreifen kann.

Fiinf reale Fille, die die Zahlen konkret machen

Statistiken zeigen Groflenordnungen. Reale Fille zeigen, wie ein
einzelner Vorfall wirkt — und welche Fiihrungslehre er hinterlasst.
Die folgenden Fille sind 6ffentlich dokumentiert.
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FACC, Luft- & Raumfahrt (2016)

Britischer
(2019)

Colonial Pipeline, USA (2021)

Equifax, USA (2017)

Energieversorger

=~ 50 Mio. € aus-
gelost,

41,9 Mio. € Scha-
den

220.000 € (=
243.000 USD)

4,4 Mio. USD L6-
segeld
(2,3 Mio. zuriick-
geholt)

Vergleich bis zu

CEO-Fraud: gefalschte
Chef-Mail; CEO und CFO
wurden entlassen.

Erster bekannter KiI-
Stimm-Betrug: Riickrufre-
geln schlagen Technik.

Betriebsunterbrechung
wiegt schwerer als das
Losegeld.

Bekannte Liicke blieb

700 Mio. USD monatelang ungepatcht —

das ,offene Ticket".

250-300 Mio. Resilienz zahlt: 4.000
USD Server in 10 Tagen neu
aufgesetzt.

Maersk / NotPetya (2017)

FACC (2016) - als die gefilschte Chef-Mail 50 Millionen kos-
tete

Kriminelle gaben sich als Vorstandschef des sterreichischen Luft-
und Raumfahrtzulieferers FACC aus und veranlassten die Buchhal-
tung zu Uberweisungen von rund 50 Millionen Euro fiir eine fin-
gierte Ubernahme. Die Bilanzbelastung lag bei 41,9 Millionen
Euro; nur 10,9 Millionen Euro konnten zuriickgeholt werden. Der
Aufsichtsrat berief CEO und CFO ab. Der Fall zeigt: CEO-Fraud ist
kein technischer Einbruch, sondern ein Angriff auf Prozesse - und
er reicht bis in die Haftung der Geschiftsleitung.

Britischer Energieversorger (2019) - die geklonte Stimme des
Chefs

Ein Geschiftsfiihrer {iberwies 220.000 Euro, weil ihn vermeintlich
der Chef der deutschen Muttergesellschaft anrief - samt vertrau-
tem Akzent und Sprechmelodie. Die Stimme war mutmaflich per
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KI erzeugt - forensisch bewiesen wurde das nie. Es gilt als erster
bekannter Fall von Stimm-Deepfake-Betrug. Die Lehre deckt sich
mit Kapitel 6 des Buches: Gegen tduschend echte Kommunikation
hilft kein Gehor, sondern ein Prozess — Riickruf iiber eine bekannte
Nummer, Vier-Augen-Prinzip.

Colonial Pipeline (2021) - wenn der Betrieb teurer ist als das
Losegeld

Die Ransomware-Gruppe DarkSide legte einen der wichtigsten US-
Kraftstoff-Pipelinebetreiber lahm. Das Unternehmen zahlte 75 Bit-
coin (rund 4,4 Millionen US-Dollar); das FBI holte spiter etwa 2,3
Millionen zuriick. Der eigentliche Schaden aber war die Versor-
gungskrise an der Ostkiiste. Die Lehre: Der grofite Posten ist oft
nicht das Losegeld, sondern der Stillstand - und Behorden kénnen
im Ernstfall helfen.

Equifax (2017) - das teuerste offene Ticket der Geschichte

Angreifer nutzten eine bekannte Schwachstelle in einer Weban-
wendung, fiir die seit Médrz 2017 ein Sicherheitspatch verfiighar
war — eingespielt wurde er erst Ende Juli - nachdem der Einbruch
bereits entdeckt war. In der Zwischenzeit wurden Daten von 147
Millionen Menschen entwendet. Der Vergleich erreichte bis zu 700
Millionen US-Dollar. Equifax ist das Lehrstiick zu Kapitel 12: Ein
offenes Ticket ist kein erledigtes Risiko, sondern ein Risiko mit Ak-
tenzeichen.

Maersk / NotPetya (2017) - Resilienz als Rettung

Die Schadsoftware NotPetya traf den Logistikkonzern Maersk mit
voller Wucht: 250 bis 300 Millionen US-Dollar Schaden, weltweite
Betriebsunterbrechung. Bemerkenswert ist die Reaktion: Maersk
setzte rund 4.000 Server, 45.000 PCs und 2.500 Anwendungen in
zehn Tagen neu auf und hielt etwa 80 Prozent des Betriebs zunédchst
manuell aufrecht. Der Fall zeigt, was gelibter Wiederanlauf und
Notbetrieb wert sind - das Gegenstiick zu Hartmanns ,ruhigem
Dienstag®.
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Was die Zahlen fiir die Fiihrung bedeuten

Aus diesen Zahlen folgt keine Panikpflicht, sondern eine Steue-
rungspflicht. Drei Befunde tragen den ganzen Anhang:

- Der Schaden ist real und grof$ - aber er entsteht weniger durch
Technik als durch Betriebsunterbrechung, fehlende Nachweise
und ungeiibte Wiederherstellung.

- Der Mittelstand {iberschétzt sich systematisch - die gefiihlte Si-
cherheit liegt ein bis zwei Stufen iiber der tatsidchlichen.

- Vorsorge ist fast immer billiger als der Schaden - die teuersten
Mafnahmen sind die, die man unter Zeitdruck nach dem Vorfall
einkauft.

Oder als einfache betriebswirtschaftliche Faustregel: Der giins-
tigste Euro in der Cybersicherheit ist der, der vor der Krise ausge-
geben wird. Cybersicherheit ist damit Teil der Lieferfahigkeit, der
Bonitit, der Versicherbarkeit, der Nachfolgefahigkeit und der KI-
Fahigkeit — kurz: Teil der Unternehmenssubstanz.
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CyberPedia als digitales Nachschlagewerk

Dieses Unternehmerhandbuch ist bewusst kein Rechtskommentar
und kein technisches Handbuch.

Es soll Fiihrung ermoglichen. Es soll Unternehmer, Geschiftsfiih-
rer, Vorstinde, Beirdte und Unternehmerfamilien aufwecken,
ohne sie in Detailrecht zu verlieren. Es erklart, warum Cybersi-
cherheit, KI, Datenschutz, Versicherung und Haftung zusammen-
gehoren und welche Fragen auf die Tagesordnung der Leitung
gehoren.

Die Vertiefung gehort in die CyberPedia.

Aufgabe der CyberPedia

Die CyberPedia ist als zweites Werk und digitales Nachschlagewerk
angelegt. Sie enthédlt die Begriffe, Quellen, Fristen, Priifschritte
und Detailhinweise, die in Buch 1 bewusst nicht vollstindig ausge-
breitet werden.

Dazu gehoren insbesondere:

- NIS-2 und nationales Umsetzungsrecht

- BSI-Gesetz und Risikomanagementmalinahmen
- DSGVO und Datenschutzpflichten

- EU-KI-Verordnung und KI-Governance

- DORA, KRITIS und Sonderregime

- Cyberversicherung, D&O und Obliegenheiten

- Haftungsbegriffe und Organisationspflichten

- technische Grundbegriffe wie Backup, MFA, EDR, SIEM, Zero
Trust

- Vorfallmanagement, Meldeketten und Krisenkommunikation
- Glossar mit Stand, Quelle und Priifschritt

Warum digital?

Die Rechtslage und die technische Praxis bewegen sich.
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Ein gedrucktes Buch kann Orientierung geben. Ein digitales Nach-
schlagewerk kann gepflegt werden. Gerade bei jungen Regelwer-
ken, sich entwickelnder Behordenpraxis und neuen KI-
Anwendungen ist Aktualisierung kein Komfort, sondern Teil der
Sorgfalt.

Deshalb sollte jedes Detailkapitel der CyberPedia einen klaren
Stand ausweisen:

Rechtsstand
Quellenstand

Priifstatus

Anderungsvermerk

Hinzu kommt ein Verweis auf vertiefende Beratung, wenn eine
Einzelfallpriifung erforderlich ist.

Grenze der CyberPedia
Die CyberPedia ersetzt keine rechtliche Einzelfallberatung.

Sie liefert Orientierung, Struktur, Begriffe und Priifschritte. Ver-
bindliche rechtliche Bewertungen im konkreten Einzelfall geh6ren
zu qualifizierten Beratern und befugten Kanzleien.

Diese Trennung ist wichtig.

Das Unternehmerhandbuch weckt und fiihrt.
Die CyberPedia erkldrt und vertieft.

Die Beratung entscheidet im Einzelfall.

Das Cockpit hélt im Unternehmen nach.
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Quellen

Die verwendeten Zahlen und Einordnungen beruhen auf 6ffentlich
zugénglichen Quellen (Abruf: 30.06.2026). Fiir eine spétere Druck-
fassung sollten sie mit Titel, Herausgeber, Erscheinungsjahr, Link
und Abrufdatum im Quellenverzeichnis des Buches bzw. der Cy-
berPedia vollstindig nachgewiesen werden.

1. Allianz Commercial: Allianz Risk Barometer 2026 - Cyber inci-
dents. https://commercial.allianz.com/news-and-insights/ex-
pert-risk-articles/allianz-risk-barometer-2026-cyber-
incidents.html

2. Bitkom: Wirtschaftsschutz 2025 - Lagebild der deutschen Wirt-
schaft (Studienbericht). https://www.bitkom.org/sites/main/fi-
les/2025-12/bitkom-studienbericht-wirtschaftsschutz-
2025_2.pdf

3. Bitkom: Cloud Report 2026 / ,Deutsche Cloud: 4 von 10 Unter-
nehmen wiirden Abstriche in Kauf nehmen® (Presseinforma-
tion).
https://www.bitkom.org/Presse/Presseinformation/Deutsche-
Cloud-4-von-10-Unternehmen-wuerden-Abstriche-in-Kauf-neh-
men

4. PwC Deutschland: Studie , Triigerische Sicherheit — der Mittel-
stand liberschétzt seine Cyber-Resilienz, 25.06.2026 (Befragung
von 400 Fiihrungskréften); Zusammenfassung u. a. Corporate-
Finance-Fachportal (Otto  Schmidt). https://cf-fachpor-
tal.de/meldungen/der-deutsche-mittelstand-ueberschaetzt-
seine-cyber-abwehrkraefte/

5. IBM: Cost of a Data Breach Report 2025.
https://www.ibm.com/reports/data-breach

6. Bundeskriminalamt: Bundeslagebild Cybercrime 2025.
https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen
/2026/Presse2026/260512_PM_BLB_Cybercrime.html

7. Bundesamt fiir Sicherheit in der Informationstechnik: Die Lage
der IT-Sicherheit in Deutschland 2025.
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https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Publikationen/Lageberichte/Lagebericht2025_Ac
htseiter.pdf

8. FACC AG (2016), CEO-Fraud: Berichterstattung u. a. Infosecurity
Magazine. https://www.infosecurity-magazine.com/news/ceo-
sacked-after-56-million/

9. KI-Stimm-Betrug (2019), britischer Energieversorger: The Wall
Street Journal; Zusammenfassung u. a. Forbes / Trend Micro.
https://www.trendmicro.com/vinfo/mx/security/news/cyber-
attacks/unusual-ceo-fraud-via-deepfake-audio-steals-us-243-
000-from-u-k-company

10. Colonial Pipeline (2021): U.S. Department of Justice, ,Seizes
$2.3 Million in Cryptocurrency ...“ https://www.justice.gov/ar-
chives/opa/pr/department-justice-seizes-23-million-cryptocur-
rency-paid-ransomware-extortionists-darkside

11. Equifax (2017): U.S. Federal Trade Commission, Equifax Data
Breach  Settlement.  https://www.ftc.gov/enforcement/re-
funds/equifax-data-breach-settlement

12. Maersk / NotPetya (2017): Berichterstattung u. a. BleepingCom-
puter. https://www.bleepingcomputer.com/news/security/ma-
ersk-reinstalled-45-000-pcs-and-4-000-servers-to-recover-from-
notpetya-attack/

Hinweis: Dieser Anhang ersetzt keine eigene Risikoanalyse und
keine rechtliche Einzelfallberatung. Er liefert Groflenordnungen,
Studienbefunde und dokumentierte Beispiele, die zeigen, warum
Cybersicherheit eine betriebswirtschaftliche Fithrungsaufgabe ist.

Stand dieses Anhangs: 30.06.2026.
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Danksagung

Am Ende steht ein einzelner Autorenname iiber dem Buchtitel.
Doch selbstverstandlich handelt es sich bei diesem Werk um das
Resultat einer gemeinsamen Anstrengung vieler schlauer Kopfe
und hilfsbereiter Hinde. Allen mochte ich an dieser Stelle herzlich
danken. Viele bleiben anonym. Andere mochte ich namentlich er-
wihnen, um ihnen meine besondere Verbundenheit auszudrii-
cken.

Christoph Ahlhaus hat nicht nur das Geleitwort geschrieben. Sein
Erfahrungsreichtum ist auch in alle weiteren Kapitel eingeflossen.
Kaum jemand ist so dicht am Puls der praktischen Erfahrungen der
mittelstindischen Unternehmen wie er. Und nur auf diese Weise
konnte es gelingen, eine moglichst authentische Hartmann Ma-
schinenbau GmbH zu erfinden.

Zu danken habe ich auch dem gesamten Team der PlattesGroup. Es
ist ein gutes Gefiihl, sich auf so kompetente Mitarbeiterinnen und
Mitarbeiter verlassen zu konnen. Stellvertretend fiir viele bedanke
ich mich bei Tom Gebhardt - fiir Lektorat und kritische Fragen -,
bei meiner Pressechefin Claudia Schittelkopp - fiir ihre unermiid-
liche Kommunikation nach innen und auflen -, bei Klaus Brandt -
fiir die grafische Umsetzung und die Geduld bei tausend kleinen
Anderungen - und bei Nils GieRler - fiir die technische Betreuung.

Wer mich kennt, weil}, dass ich keine Gelegenheit auslasse, meiner
Frau Yvonne und unseren Kindern zu danken. Ein Familienunter-
nehmen ist eine gemeinsame Reise, bei der es auf jeden Einzelnen
ankommt. Und am Ende libertrifft das Ergebnis des Familienteams
immer die Summe aller Teile.

Mein aufrichtiger Dank an alle Beteiligten.

Willi Plattes
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Abkiirzungen

Kiirzel Langform Bedeutung

AI Act Artificial Intelligence Act EU-Verordnung liber Kiinstliche In-
(EU) telligenz (,KI-Verordnung®).

AKtG Aktiengesetz Regelt u. a. die Sorgfaltspflichten
von Vorstdnden (§ 93).

BGH Bundesgerichtshof Oberstes deutsches Gericht in Zivil-
und Strafsachen.

BKA Bundeskriminalamt Veroffentlicht jahrlich das Bundes-
lagebild Cybercrime.
BSI Bundesamt fiir Sicherheit Zentrale Cybersicherheitsbehorde

in der Informationstechnik des Bundes.

BSIG BSI-Gesetz Enthélt u. a. die Pflichten der Ge-
schiftsleitung nach NIS-2 (§ 38).

CEO Chief Executive Officer Vorsitzende(r) der Geschiftsfiih-
rung; ,,CEO-Fraud“: Betrug mit vor-
getduschter Chef-Identitit.

CRM Customer-Relationship- Software zur Verwaltung von Kun-
Management denbeziehungen.

D&O Directors & Officers (Versi- Vermdgensschaden-Haftpflicht fiir
cherung) Organe - schiitzt das Privatvermo-

gen der Leitung.

DORA Digital Operational Resi- EU-Verordnung zur digitalen Resili-
lience Act enz im Finanzsektor.

DSGVO  Datenschutz-Grundverord- EU-Regeln zum Schutz personenbe-
nung zogener Daten; 72-Stunden-Mel-
dung nach Art. 33.

ERP Enterprise Resource Plan- Zentrale  Unternehmenssoftware
ning flr Auftrdge, Material, Termine und
Finanzen.
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Kiirzel
EU

GmbHG

HR

IP

ISO

IT

KI

KMU

KRITIS

NIS-2

QR

ROI

SIEM

Langform
Européische Union

GmbH-Gesetz

Human Resources

Intellectual Property

International Organization
for Standardization

Informationstechnik

Kiinstliche Intelligenz

Kleine und mittlere Unter-
nehmen

Kritische Infrastrukturen

Network and Information
Security Directive 2

Quick Response (Code)

Return on Investment

Security Information and
Event Management

Bedeutung

Regelt u. a. die Sorgfaltspflichten
von Geschiftsfithrern (§ 43).

Personalwesen.

Geistiges Eigentum (z. B. in einer IP-
Gesellschaft gebiindelt).

U. a. Norm ISO 27001 fiir Informati-
onssicherheits-Management.

Sammelbegriff fiir die technischen
Systeme des Unternehmens.

Systeme, die Aufgaben maschinell
ausfiihren, fiir die bisher menschli-
che Intelligenz ndtig war.

Unternehmen unterhalb der EU-
Grollenschwellen.

Einrichtungen mit hoher Bedeutung
fiir das Gemeinwesen (Energie,
Wasser, Gesundheit u. a.).

EU-Cybersicherheitsrichtlinie;  in
Deutschland durch das NIS-2-
Umsetzungsgesetz umgesetzt.

Maschinenlesbarer Code fiir Ver-
weise auf Online-Ressourcen.

Messbarer Ertrag einer Investition.
System zur Sammlung und Auswer-

tung sicherheitsrelevanter Ereig-
nisse.
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Kiirzel

VPN

Langform

Virtual Private Network

Versicherungsvertragsge-
setz

Bedeutung

Dienst, der eine Internetverbindung
verschliisselt und die echte IP-
Adresse verbirgt. Unternehmen
stellen per VPN mitunter externen
Dienstleistern einen Tunnelzugang
zum IT-System zur Verfiigung.

Regelt u. a. Obliegenheiten und die
Versicherung fiir fremde Rech-
nung.
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Glossar
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Backup / Wiederherstellungstest - Sicherungskopie von Daten
und Systemen. Entscheidend ist nicht allein die Sicherung, son-
dern auch der regelmiflig geprobte Wiederanlauf (,Restore-Test®).

Betriebsunterbrechung - Zeitraum, in dem ein Unternehmen we-
gen eines Vorfalls nicht oder nur eingeschrinkt arbeiten kann;
zentraler Schadenposten der Cyber-Police.

CEO-Fraud - Betrugsmasche, bei der sich Téter als Geschiftslei-
tung ausgeben, um Zahlungen auszulosen - oft ganz ohne techni-
schen Einbruch.

Cockpit - In diesem Buch: die Ubersicht der Geschiftsleitung iiber
Risiken, Mallnahmen, Nachweise und Chancen - mit ehrlicher
Ampel, Verantwortlichen und Terminen.

Cyber-Police - Versicherung gegen definierte Cyberfolgen (Fo-
rensik, Wiederherstellung, Betriebsunterbrechung u. a.). Sie leis-
tet nur im Rahmen von Bedingungen und Obliegenheiten.

D&O-Versicherung - Schiitzt das Privatvermogen von Geschifts-
leitung und Kontrollorganen beim Vorwurf einer Pflichtverletzung
- nicht das Unternehmen selbst.

Datenabfluss (Exfiltration) - Unbefugtes Kopieren von Daten aus
dem Unternehmen; Grundlage der doppelten Erpressung (,,Zah-
len, sonst veroffentlichen wir®).

Fernwartungszugang — Zugriff eines Dienstleisters von auflen auf
Maschinen oder Systeme; eine typische ,Seitentiir, wenn er unge-
priift bleibt.
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Forensik (IT-Forensik) — Fachliche Untersuchung eines Vorfalls:
Wie kamen die Angreifer hinein, was haben sie getan, was ist noch
kompromittiert?

Halluzination (KI) - Uberzeugend formulierte, aber falsche oder
erfundene Aussage eines KI-Systems.

KI-Inventur - Bestandsaufnahme aller genutzten KI-Werkzeuge:
wer nutzt was, mit welchen Daten, mit welcher Freigabe und Prii-
fung.

Krisenstab - Festgelegte Runde, die im Ernstfall entscheidet, do-
kumentiert und kommuniziert - mit klaren Rollen und Vertretun-
gen.

Mehr-Faktor-Anmeldung - Anmeldung mit einem zweiten Faktor
zusdtzlich zum Passwort; muss ausnahmslos fiir Zuginge von au-
RBen gelten.

Obliegenheit - Vertragliche Verhaltenspflicht gegeniiber dem Ver-
sicherer (Meldefristen, Freigaben u. a.). Verstofle gefdhrden die
Deckung.

Patch-Management — Geordnetes Einspielen von Sicherheitsup-
dates; wo das nicht moglich ist, braucht die Ausnahme Begriin-
dung, Schutzmafinahmen und einen Plan.

Phishing - Tduschende Nachrichten, die zur Preisgabe von Daten
oder zu Handlungen verleiten sollen; durch KI sprachlich kaum
noch zu erkennen.

Ransomware - Schadsoftware, die Daten und Systeme verschliis-
selt; die Téter fordern Losegeld - oft verbunden mit Datenabfluss.

Resilienz - Fahigkeit, bei einem Vorfall handlungsfahig zu bleiben
und geordnet wieder anzulaufen - nicht das Versprechen, dass
nichts passiert.

Souveranitit - Organisationszustand: wissen, welche Daten wo lie-
gen, wer zugreift, welche Abhingigkeiten bestehen - und was im
Ernstfall nachweisbar ist.

Vier-Augen-Prinzip - Kritische Vorgénge (z. B. Zahlungen ab einer
bestimmten Summe) brauchen eine zweite, unabhingige Frei-
gabe.
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0
05:17 Uhr (der Anruf) 17

1

10 Fragen der
Geschiftsleitung 83

7

72 Stunden (die Zeituhr nach
einem Cybervorfall) 35,
124,196

A
Abhingigkeit (digital) 16
Al Act (EU) 230, 282
- KI-Kompetenz-Pflicht
213
- Transparenzpflichten
230
Aktionismus 164
Angebotsassistent 172
Angebotshistorie 172
Antrag gegen Wirklichkeit
134
Auditfahigkeit 239
Auffindbarkeit (maschinell)
185
Aufsichtsbehorde 119, 219
- Anfrage 201
- Antwort 148

=aL!

@1

B

Backup siehe
Wiederherstellung
Beirat 28, 35, 150
- Beiratsbericht 122
- Wachturm 150
- Zustimmungsvorbehalte
150
Betriebsunterbrechung 55
BSI (Bundesamt fiir
Sicherheit in der
Informationstechnik) 33
Business Judgement Rule
207
Buldgelder 119

C
CEO-Fraud 136, 201, 227
- Versicherungsdeckung
136

- Zahlungsprozess 94
Chancen-Matrix 177
Chefsache 16
Cockpit 35,87, 143

- Berichtsrhythmus 200

- Kennzahlen 146

- sechs Instrumente 144
Cyberangriff 47,117, 243

- Buligelder 119
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- Innenhaftung 117

- Kosten 23

- Pflichten im
Schadensfall 135

- Versicherung 34

Cyber-Police 54, 120, 133

- Ausschliisse 120

- Obliegenheiten 55

- Sublimits 133

D

D&O-Versicherung 135, 225
- Wissentlichkeitsklausel
225
Datenabfluss 83
Datenmacht des Mittelstands
15, 21, 33
Datenqualitat 30
Datenschatz 19
Deployment-Gesellschaften
21
Dienstleister 16, 22, 44
- Fernwartungszugang 62
- Lieferantenakte 112
- Priifung 26
Dokumentation 26
Doméinenwissen 27
Doppelbudget (Resilienz und
Zukunft) 184
DORA 158
DSGVO 219, 277
- 72-Stunden-Meldung 206
- Information der
Betroffenen 41

E

Ehrliche Ampel 143
Einkaufssystem (KI-gestiitzt)
30

Erpressung, digitale siehe
Ransomware

F

Familienunternehmen 118

Fernwartungszugang 62

Forensik / Forensik-Retainer
55

Fragebogen (Kunden-) 52

Fihrungsfragen 83, 144, 193

G
Geschiftsleitung 29, 35, 83
- personliche Haftung 24
- Pflichten nach NIS-2 210
- Schulbank der Leitung
70

H

Haftung 24, 35, 117

- Haftungsordner 122

- Organhaftung (§ 43

GmbHG / § 93 AktG) 207

Halbjahresiibung 163
Halluzination (KI) 103
Holding (kleine Gesellschaft)

77

I

Incident-Log 144
ISO 27001 239
IT-Leiter (Rolle) 31

J

Jahresreview 163

K

Kennzahlen 146
KI 16,21, 101
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- im Giftschrank
(ungeregelte Nutzung)
101
- Inventur 58
- Kompetenz als
Fiihrungsaufgabe 30
- quellenbasierte 27
- Richtlinie 77
KI-Verordnung siehe AI Act
(EU)
Krisenkommunikation 55
Krisenstab 84
KRITIS 16
Kultur (schldgt Aktionismus)
57

L

Lagebild, erstes 68
Lieferantenakte 112
Lieferfahigkeit 44
Lieferkette 26, 35, 108
- als Seitentiir 108
Linie drei 26
Losegeldfrage 128

M

Maschinenraum 23

Mafnahmen-Matrix 89

Mehr-Faktor-Anmeldung 52

Meldepflichten
(Meldeuhren) 87

Mitarbeiterinformation,
erste 126

N

Nachfolge (digitale
Ubergabefihigkeit) 60
Nachweis 30, 34, 143
- als Substanz 147
- maschinenlesbarer 283
- Schulungsnachweis 122

NIS-2 67, 195, 207
- Betroffenheit (drei
Priifungen) 73
- Leitungspflicht 210
- Lieferkette 108
Notfallplan / Notfalliibung
53

(0)

Obliegenheiten 55
Offenes Ticket 44
Organigramm (digital) 109

P

Priorisierung 66
Produktivitat 28

Q
Quellenpflicht (KI-
Antworten) 27

R

Ransomware 83
Resilienz 30
Resilienzbudget 154
Roter Ordner 89
Routinen, die vier 30
Riickrufregel 57
Riickwartssuche 34

S

Schatzkarte 174, 191, 250
Schulung 45, 53, 66
- als Rhythmus, nicht
Ereignis 134
- der Fiihrungskrifte 96
- der Geschiftsleitung 83
- der Mitarbeiter 53
- Nachweis 143
Sicherheitsberater, externer
47
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Social Engineering 94
Souveranitiat 30
Storungshistorie 27
Strafrechtsschutz 120
Stresstest 33

U

Ubergabefihigkeit (digital)
152

Unternehmenskultur 152

\%

Verantwortung (nicht
delegierbar) 41, 61, 117

Verbandsgeldbulte 208

Versicherung siehe Cyber-
Police; D&O-Versicherung

Vorauswahl (maschinell) 30

W

Wartungswissen 175
Weckruf 35, 141, 162
Wiederanlauf 85
Wiederherstellung /
Wiederherstellungstest 50
Wissentlichkeitsklausel
siehe D&O-Versicherung

Z

Zahlungsprozess (Vier-
Augen- und
Riickrufprinzip) 94

Zugriffsrechte /
Zugriffsrollen 88
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Die Firma Hartmann Maschinenbau GmbH gibt es nicht. Aber die
im Buch erzdhlte Geschichte liest sich auch deshalb so realistisch,
weil das Unternehmen des Autors selbst zweimal zum Ziel von Cy-
berattacken geworden ist. Die Folgen dieser Angriffe haben die
PlattesGroup lange beschéftigt und fiihrten schlie8lich zu einer
grundlegenden Neuaufstellung der Gruppe in Sachen Cybersicher-
heit und Kiinstlicher Intelligenz.

Ein Unternehmen, das die sich rasant andernde Gesetzes- und Ge-
fahrenlage nicht kennt und das keinen Uberblick iiber Technik
und notwendige Schulungen hat, ist in Gefahr. Eine Gefahr, gegen
die es sich zudem nur schwer versichern kann. Denn auch der Ver-
sicherer muss fiir ein preislich realistisches Angebot wissen, wie
hoch der Schutz, beziehungsweise wie hoch das Risiko fiir einen
Cyberangriff ist.

Demgegeniiber steht ein Unternehmen, zu dem sich die Hartmann
Maschinenbau GmbH in den letzten Kapiteln des Buches entwi-
ckelt: Mitarbeiter werden regelmifRig geschult, die Lehrginge
stindig abrufbereit dokumentiert. Technische Cyberschutzldsun-
gen konnen zusétzlich eingekauft und sollten idealerweise im sel-
ben Cockpit angezeigt werden. Die Unternehmensleitung behilt
die Ubersicht und hilt sich durch Fortbildungen und regelmiRige
Briefings selbst auf einem aktuellen Stand. Dazu gehort selbstver-
stdndlich auch die Kenntnis dariiber, welche Gesetze auf européi-
scher oder nationaler Ebene das eigene Unternehmen betreffen.
In diesem geordneten Zustand ist es auch fiir einen Versicherer
moglich, das - nun deutlich geringere - Restrisiko einzuschitzen
und ein individuell zugeschnittenes Angebot zu machen.

Als aktuelle Nachschlagewerk tiber rechtliche Entwicklungen bie-
tet die PlattesGroup zusétzlich zu diesem Buch das kostenlose Wis-
sensportal Willi liPedia an, in das sich die mehrfach erwihnte
CyberPedia einordnet. Als weiteres Gratis-Angebot liefert An:Zer-
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tung KI per Video-Podcast und Mail regelméliige Zusammenfas-
sungen der relevanten Entwicklungen im Bereich Cyberschutz,
Kiinstliche Intelligenz und digitale Souverinitat. Kurz und biindig.
Im Stil der Memos fiir die Geschiftsleitung. Beide Angebote, Cy-
berPedia und An:Lestung KI, sind kostenlose Bestandteile einer
kommerziellen und kostenpflichtigen Dienstleistung, dem Cyber-
schutzengel.

Cyberpedia
Anderungen nach Redaktionsschluss werden im @-"'p @
frei zuginglichen Wissensportal CyberPedia
fortlaufend redaktionell aufbereitet.

cyber.plattes.net/chb-17

An:Leitung KI
il s
Die Unternehmensleitung braucht Weitsicht. @s‘?& d@

- : ! . DAY

Dabei hilft An:Leitung KI mit speziellen Zusam-  fe3 + F '|'. 3
[ J

menfassungen fiir den Mittelstand. '-:;J‘AF‘-%

cyber.plattes.net/chb-18 @ [ k=

Gesetzeslage, Rechtsprechung, Behordenpraxis und Versiche-
rungsbedingungen dndern sich. MafRgeblich ist der hier und in den
jeweiligen Anhangseintragen ausgewiesene Stand; Aktualisierun-
gen werden in der Willi liPedia gepflegt und in An: Leitung KI be-
sprochen. Autor und Herausgeber ibernehmen keine Haftung fiir
Entscheidungen, die allein auf Grundlage dieses Textes getroffen
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werden. Das Buch ersetzt keine individuelle rechtliche, steuerli-
che, versicherungs- oder sicherheitstechnische Beratung. Bei Fra-
gen mit Haftungsrelevanz sind die zustindigen Fachberater
einzubinden.

Rechtsstand: August 2026.
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Thr Unternehmen ist mehr als eine Firma - es ist Ihr Lebens-
werk. Es besteht aus Menschen, Kontakten, Know-how und
Maschinen. Und zunehmend aus Daten und digitaler Infra-
struktur. Im Zeitalter der Kiinstlichen Intelligenz entscheidet
sich die Zukunft Thres Unternehmens daran, wie gut Sie die-
sen Schatz kennen, entwickeln und nutzen.

Wer einen Schatz hebt, muss ihn schiitzen. Der beruhigende
Satz ,\Wir sind doch kein Krankenhaus, wen interessieren unse-
re Daten?“ ist gefdhrlich. Diese Erkenntnis trifft Sie besser nicht
erst, wenn die Bildschirme Threr Firma schwarz bleiben und
ein Losegeld gefordert wird. Dieses Buch zeigt, welche Auswir-
kungen ein Cyberangriff haben kann - und wie Sie sich Schritt
fiir Schritt davor schiitzen und die Chancen der KI nutzen.

Die Wahl liegt bei Thnen. Sie ist Chefsache.
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